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1. Zatozenie projektowe

W otaczajgcym nas $rodowisku z dnia na dzien pojawia sie coraz wiecej
Zzanieczyszczen, co negatywnie wptywa na zdrowie i komfort zycia. W
przestrzeni publicznej instaluje sie coraz wiecej stacji monitorujgcych, jednak
ich zageszczenie bywa niewystarczajgce — w sytuacji, gdy najblizszy punkt
pomiarowy oddalony jest o kilka kilometrow, prezentowane dane nie
odzwierciedlajg realnego stanu powietrza w naszym bezposrednim
otoczeniu. Z pomocyg przychodzi autonomiczny, wtasnorecznie zbudowany
system monitorowania jakosci powietrza. Urzadzenie zostato zaprojektowane
w sposob umozliwiajgcy jego tatwy montaz na balkonie, parapecie lub

wewnatrz domu, dostarczajgc precyzyjnych i w petni lokalnych odczytow.

2. Projekt na tle innych rozwigzan

Na rynku konsumenckim dostepnych jest wiele gotowych czujnikéw oraz
zintegrowanych stacji pogodowych. W duzej mierze systemy te
charakteryzujg sie jednak zamknietg architekturg - przechowujg jedynie
ostatnia zmierzong warto$¢ i prezentujg jg wytacznie na wbudowanym
wyswietlaczu, co uniemozliwia dtugoterminowg agregacje danych i analize
trendow. Gtéwng zaletg projektu jest jego modutowos¢ oraz mozliwosc tatwe;j
rozbudowy o kolejne sensory. Dodatkowo urzgdzenie nie ogranicza sie do
odczytu lokalnego; dane sg bezprzewodowo przesytane do bazy danych
(serwer Proxmox/InfluxDB) hostowanej w sieci lokalnej lub na zewnetrznych
serwerach. Zapewnia to petng elastyczno$¢ w doborze miejsca pracy stacji, a
zebrane pomiary sg prezentowane uzytkownikowi w formie czytelnych,

dynamicznych wykresdéw w czasie rzeczywistym.
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3. Wykorzystane elementy

3.1. ESP32 DevKit v1

Uktad SoC stanowigcy jednostke centralng stacji pomiarowej. Wybrany
ze wzgledu na taktowanie do 240 Mhz, wbudowany modut Wi-Fi oraz fizyczne
wsparcie dla wielu interfejsow szeregowych (UART, 12C), co czyni go idealng

platforma loT.

Rys. 1: ESP 32 DevKit v1

3.2. Laserowy czujnik pytu PMS5003
Zaawansowany sensor dziatajgcy na zasadzie rozpraszania $wiatta
laserowego na czgstkach statych zawieszonych w powietrzu. Pozwala na

precyzyjny pomiar frakcji PM2.5 oraz PM10.

Rys. 2: laserowy czujnik pytu

PMS5003




3.3. Cyfrowy sensor srodowiskowy BME280
Zintegrowany czujnik potgczony magistralg cyfrows, dostarczajgcy
doktadne dane o temperaturze, wilgotnosci wzglednej oraz cisnieniu

atmosferycznym.

Rys. 3: sensor BME280

3.4. Wyswietlacz graficzny SSD1306 OLED 0.96"
Miniaturowy wyswietlacz o rozdzielczosci 128x64 pikseli, stuzagcy do
prezentacji tekstowej i graficznej lokalnych odczytow pomiarowych w czasie

rzeczywistym.

Rys. 4: wyswietlacz SSD1306 OLED




3.5. Dioda sygnalizacyjna LED RGB
Trojkolorowa dioda ze wspolng katodag, wysterowana sygnatem PWM z
mikrokontrolera w celu ptynnej zmiany barw sygnalizujagcych jakosé

powietrza.

. Rys. 5: dioda RED RGB

3.6. Przycisk tact-switch
Fizyczny przycisk monostabily podpiety do pinu gpio z wewnetrznym
podciggnieciem, realizujacy funkcje wybudzania uktadu ze stanu uspienia i

wywotywania natychmiastowej procedury pomiarowe;.

Rys. 6: przycisk back-switch




3.7. Elementy prototypowe
Ptytka stykowa oraz przewody potgczeniowe mesko-meskie i zensko-
meskie, umozliwiajgce szybkie i bezlutowe zestawienie catego obwodu

elektrycznego na etapie testow laboratoryjnych.

Rys. 7: ptytka stykowa Rys. 8: przewody potgczeniowe

4. Konfiguracja ESP32
4. Potaczenie fizyczne czujnikéow
Potgczenia zostaty zaprojektowane i zweryfikowane w oprogramowaniu
Fritzing. Architektura potgczen wykorzystuje nastepujgce przypisania pindw
ESP32:
® Magistrala 12C: Pin GPIO21 (SDA) oraz GPIO22 (SCL) wspotdzielone
rownolegle przez czujnik BME280 oraz wyswietlacz OLED SSD1306.

® Interfejs UART: Port sprzetowy Serial2 (GPIO16 jako RX2, GPIO17 jako
TX2) podtgczony dedykowanie do wyprowadzen komunikacyjnych czujnika

PMS5003.

® Sygnalizacja RGB: Trzy piny cyfrowe GPIO przypisane do

poszczegdlnych struktur diody (Czerwona, Zielona, Niebieska).



® Przycisk wybudzania: Pin GPIO ze wsparciem dla przerwan

zewnetrznych podpiety do przycisku Tact-Switch.

Uktad potgczen na ptytce prototypowej w programie Fritzing:

Rys. 9: uktad potgczen w programie Fritzing



Schemat potaczen w programie Fritzing:
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Rys. 10: schemat potgczen w programie Firtzing

4.2. Pobieranie danych i obstuga magistral

Potgczenia zostaty zaprojektowane i zweryfikowane w oprogramowaniu

Fritzing. Architektura potgczen wykorzystuje nastepujgce przypisania pindw

ESP32:

30 sekund na ustabilizowanie pracy wbudowanego wentylatora w

czujniku PMS5003 przed pobraniem wtasciwej probki pomiarowej, co

zapobiega fatszowaniu wynikow.

oraz WakeUp) dla sensora laserowego kontrolowanych bezposrednio z

Czas rozgrzewania (Warm-up): Program uwzglednia opdznienie ok.

Zarzadzanie energia: Implementacja trybow niskopragdowych (Sleep

poziomu kodu programu za pomoca linii sterujgcej czujnika.



® Interpretacja jakosci: Zebrane surowe warto$ci w pg/m3 s3

programowo analizowane i mapowane na progi jakosci powietrza

(Dobry, Umiarkowany, Zty) zgodnie z wytycznymi GIOS.

4.3. Komunikacja sieciowa MQTT

Po zestawieniu potgczenia z lokalnym punktem Wi-Fi, mikrokontroler
uruchamia klienta protokotu MQTT. Pomiary sg formatowane w cigg tekstowy
i asynchronicznie publikowane do brokera MQTT, co zapewnia minimalny
narzut sieciowy i odpornos$é¢ na zrywanie potgczen.

W zaleznosci od wyboru miejsca mamy kilka mozliwosci potgczenia z

bazg danych:

- Sie¢ lokalna (LAN) - Klasyczny scenariusz, w ktorym serwer
bazodanowy oraz stacja pomiarowa AirGuard operujg w obrebie tej samej
podsieci fizycznej. W tym uktadzie transmisja pakietéw odbywa sie
bezposrednio i nie sg wymagane zadne dodatkowe kroki konfiguracyjne.

- Wirtualna sie¢ prywatna (VPN) - Bezpieczny tunel szyfrowany
ustanowiony bezposrednio miedzy lokalizacjg stacji a serwerem.
Rozwigzanie to dedykowane jest dla miejsc, w ktérych nie ma mozliwosci
fizycznego dopowiedzenia jednej sieci wspodlnej z gtownym serwerem. W
celu realizacji tego scenariusza wykorzystano infrastrukture opartg na
dwéch routerach sieciowych:

- Mikrotik HEX S zlokalizowany w domu rodzinnym, stanowigcy wezet
centralny, do ktorego podpiety jest serwer gtéwny.

- Mikrotik Hap AC?, lokalizowany w akademiku, realizujgcy potaczenie dla
sieci LAN, w ktorej pracowata stacja pogodowa.

Po wdrozeniu odpowiednich regut pakietow filtrowania (Firewall) na obu

urzadzeniach brzegowych oraz wtasciwym skonfigurowaniu routingu
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pomiedzy odizolowanymi sieciami wirtualnymi (VLAN) uzyskano stabilnos¢
i czasy odpowiedzi tozsame z pracg w bezposredniej sieci lokalne;j.

- Zewnetrzny broker MQTT - Scenariusz chmurowy, w ktorym stacja
AirGuard - znajdujgc sie w dowolnej sieci Wi-Fi z dostepem do Internetu -
taczy sie z zewnetrzng platformg posredniczacyg (w projekcie wykorzystano
platformu cloud.shiftr.io), ktora nastepnie przekazuje pakiety danych na
serwer domowy. Jest to rozwigzanie najbardziej elastyczne z punktu
widzenia wdrozenia, lecz generujgce optaty abonamentowe w wysokosci
od kilku do kilkunastu ztotych miesiecznie (w zaleznosci od wybranego
dostawcy ustug SaaS). Pod wzgledem technicznym transmisja

charakteryzuje sie takg samg stabilnoscig jak w przypadku LAN i VPN

4.4. Kompletny program sterujacy dla ESP32

Ponizszy program stanowi kompletny kod zrodtowy oprogramowania
uktadowego stacji AirGuard, podzielony na logiczne bloki funkcjonalne:

- Konfiguracja sieci bezprzewodowej (wykorzystanie zewnetrznego

brokera MQTT):

ssid = "iPhone (Filip)";
password = "SKOpiastyl";
mgtt_server = "airguard-v1-0.cloud.shiftr.io";

mqtt_user = "airguard-v1-0";
mqtt_pass = "tmRFwytUbkcxyAPF";

Rys. 11: konfiguracja sieci bezprzewodowej

= Obstuga podsystemu sieciowego i synchronizacji czasu
Procedura setup wifi() nawigzuje potgczenie radiowe i inicjuje
synchronizacje czasu wewnetrznego RTC z serwerami NTP (pool.ntp.org).
Funkcja reconnect () realizuje bezpieczne, nieblokujgce wznawianie sesji z
brokerem MQTT nie czesciej niz raz na 7 sekund. Dodatkowo w przypadku

braku potgczenia z siecig Wi-Fi stacja nie probuje tgczy¢ sie z brokerem MQTT.
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setup_wifi() {
display.clearDisplay();
display.setCursor(0,0);
display.println("Siec: " + String(ssid));
display.println("Status: Laczenie...");
display.display();

Rys. 12: funkcja tgczgca z Wi-Fi

WiFi.begin(ssid, password);
counter = 0;
while (WiFi.status() != WL_CONNECTED) {
delay(500) ;
Serial.print(".");

counter++;

if(counter > 10) {
Serial.println("Blad WiFi");
break;

}

if(WiFi.status() == WL_CONNECTED) {
configTime(3600, 3600, "pool.ntp.org");
Serial.println("Polaczono");

}

reconnect() { )
lastReconnectAttempt = 0; Rys. 13: Funkcja
if (WiFi.status() != WL_CONNECTED) return;
taczgca z brokerem

if (!client.connected()) {

now = millis(); MQTT

if (now — lastReconnectAttempt > 7000) {
lastReconnectAttempt = now;
Serial.print("Proba MQTT...");

if (client.connect("AirGuard_ESP32", mqtt_user, mqtt_pass)) {
Serial.println("polaczono");

} else {
Serial.print("blad, rc=");
Serial.print(client.state());
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= Sprzetowo - programowa sekwencja budzenia sensora laserowego,
odczyt i wysytka danych do bazy, wyswietlania wynikow na ekranie oraz
ponowne uspienie
Ten fragment kodu bezposrednio kontroluje zuzycie energii oraz doktadnos¢
pomiaru. Zamiast utrzymywac laser i wentylator czujnika PMS5003 w ciggtej
pracy (co doprowadzitoby do szybkiego zuzycia komory optycznej i
zafatszowania wynikow przez osiadajacy kurz), procesor steruje fizycznym

pinem PMS_SET PIN.

Wybudza on sensor, odlicza asynchronicznie doktadnie 30 sekund na
ustabilizowanie przeptywu powietrza, pobiera probke, a po wystaniu danych
natychmiast odcina zasilanie lasera, wprowadzajgc go z powrotem w tryb

gtebokiego uspienia.

digitalWrite(PMS_SET_PIN, HIGH);

Rys. 14: wybudzenie sensora i odliczanie do
for( i=30; i>0; i—) { .
display.clearDisplay(); pomiaru
display.setCursor(0,10);
display.setTextSize(1);
display.println("Pomiar za:");
display.setTextSize(3);
display.setCursor(40, 30);
display.print(i);
display.display();
delay(1000);

if (pms.readUntil(data)) {
pm25 = data.PM_AE_UG_2_5; Rys. 15: odczyt

pml@ = data.PM_AE_UG_10_0; o .
temp = bme.readTemperature(); danych 4 CZanIkOW I

hum = bme. readHumidity();
pres = bme.readPressure() / 100.0F; W)/S)/fa Za pomocsqg

brokera MQTT do

if (client.connected()) {
client.publish("airguard/pm25", String(pm25).c_str()); bazy danych
client.publish("airguard/pm10", String(pm10).c_str());
client.publish("airguard/temp", String(temp, 1).c_str()); influxDB
client.publish("airguard/hum", String(hum, 1).c_str());
client.publish("airguard/pres", String(pres, 1).c_str());
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display.clearDisplay();

display.setTextSize(2); Rys. 16:
display.setCursor(0, 0);

display.setTextColor(SSD1306_WHITE); Wyswietlanie
display.print("PM2.5:"); display.println(pm25);

wynikéw na

display.setTextSize(1);

display.println(" ; ekranie
display.print("PM10: "); display.print(pml@); display.println(" ug/m3");
display.print("Temp: "); display.print(temp, 1); display.println(" C");
display.print("Wilg: "); display.print(hum, @); display.println(" %");
display.print("Cisn: "); display.print(pres, 0); display.println(" hPa");
display.display();

delay(10000) ;

digitalWrite(PMS_SET_PIN, LOW);
display.clearDisplay();
display.setTextSize(1);
display.setCursor(0, 10);

Rys. 17: uspienie sensora

display.println("Sensor uspiony.");
display.println("");

display.println("Wcisnij by wykonac ponowny pomiar");
display.display();

= Zabezpieczenie przed zamrazaniem petli glownej
W konfiguracji sprzetowej zaimplementowano krytyczng dla stabilnosci
funkcje sieciowa. Domyslnie klient MQTT potrafi zablokowa¢ dziatanie catego
mikrokontrolera na kilkanascie sekund, jesli utraci tgcznos¢ z serwerem

zdalnym i czeka na odpowiedz.

setup_wifi(); Rys. 18: timeout dla gniazda
client.setServer(mqtt_server, 1883);

client.setSocketTimeout(2); sieciowego

Wprowadzenie ograniczenia timeoutu gniazda sieciowego do 2 sekund
gwarantuje, ze w przypadku utraty sygnatu Wi-Fi (lub opdznien sieciowych),
urzadzenie nie ulegnie ,zawieszeniu” i zachowa petng responsywnosc¢ petli

gtowne,;.
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= Hybrydowy mechanizm harmonogramowania pomiarow
Najwazniejsza czes$é logiczna petli 1loop (), ktora decyduje o autonomii stacji
AirGuard. Algorytm weryfikuje status pofgczenia i dynamicznie przetgcza

zrodto wyzwalania zdarzen.

W przypadku stabilnego potgczenia, odczytuje strukture czasu z serwerdéw
NTP i uruchamia procedure pomiarowg doktadnie w réwnych kwadransach
czasu rzeczywistego. Jesli sie¢ przestanie dziata¢, uktad automatycznie
przechodzi na niezalezne, wewnetrzne odmierzanie interwatu za pomoca

sprzetowego licznika milisekund procesora.

if (WiFi.status() == WL_CONNECTED) {
tm timeinfo;
if (getLocalTime(&timeinfo)) {
m = timeinfo.tm_min;
if ((m==0 || m==15 || m==30 || m==45) & m != lastAutoMinute) {

lastAutoMinute = m;

performMeasurement();

lastOfflineMillis = millis();

Y
} else {

if (millis() - lastOfflineMillis >= OFFLINE_INTERVAL) {
performMeasurement();
lastOfflineMillis = millis();

Rys. 19: odliczanie 15 minut miedzy pomiarami automatycznymi
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5. Konfiguracija infrastruktury sieciowej i bazy danych

5.1. Baza danych serii czasowych InfluxDB
W przeciwienstwie do tradycyjnych relacyjnych baz danych (takich jak
MySQL), w projekcie AirGuard zastosowano baze danych InfluxDB
dedykowang dla serii czasowych (Time Series Database). Zapewnia ona
najwyzszg wydajnosé przy ciggtym zapisie strumieni pomiarowych oraz
automatyczne indeksowanie danych znacznikiem czasu systemu
operacyjnego.

192168.10.100 @ e © & o d +

45 Home - Dashboards - Grafana (@ Data Explorer | homelab | InfluxDB

Data Explorer

4 Graph B @ CusTOMIZE ocal ~ 2 SAVE AS

SCRIPT EDITOR SUBMIT

WINDOW PERIOD.

cusTom

v mqtt_consumer v value v 41e702b2706ae

AGGREGATE FUNCTION

cusToMm AUTO

Rys. 20: Widok w panelu InfluxDB

5.2. Serwer Proxmox, docker i wizualizacja Grafana
Catosc¢ infrastruktury serwerowej odpowiedzialnej za przetwarzanie,
agregacje oraz wizualizacje danych pomiarowych zostata osadzona w
srodowisku chmury prywatnej. Warstwe abstrakcji sprzetowej realizuje
system bare-metal hypervisor Proxmox VE (Virtual Environment)
uruchomiony na serwerze domowym, co pozwala na optymalne zarzadzanie

zasobami obliczeniowymi i petng izolacje uruchomionych ustug sieciowych.

16



W celu zapewnienia wysokiej skalowalnos$ci, tatwosci migracji oraz

minimalnego narzutu na pamie¢ RAM i procesor, w strukturze Proxmox

wydzielono dedykowany kontener LXC (Linux Containers) pracujgcy pod

kontrolg systemu operacyjnego Linux. Kontener ten petni funkcje

mikroserwera aplikacyjnego, wewnatrz ktérego zainstalowano silnik

konteneryzacji Docker. Logiczna struktura przetwarzania danych wewnatrz

Srodowiska Docker opiera sie na czterech $cisle wspodtpracujgcych ze sobg

kontenerach aplikacyjnych (stos technologiczny TIG+M):

1.

Broker MQTT (Eclipse Mosquitto): Lekki broker komunikatow
implementujgcy protokét MQTT, stanowigcy punkt dostepowy dla stacji
pomiarowej AirGuard. Odpowiada za autoryzacje urzadzenia, odbieranie
asynchronicznych pakietéw sieciowych oraz zarzadzanie kolejkami
tematow (topics), na ktore publikowane sg surowe odczyty pytow

zawieszonych i parametrow mikroklimatycznych.

Agent zbierajacy dane (Telegraf): Autonomiczna ustuga systemowa
skonfigurowana jako subskrybent tematéw na brokerze Mosquitto.
Telegraf w czasie rzeczywistym przechwytuje naptywajgce ciggi tekstowe,
dokonuje ich wstepnej strukturyzacji, a nastepnie za pomoc3a
dedykowanej wtyczki wyjsciowej (output plugin) parsuje i strumieniuje

dane bezposrednio do silnika bazy danych.

Baza danych serii czasowych (InfluxDB): Wysoko wydajna baza danych
zoptymalizowana pod katem przechowywania i indeksowania danych
pomiarowych powigzanych ze znacznikiem czasu (Time Series Database).
Przechowuje ona petng historie pomiarow ze stacji AirGuard, umozliwiajgc

wykonywanie szybkich zapytan agregujgcych.

Platforma analityczno-wizualizacyjna (Grafana): Narzedzie podtgczone

bezposrednio do bazy InfluxDB jako zZrédto danych (Data Source).
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Odpowiada za warstwe prezentacji danych dla uzytkownika koncowego.
Pozwala na renderowanie dynamicznych paneli kontrolnych (Dashboards),
generowanie dobowych oraz tygodniowych wykresow trendow, a takze
prowadzenie zaawansowanej analizy korelacji miedzy wahaniami
zanieczyszczen powietrza a parametrami meteorologicznymi (takimi jak
wilgotnos¢ czy cisnienie) w czasie rzeczywistym.

192.168.10.100 @™o ¥

£ AirGuard - Dashboards - Grafana

« O Last30days

‘ 26 pg/m?® ' 30 pg/m?* (415%
9815 hPa 22.8 ¢

M2.5

i ci PM2.5 PMI0 Wilgotnos¢
P

19216810100
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19216810100 @™e T

£ AirGuard - Dashboards - Grafana

« O Last30days v » Q@

Rys. 21, Rys. 22 oraz Rys. 23 przedstawiajg interfejs w Grafanie gdzie

wyswietlane sg wyniki pomiaréw
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Podsumowanie
Konfiguracja projektu nie odbytaby sie bez bibliotek open-source, ktore
znaczaco upraszczajg komunikacje miedzy czujnikami a portami GPIO
mikrokontrolera ESP32. Szeroka dostepnos$¢ dokumentacji technicznej oraz
przyktadow aplikacyjnych ufatwita szybkie poznanie tajnikdw magistral

cyfrowych, takich jak 12C oraz UART.

Wdrozenie warstwy sieciowo-serwerowej wymagato ugruntowanej wiedzy z
zakresu inzynierii sieci oraz administracji systemami. Zamiast przestarzatych
monolitéw, zastosowano nowoczesny, skonteneryzowany stos
technologiczny (Mosquitto, Telegraf, InfluxDB, Grafana) uruchomiony w

silniku Docker wewnatrz kontenera LXC na hypervisorze Proxmox VE.

Zapewnienie bezpiecznej i stabilnej telemetryki wymusito rowniez
zaawansowang konfiguracje urzadzen brzegowych MikroTik. Dzieki
wdrozeniu szyfrowanych tuneli VPN, izolacji sieci VLAN oraz regut zapory
sieciowej (Firewall), stacja uzyskata niezawodne i odporne na awarie medium
transmisyjne. Dopiero synergia elektroniki systemoéow wbudowanych,
administracji sieciami oraz konteneryzacji pozwolita na stworzenie w petni

autonomicznego systemu loT.
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