Projekt Elektronika dla informatykow

System drzwi sterowany modutem
Raspberry Pi

Arkadiusz Cios — 177055 - EFDI

Wstep

Istnieja sytuacje, w ktérych zachodzi potrzeba ograniczenia dostepu do jakiegos$
miejsca tylko dla uprawnionych oséb. Problem ten towarzyszy ludzkosci od bardzo
dawna, juz 4 tysigce lat temu starozytni Grecy wymyslili drewniane urzadzenie stuzace
do zamykania drzwi, odnalezione przez archeologdéw w patacu w Chorsabad koto
Niniwy. Jednak z czasem rozwdj technologiczny postepowat, w konsekwencji czego
dzisiaj jestesmy w stanie zaprojektowac bardziej nowoczesne rozwigzania, stuzace
temu celu, dajgce dodatkowe mozliwosci. Przedmiotem projektu jest automatyczny
system kontroli drzwi wejsciowych sterowany modutem raspberry pi. Wyobrazmy sobie
przyktadowa sytuacje, w ktérej mamy sale operacyjng w szpitalu. Chcemy pozwoli¢
wejs¢ do nigj tylko cztonkom upowaznionego personelu, przydatna by byta rowniez
funkcja logowania wejsc, aby wiedziec¢ kto i kiedy skorzystat z drzwi. Wymagane jest
rowniez, aby proces otwierania zamka byt szybki i prosty, co umozliwiajg karty RFID,
potrafigce przechowac informacje wielkosci nawet jednego kilobajta i po przytozeniu
udostepnié systemowi informacje o osobie préobujgcej otworzyé zamek.

Zatozenia projektowe

Projekt opiera sie o Raspberry Pi, ktore wykorzystujgc modut RFID RC522, zbiera dane z
przytozonych do modutu kart RFID, nastepnie wysyta zebrane dane do systemu API,
ktory taczy sie z bazg danych, zbierajac dane o upowaznionych uzytkownikach finalnie
zwracajac do urzadzenia informacje czy pozwoli¢ uzytkownikowi na otwarcie zamka.
System w miedzyczasie zapisuje dane o skorzystaniu z zamka w bazie danych,
pozwalajac na pdzniejszg analize ruchu w drzwiach. W zatozeniach projektu korzystamy
z drzwi sterowanymi elektromagnesem, ktéry zamyka oraz otwiera zamek, dlatego do
modutu podtgczony jest rowniez przekaznik, ktory w rzeczywistej sytuacji sterowatby
elektromagnesem. Jest to jednak system, ktory przewiduje prostg modyfikacje na np.



Serwomechanizm dla drzwi otwieranych w inny sposéb. Za komunikacje systemu z
uzytkownikiem odpowiada ekran LCD oraz buzzer sygnalizujgcy otwarcie zamka.

Schemat
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Architektura systemu

Sercem projektu jest Raspberry Pi, ktére obstuguje modut RFID, wysyta dane zapisane
na przytozonej karcie na serwer, ktéry wyszukuje w bazie danych informacji o
zapisanym na karcie uzytkowniku. Jesli karta jest zapisana w bazie, system wysyta
informacje do RPi, ze mozna otworzy¢ drzwi oraz wyswietla na ekranie LCD imig i
nazwisko zautoryzowanego uzytkownika. Dodatkowo prosta aplikacja web napisana w
next.js pozwala na pobranie informacji z serwera i wyswietla je w sposdb bardziej
przystepny dla zwyktego uzytkownika. Schemat dziatania widoczny jest na diagramie
ponizej.
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Ptytka umozliwia odczyt i zapis danych z urzadzen RFID na czestotliwosci 13,56 MHz.
Modut oparty na uktadzie RC522, zasilany jest napieciem 3,3 V.



RFID (radio-frequency identification) jest technologig, ktéra wykorzystuje fale radiowe
do przesytania danych. Dziatanie systemu jest nastepujgce: czytnik wytwarza fale
elektromagnetyczng, ktéra jest odbierana przez antene, a nastepnie filtrowana i
dekodowana, aby odczyta¢ odpowiedzi znacznikéw. Modut komunikuje sie przez SPI
(Serial Peripheral Interface), ktory jest jednym z najczesciej uzywanych interfejsow
komunikacyjnych pomiedzy systemami mikroprocesorowymi a uktadami peryferyjnymi,
ktdry jest rowniez wspierany przez RPi.

Wyswietlacz LCD 16x2
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Wyswietlacz LCD 16x2 to popularny modut wyswietlacza, ktdry moze wyswietla¢ 16
znakow w 2 wierszach. Jest tatwy w obstudze dzieki sterownikowi HD44780, a takze
szeroko stosowany w projektach edukacyjnych i przemystowych.



Pin# | Name | Direction Description

1|Vss Power Power Supply Ground
2 | Veeo Power Power Supply (+3.3 or +5 V depending on module)
3 |Vee |Input Contrast Adjustment (analog input)
4| RS Input Register Select (0 = command, 1 = data)
5 RW | Input Read/Write (0 = write to display module, 1 = read from display module)
6| E Input Clock Enable (falling-edge triggered)
7|DBO | IO Data Bit 0 (not used in 4-bit operation)
8| DB1 |0 Data Bit 1 (not used in 4-bit operation)
9|DB2 |lIO Data Bit 2 (not used in 4-bit operation)

10 |DB3 | /O Data Bit 3 (not used in 4-bit operation)

11 |DB4 | /O Data Bit 4

12 |DB5 |0 Data Bit 5

13 | DB6 |0 Data Bit 6

14 |DBY | /O Data Bit 7

15 | LED+ | Power Backlight Anode (+) (if applicable)

16 | LED- | Power Backlight Cathode (-) (if applicable)

Pin 3 pozwala na dostosowanie kontrastu ekranu do swoich potrzeb, dlatego w uktadzie
pomiedzy pinem i masg zamontowany zostat rezystor 4,7K, ktdry ustawia kontrast na
czytelny.

Modut przekaznika

Przekaznik jest komponentem dziatajgcym na zasadzie elektromagnesu: prad ptynacy
w zwojnicy przekaznika wywotuje pole magnetyczne, ktére przycigga stalowg zwore
(zwana tez kotwica) zamykajgca lub otwierajaca odpowiedni styk lub ich zestaw.


https://pl.wikipedia.org/wiki/Elektromagnes
https://pl.wikipedia.org/wiki/Cewka
https://pl.wikipedia.org/wiki/Pole_magnetyczne
https://pl.wikipedia.org/w/index.php?title=Styk&action=edit&redlink=1

Urzadzenie pozwala na kontrole przeptywu pradu za pomoca wejscia (stan wysoki 5V
lub niski).

Buzzer

Komponent jest malutkim gtos$niczkiem, pozwalajagcym na generowanie sygnatow
dzwiekowych. W projekcie generuje dzwiek sygnalizujgcy otwarcie drzwi, ktéry trwa
przez caty okres ich otwarcia. Wyzwalany jest przez sygnat PWM generowany przez
oprogramowanie.

Raspberry Pi4 model B

Raspberry Pi 4 Model B to minikomputer z czterordzeniowym procesorem ARM Cortex-
A72 1.5 GHz, dostepny w wersjach z 2GB, 4GB, lub 8GB RAM. Ma dwa porty micro-
HDMI, cztery porty USB (dwa 3.0, dwa 2.0), gigabitowy Ethernet, Wi-Fi 802.11ac,
Bluetooth 5.0, i 40-pinowe GPIO.
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GPIO (General Purpose Input/Output) to uniwersalne piny w mikrokontrolerach i
minikomputerach, takich jak Raspberry Pi, ktére moga by¢ programowane do odczytu i
wysytania sygnatéw cyfrowych. Te piny umozliwiajg interakcje z réznymi urzgdzeniami
peryferyjnymi.

Oprogramowanie

System obstugiwany jest przez oprogramowanie sterujgce i wyswietlajgce dane.
Podzielone jest na trzy czesci:

A) Kod Python na RPi, obstugujacy komponenty uktadu i komunikujgcy sie z systemem
w chmurze

B) Serwer z interfejsem API, ktory jest odpowiedzialny za autoryzacje dostepu do
otwarcia drzwi dla poszczegdélnych uzytkownikéw, zapisywanie oraz pobieranie danych
z bazy danych (MongoDB).

C) Prosta aplikacja web, pozwalajaca na przeglad statystyk, historii autoryzacji, w
sposob przystepny dla uzytkownika.

Kod Raspberry Pi

Kod na RPi odpowiada za obstuge podtaczonych elementéw oraz komunikacje z
serwerem.
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import r
import
import t

:"application

continue

er =

(int(id))
(3)
ar()

Gtéwnym skryptem na urzadzeniu jest doorController.py, ktéry steruje elementami
podtaczonymi do RPi, za pomocg innych napisanych skryptéw oraz pobiera z serwera
informacje o autoryzacji uzytkownikéw i loguje udane préby otwarcia zamka.

& arekminajj Add relay

[ .gitignore

[ buzzerpy

[ doorController.py

[ led.py

[ read.py

O relay.py

(3 rfid.py

[ write.py

Wiekszos¢ modutéw podtaczonych do komputera majg wtasne skrypty sterujace.
Caty kod zrédtowy mozna znalez¢ pod: https://github.com/arekminajj/rfid-door-pi


https://github.com/arekminajj/rfid-door-pi

Logi aplikacji po przytozeniu prawidtowej karty

place card on top of the reader module to read id
card id: 334824260712
written id: 1

logged in as Arkadiusz Cios
entrance has been logged into the system
{'acknowledged': True, 'insertedId': '665cd6eS5a6d5fe533ccldeTy'}

Serwer

Jest to prosta aplikacja napisana w express.js, pozwalajaca na odczyt i zapis w bazie
danych, autoryzacje dostepu oraz udostepniajgca endpointy APl z podstawowymi
funkcjami:
1. GET /user/all: Pobiera wszystkich uzytkownikow.
GET /user/:id: Pobiera uzytkownika po ID.
GET /door/all: Pobiera wszystkie logi otwarcia drzwi
GET /door/:userld: Pobiera logi dla okreslonego uzytkownika.
POST /user/create: Tworzy nowego uzytkownika.

o 0k~ o

POST /door/create: Rejestruje nowy log otwarcia drzwi.

Kod Zrédtowy: https://github.com/arekminajj/rfid-door-api

Aplikacja Web
Prosty system wyswietlania informacji o uzytkownikach i logach otwierania przez nich

drzwi. Jest wygodniejszym sposobem sprawdzenia tych informacji niz pobieranie
surowych danych z serwera gtéwnego lub bazy danych.

Przyktadowa lista uzytkownikéw

Arkadiusz Cios
Jan Kowalski
Andrzej Kmicic
Babinicz
Jacek Soplica
Cezary Baryka




Przyktadowe zapisane dane

Imie i nazwisko: Arkadiusz Cios
Liczba wejsé: 10

30 kwietnia 2024 12:07:05 CEST
30 kwietnia 2024 12:07:38 CEST
30 kwietnia 2024 15:27:30 CEST
30 kwietnia 2024 15:28:03 CEST
30 kwietnia 2024 15:28:22 CEST
30 kwietnia 2024 15:29:03 CEST
30 kwietnia 2024 15:29:23 CEST
30 kwietnia 2024 15:29:38 CEST
1 maja 2024 15:33:26 CEST

9 maja 2024 11:53:16 CEST

Kod zrédtowy: https://github.com/arekminajj/rfid-door-next



https://github.com/arekminajj/rfid-door-next

Dziatanie
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Po przytozeniu prawidtowej karty przypisanej do uzytkownika przekaznik zostat otwarty
na dwie sekundy, buzzer generowat dzwiek sygnalizujgcy, a na ekranie LCD pojawito sie
imie i nazwisko przypisane do karty.

place card on top of the reader module to read id
card id: 675912008575

written id: 7
user with given id of 7 doesnt exit

W przypadku przytozenia nieautoryzowanej karty, system zgtosi btad oraz nie otworzy
drzwi.



Dziatanie projektu w wersji wideo mozna zobaczy¢ pod:
https://www.youtube.com/shorts/ZsL.3zmL47eY

Wszystkie kody zrodtowe, materiaty i inne pliki sg rowniez dotgczone w pliku ZIP.


https://www.youtube.com/shorts/ZsL3zmL47eY

