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Fundamenty plaitnosci online
Czym sq ptatnosci internetowe

® fransakcje online

® brak fizyczne] gotdwki

® systemy elektroniczne

® posrednicy ptatnosci

® Infegracja z aplikacjg webowqg



Fundamenty plaitnosci online
Czym sq ptatnosci internetowe

® Ptatnosci internetowe to przekazywanie pieniedzy
bez fizycznego kontaktu.

® klik — ptatnos¢ — potwierdzenie
® Za tym stoi caty system:

@ aplikacja webowa

® system ptatnosci

® bank

® To jeden z ngjlepszych przyktaddw integracii
wszystkiego, co poznaliscie dotgd.




Fundamenty plaitnosci online
Czym sq ptatnosci internetowe

Dlaczego ptatnosci internetowe wymagajg
integraciji wielu systemow?e

Bo sg wolne i infegracja to przyspiesza

Bo dziatqjg offline

Bo obejmujg aplikacje, operatora ptatnosci i bank
Bo nie majg bazy danych | tfego nie wymagajg
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Uczestnicy fransakcii

® uzytkownik (klient)
® sklep (merchant)
® operator ptatnosci
® bank uzytkownika
® bank odbiorcy



Uczestnicy fransakcii

© Jedna ptatnosc to nie 2 strony - fo caty
ekosystem.

@ klient — sklep — operator — bank
® Kazdy element musi dziatac poprawnie.
® Kazdy musi uczestniczyC w ekosystemie ptatnosci
® Kazdy z systemow musi uczestniczyC w integracii.



Uczestnicy fransakcii

Ktory element posredniczy miedzy sklepem a
bankiemy?e

DNS, wspotpracujgc z przeglgdarkg
Operator ptatnosci

Router, odpowiednio adresujgc pakiety
Frontend
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Typy platnosci

® karta ptatnicza

® przelew online

® BLIK

® portfele cyfrowe
® ptatnosci mobilne



Typy platnosci

o Uzytkownik widzi wybor, ale backend musi
obstuzyC rozne mechanizmy.

o kazdy typ ptatnosci = inny proces

o Kazda z form ptatnosci ma inny scenariusz choc efekt
jest ten sam

® Podobne zabezpieczenia choc inne transakcje



Typy platnosci

Ktory system pozwala na ptatnosc bez wpisywania
numeru kartye

DHCP
BLIK
HTTP
FTP
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Jak dziala ptainos¢ kartg

® dane karty

® Autoryzacja

® komunikacja z bankiem

® decyzja (akceptacja/odrzucenie)
® potwierdzenie



Jak dziala ptainos¢ kartg

® Proces:
® wpisujesz dane
® system sprawdza w banku
® bank decyduje

®To tfrwa sekundy, ale to bardzo ztozony proces.



Jak dziala ptainos¢ kartg

® Karta ptatnicza: To nos$nik danych, ktdry umozliwia ptatnos
ci bezgotdwkowe w sklepach stacjonarnych i internetowy
ch.

o Karty dzielg sie na karty debetowe i kredytowe, ktdre rozni
g sie pod wzgledem funkcjonalnosci.

© Platnosci zblizeniowe: Wystarczy wtozy¢ karte do terminal
a ptatniczego, a w przypadku wiekszych kwot wymagana
jest autoryzacja PIN-em.



Jak dziala ptainos¢ kartg

o Ptatnosci przez internet: Wystarczy poda¢ dane karty i zat

wierdzi¢ transakcje, czesto za pomocg SMS lub hasta jedn
orazowego.

© Bezpieczenstwo: Warto pamietac o zasadach bezpiecze
nstwa, takich jak nie udostepnianie kodu PIN innym osobo
m oraz korzystanie z legalnych sklepow i zabezpieczen.

® Ptatnosci kartg sg dostepne w wiekszosci miejsc, ktére ak
ceptujg ptatnosci bezgotdbwkowe, co czyni je praktyczny
m rozwigzaniem dla codziennych transakcji.



Typy platnosci

Kto podejmuje decyzje o akceptacii ptatnosci
kartge

A. Bank uzytkownika
. Sklep

c. Operator

D. Bramka ptatnicza



Bramka ptatnosci (payment gateway)

® posrednik

® przekierowanie uzytkownika
® obstuga ptatnosci

® bezpieczenstwo

® Infegracja z aplikac|g



Bramka ptatnosci (payment gateway)

® Bramka ptatnosci to ,,tgcznik”:
® sklep « system ptatnosci

Przyktad:
® Przelewy24 / PayU



Bramka ptatnosci (payment gateway)

® Bramka ptatnosci dziata jako posrednik miedzy klientem
a bankiem

® Przechwytuje | przetwarzajgc dane transakcyjne
® Dziata podobnie jak czytnik kart w sklepie stacjonarnym

® tgczy sie z bankiem w celu przetwarzania ptatnosci doko
nywanych osobiscie

® Ta sama funkcja w przypadku transakcji infernetowych



Bramka ptatnosci (payment gateway)

® Zapewnia tatwosc przyjmowania ptatnosci,
a klientfom poczucie bezpieczenstwa ich danych.

® Proces ten obemuije:

@ inicjowanie transakcii,

@ szyfrowanie danych,

@ weryfikacje przez bank,

® potwierdzenie sprzedawcy

® rozliczenie



Bramka ptatnosci (payment gateway)

Dlaczego uzywamy bramki ptatnoscie

Aby przechowywac dane

Aby przyspieszyC zakupy

Aby zmienic¢ forme ptatnosci

Aby bezpiecznie obstuzyC transakcje miedzy systemami
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Proces plainosci (krok po kroku)

® wybor metody ptatnosci

® przekierowanie do operatora
® podanie danych

® Autoryzacja

® powrdt do sklepu



Proces plainosci (krok po kroku)

® Proces wyglgda prosto, ale w fle dzieje sie duzo:
® uzytkownik wybiera ptatnosc
@ trafia do operatora (np. PayU)
®@ wpisuje dane
® bank zatwierdza
®wraca do sklepu

®to wszystko 1o komunikacja sieciowa + backend +
AP
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Proces plainosci (krok po kroku)

Ktory etap odpowiada za decyzje o wykonaniu
ptatnoscie

Wybor metody
Przekierowanie
Autoryzacja w banku
Powrdt do sklepu
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Autoryzacja fransakc]i

® sprawdzenie srodkdow

® weryfikacja uzytkownika

® decyzja banku

® zatwierdzenie lub odrzucenie
® bezpieczenstwo



Autoryzacja fransakc]i

® Autoryzacja to moment kluczowy:
® bank sprawdza:

® czy masz srodki

e@czy to Ty

® witedy mowi: TAK / NIE



Autoryzacja fransakc]i

o Latwierdzenie: Autoryzacja polega na potwierdze
niv, ze osoba dokonujgca ptatnosci ma prawo do
uzycia danej karty lub konta.

® Rodzaje transakcji: Obemuje operacje wykonywa
ne zarowno z wykorzystaniem kart ptatniczych, jak
| przelewy internetowe.

o Weryfikacja: Proces ten weryfikuje dane wtasciciel
a karty, stan konta oraz inne istotne informacije,
aby zapewnic pomysine zrealizowanie ptatnosci.



Autoryzacja fransakc]i

®@Ochrona: Autoryzacja jest kluczowa dla ochrony p
osiadanych zasobow pienieznych, a w przypadku
nieautoryzowanej fransakcji nalezy podjgc odpowi
ednie kroki.

e Dzigki autoryzaciji fransakcji, klienci bankdw mogg
miec pewnosc ze Ich operacje finansowe sqg
bezpieczne | zgodne z ich uprawnieniami.



Autoryzacja fransakc]i

Co jest gtownym celem autoryzacijie

Przyspieszenie ptatnosci

Koordynacja zakupow

Nic konkretnego to tylko formalnosc w scenariusz
Sprawdzenie poprawnosci i bezpieczenstwa transakcii
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SSL/TLS w platnosciach

® szyfrowanie danych
® ochrona fransmisji
® HTTPS

® brak podstuchu
® podstawa bezpieczenstwa



SSL/TLS w platnosciach

® Ptatnosci bez szyfrowania = katastrofa.
@ dane karty lecq przez Internet

®Dlatego:
® SSL/TLS = obowigzek



SSL/TLS w platnosciach

® Protokoty te zapewniqjq:
® poufnosc
® integralnos$¢ fransmisji danych

® uwierzytelnienie serwera, co jest szczegdlnie istotne dla transakcii
online.

® Certyfikaty SSL/TLS

® sg niezbedne do zachowania zgodnosci z przepisami,
® zwiekszQjg zaufanie

@ popraiajg SEO, co przektada sie na wzrost zaufania do
przedsiebiorstw i ich ustug.



SSL/TLS w platnosciach

® Korzystanie z certyfikatdw SSL/TLS jest podstawg
zapewniajgcq bezpieczenstwo
@ przechowywania
® przekazywania danych
® gwarancjqg bezpieczenstwa transakcji klientdw.



Tokenizacja

® brak przechowywania danych

® karty zamiana danych na token

® bezpieczenstwo

® brak dostepu do danych wrazliwych
® UZywana przez operatorow



Tokenizacja

® Zamiast numeru karty:
® system uzywa ,,tokenu”
® Czyl:
® hawet jesli ktos przejmie dane — nie wykorzysta ich

® Token wazny jest na czas tfransakcji
® Okreslony czas
@ Dotyczy jednej tfransakcii



Tokenizacja

® Zastgpieniu oryginalnych informacji losowym lub
zaszyfrowanym ciagiem znakow, ktdry nie ma wartosci
poza autoryzowanym systemem, ktory go wygenerowat.

© Stowa lub znaki w tekscie w przetwarzaniu jezyka naturalnego
(NLP), co utatwia algorytmom analize danych.

® Numer karty ptatniczej w systemach finansowych, chronigc
dane przed kradziezg i oszustwami.

® Prawa do aktywow lub udziaty w projektach w technologii
blockchain, umozliwiajgc cyfrowy obrdot aktywami i inwestycje w
utamkowe czesci nieruchomosci, dziet sztuki czy instrumentow
finansowych.



Tokenizacja

o Ptatnosci cyfrowe - numer karty jest zastepowany
tokenem, ktoéry przechowywany

® Blockchain i cyfrowe aktywa - tokenizacja pozwala na
tworzenie tokendw uzytkowych, ptatniczych i
bezpieczenstwa (security tokens)

® Korzysci:
® Zwiekszone bezpieczenstwo danych
® Redukcja oszustw



Tokenizacja

Co jest gtowng zaletg tokenizacijie

Ukrywa rzeczywiste dane karty
Przyspiesza fransmisje
. Imienia w czasie forme prowadzenia fransakcji

/arzgdza wysytkg pieniedzy miedzy
kontrahentami
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3D Secure

© dodatkowe uwierzytelnienie
® SMS / aplikacja bankowa

® potwierdzenie uzytkowniko
® ochrona przed oszustwem

® standard ptatnosci



3D Secure

® 3D Secure = dodatkowy krok:
® ,,czy to na pewno Tye”
® SMS / aplikacja bankowa



3D Secure

® Weryfikacja tozsamosci uzytkownika przed
transakcjq.

® Jak dziata:

® Uzytkownik musi potwierdzi¢ ptatnosc,
® odpowiedz na pytanie weryfikacyjne
® podanie jednorazowego kodu SMS, ktory otrzymuje na swoj
numer telefonu.

e Ustuga chroni przed nieautoryzowanym uzyciem
srodkow z karty kredytowej lub debetowej



3D Secure

e@Ustuga jest automatycznie wtgczana zazwyczaj
orzy aktywaciji karty, ale mozna jg wtgczy¢ lub
wytgczy¢ przez bankowosc internetowq lub
Infolinie banku.

®3D Secure jest dostepny w wielu bankach



Platnosci internetowe = prakiyka
Scenariusz: plainosc nie przeszia

® brak srodkow

® odrzucenie przez bank
® btedne dane

@ limit transakcii

® problem techniczny



Platnosci internetowe = prakiyka
Scenariusz: plainosc nie przeszia

® Najczestszy przypadek:
® uzytkownik: ,,nie dziata ptatnosc”
®Mozliwe powody:
® brak pieniedzy
® btedne dane
® blokada banku




Platnosci internetowe = prakiyka
Scenariusz: plainosc nie przeszia

Ktory element decyduje o odrzuceniu ptatnoscie

Sklep

Bank sklepu
Bramka ptatnicza
Bank uzytkownika
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Scenariusz: ptatnos¢ wykonana, brak
poiwierdzenia

® problem komunikacii

® brak odpowiedz serwero
® opoznienie

® problem API

® synchronizacja systemow



Scenariusz: ptatnos¢ wykonana, brak
poiwierdzenia
® Ptatnosc przeszta, ale sklep ,,nie wie”.

® klasyczny problem integraciji systemow
@ zwykle to problem techniczny



Scenariusz: ptatnos¢ wykonana, brak
poiwierdzenia

Gdzie najczesciej lezy problem w tym scenariuszu@

Uzytkownik niewtasciwie wpisat dane
/le zaadresowana komunikacjo
Komunikacja miedzy systemami (API)
Bank nie zaakceptowat ptatnosci
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Scenariusz: falszywa strona platnosci

® phishing

® podobny adres URL
® brak HTTPS

® podszywanie sie

® kradziez danych



Scenariusz: falszywa strona platnosci

o Uzytkownik mysli, ze ptaci — ale:
® dane trafiajg do atakujgcego
@ transakcja wyglgda jakby realizowana byta poprawnie
® scenariusz jest tudzgco podobny
®roznica w szczegotach: najczescie] inny odbiorco



Scenariusz: falszywa strona platnosci

Co jest plerwszym sygnatem fatszywej strony<e

A. Niepoprawny adres URL lub brak HTTPS

3. Odmienna kolorystyka interfejsu strony

c. Mnigejsza szybkosC dziatania serwisu

p. Dtuzsze zatadowanie strony do przeglagdarki



Scenariusz: przejecie konta

® stabe hasto

® brak 2FA

® phishing

® reuse haset

® brak Swiadomosci



Scenariusz: przejecie konta

® Najczesciej:
® o nie system zawiddt
® tylko uzytkownik
®czynnik ludzki — prawa Murphy’ego
® Wygoda
® Pojscia ,,na tatwizne™
® Roztargnienie



Scenariusz: przejecie konta

Co najbardziej zwieksza ryzyko przejecia konta?

A. Uzywanie komunikatorow podczas ptatnosci

3. Uzywanie tego samego hasta w wielu serwisach
c. Utrzymywanie w przeglgdarce kilku aktywnych
kart
p. Korzystanie z wielu przeglgdarek jednoczesnie




Scenariusz: opdzniona ptatnosc

® przecigzenie systemu
® opoOznienie banku

® kolejki fransakcji

® sieC

® przetwarzanie



Scenariusz: opdzniona ptatnosc

® Ptatnos¢ nie zawsze jest natychmiastowa.
@ systemy tez majg ograniczenia
® czasem wynika to ze scenariusza rozliczania

® Warto zaglgdngc¢ na strone banku dla pewnosci — Historia
ptatnosci



Scenariusz: opdzniona ptatnosc

Co najczescie] powoduje opdznienie ptatnoscie

1. Klient przez swoje niezdecydowanie

Bramka przez problem z kontaktem ze strong sklepu
Przecigzenie systemow lub banku

Odbiorca, nie chce zatwierdzi¢ transakcii

> WD



Scenariusz: opdzniona ptatnosc

Co najczescie] powoduje opdznienie ptatnoscie

1. Klient przez swoje niezdecydowanie

Bramka przez problem z kontaktem ze strong sklepu
Przecigzenie systemow lub banku

Odbiorca, nie chce zatwierdzi¢ transakcii

> WD



Biedy uzytkownikow

@ klikanie w linki

® brak werytikacji

® stabe hasta

® brak 2FA

® brak Swiadomosci



Biedy uzytkownikow

® LNOWU:
® Najwiekszy problem = cztowiek
® czynnik ludzki = najczestsze btedy



Biedy uzytkownikow
Ktory btad jest najczestszy przy ptatnosciach online?

/ta przeglgdarka infernetowa — bez zatwierdzenia
Niewtasciwa waluta ptatnosci

/byt wolny system operacyjny

Brak weryfikaciji strony ptatnosci
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Biedy systemowe

® brak obstugi bteddw
® brak redundancii

® problemy API
®
®

btedna konfiguracja
brak monitoringu



Biedy systemowe

® System tez moze zawiesc:
® brak odpowiedzi
® btedna integracja
@ ktopoty na poziomie projektowania - deweloper
@ zte/nieintuicyjne scenariusze



Biedy systemowe
Co jest gtdwng przyczyng btedow systemowych?e

Brak poprawnej konfiguraciji i testow systemu
Niewtasciwa autoryzacjo

/byt tatwe hasto do systemu ptatnosci
Niewtasciwy system operacyjny klienta
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Integracja systemow

® sklep < operator
® operator « bank
® AP]

® komunikacja

® synchronizacjo



Integracja systemow

@ To ngjbardzie| ztozony element:
® wiele systemow musi dziatac razem
® zgranie wyijscia i wejscia kazdego z systemow
@ poprawne scenariusze
® scenariusze btednego dziatania (btednych odpowiedzi)
® reakcje systemdw na ,,zaciecia”



Integracja systemow

Co jest kluczowe dla poprawnej integraciji ptatnoscie

Dobranie odpowiednie] waluty transakcji

Poprawna komunikacja APl miedzy systemami

Odpowiednie umiejscowienie w scenariuszu bramki ptatnosci
tatwy interfejs dla uzytkownika
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Monitoring fransakciji

® Sledzenie operac]i

® wykrywanie btedow
® analiza

® bezpieczenstwo

® raportowanie



Monitoring fransakciji

® Bez monitoringu:
® Nnie wiesz, co sie dzieje
® trudniej reagowac na problemy
® brak mozliwosci odtworzenia sytuaci
o feedback bezpieczenstwa
® brak zrodet do raportow



Monitoring fransakciji

® Bez monitoringu:
® Nnie wiesz, co sie dzieje
® trudniej reagowac na problemy
® brak mozliwosci odtworzenia sytuaci
o feedback bezpieczenstwa
® brak zrodet do raportow



Monitoring fransakciji

Dlaczego monitoring transakcji jest wazny?¢

Przyspiesza realizacje fransakcji w Internecie
Jest to wymog ustanowiony prawnie

Chroni przeglgdarke klienta

Pozwala wykrywac problemy i naduzycia
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Ochrona przed oszusiwami IDS

analiza zachowania
Al

imity

weryfikacjo

systemy antyfraudowe
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Ochrona przed oszusiwami IDS

® Systemy potrafig wykryc:
® dziwne zachowanie

® zastosowanie mechanizmow wykrywania
® Anomalie
® Sygnatury

® Historia operacji jako baza uczenia systemow wykrywania
® Systemy autoryzacji uzytkownika (SET)



Ochrona przed oszusiwami IDS

Jak system moze wykryc¢ probe oszustwa?e

DNS
Router
DS

P
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Rola Al w ptainosciach

® analiza danych

® wykrywanie fraudow
® automatyzacja

® szybkie reakcje

® uczenie systemu



Rola Al w ptainosciach

® Al;

@ analizuje miliony transakcji

® monitoring <-> historia operacji
® sygnatury atakow

@ podejrzane transakcje



Rola Al w ptainosciach
Jak Al pomaga w ptatnosciach?

Podpowiada poprawne dziatanie w transakcjach
Sugeruje optymalne scenariusze

Wykrywa podejrzane transakcje

Ostrzega przed niewtasciwym krokiem
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Bezpieczensitwo fransakciji

® szyfrowanie
® Autoryzacja
® tokenizacja
® monitoring
® kontrola



Bezpieczensitwo fransakciji

® Bezpieczenstwo to:
@ wiele warstw
® MNogosc réznych rodzajdw zabezpieczen
® synergia warstw (F2A)



Bezpieczensiwo iransakciji

Ktory element NIE nalezy do bezpieczenstwa transakcijie

Szyfrowanie potgczenia podczas tfransakcii
Tokenizacja danych transakcyjnych

Monitoring logow systemow aplikacji webowych
Wpisy w DNS jako element ochrony transakcii
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Polgczenie wiedzy

® web + bezpieczenstwo
® sieci + komunikacja

® bazy + dane

® ptatnosci + systemy

@ infegracja



Polgczenie wiedzy

® Podsumowanie wyktadow
® Bazy danych - przechowujg dane (informacje)
@ Sieci - zapewniajg komunikacje
® Aplikacje webowe - zapewniajg funkcjonalnos¢ operacyjng
® Wszystko sie tgczy w globalny system



Polgczenie wiedzy

Ktory element jest wspolny dla wszystkich systemow
ptatnoscie

Wtasciwie dobrany i skonfigurowany DNS

Funkcjonalna siec i zespot routerow tqgczgcecych jednosiki
Integracja wielu komponentow systemu
Wysokowydajne medium komunikacyjne
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Dlaczego to wazne

® codzienne uzycie
@ realne pienigdze
® bezpieczenstwo

® odpowiedzialnosc
® Swiadomosc



Dlaczego to wazne

® To nie teoria.
® To codzienne zycie

® Wirtualnosc¢
® Rozszerza funkcjonalnosc¢
® Zapewnia dostep
e Utatwia zycie



Dlaczego to wazne

Dlaczego znajomosc ptatnosci online jest wazna?
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Bo dotyczy realnych pieniedzy i bezpieczenstwa uzytkowniko
Bo jest sie ,,na czasie” | obecnie nie stosowanie jej jest ,,stabe”
Bo gotowka to przezytek

Bo nie potrzeba wychodzi¢ z domu zeby zrobic zakupy



Podsumowanie catego bloku

®web

® bezpieczenstwo

® ptatnosci

@ infegracja

® systemowe myslenie



Podsumowanie catego bloku

® Wiedza z catego bloku powinna umozliwic:
® rozumiec system
® rozumiec zagrozenia
® umiec analizowac scenariusze

® fo jest poziom ,praktyczny IT"



Podsumowanie catego bloku
Co najlepigj Swiadczy o zrozumieniu catego modutu?

/najomosc definicji poszczegdlnych pojec

Wiedza na temat sieci komputerowych

Umiejetnosc odwzorowania rzeczywistosci w bazach danych
Umiejetnosc analizy dziatania i problemow systemu
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KONIEC

® Marshall McLuhan — autorytet w dziedzinie komunikacji
,We shape our tools, and thereafter our tools shape us.”
(,,Ndjplerw ksztattujemy narzedzia, a potem one ksztattujg nas.”)

® Benjamin Franklin — ojciec zatozyciel Standw Zjednoczonych, uczony, filozof
»An ounce of prevention is worth a pound of cure.”
(,Lepiej zapobiegad niz leczyc.”)

® Tim Berners-Lee — jeden z pionierow WWW
~1the Web does not just connect machines, it connects people.”
(,,Slec nie tqczy tylko komputerow — tqczy ludzi.”)

® Peter Drucker - specjalista ds. zarzqgdzania .
,The best way to predict the future is to create it.” )
/ +Najlepszy sposob by przewidziec przysztosc to jg stoworzyc”)

® (¢ Dotyczy to aplikacji, sieci, Al i systemow ptatnosci, ktére poznaliscie.



