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Fundamenty bezpieczensiwa w aplikacjach.
Dlaczego bezpieczenstwo jest kluczowe?
odane jako wartosc

eataki sg powszechne

eosystemy sg publicznie dostepne
eouzytkownik jako stabe ogniwo
okonsekwencje naruszen



Fundamenty bezpieczensiwa w aplikacjach.
Dlaczego bezpieczensiwo jest kluczowe?

® Kazda aplikacja webowa jest dostepna przez Internet -
czyli dla wszystkich, nie tylko dla uzytkownikow.

® To oznacza: ktos zawsze probuje jg zaatakowac

® Dane to dzis najcenniejszy zasob:
® dane uzytkownikow
® dane finansowe
® dane firmowe

® Najczestszy problem:
® nie technologiaq, tylko uzytkownik (klikniecie w zty link)



Fundamenty bezpieczensiwa w aplikacjach.
Dlaczego bezpieczensiwo jest kluczowe?

Dlaczego aplikacje webowe sqg szczegdlnie
narazone na atakie

A. Bo dziatajg wolniej niz desktopowe

8. Bo korzystajg z baz danych

c. Bo sg dostepne publicznie przez Internet
D. BO nie uzywajq systemu operacyjnego




Trzy filary bezpieczensiwa (CIA)

® poufnosc (Confidentiality) — chronione tylko dla
wtasciwych osob

® integralnosc (Integrity) — wtasciwe i poprawne
dane

® dostepnosc (Availability) — dostep do
uprawnionych

® ochrona danych
® ciggtoscC dziatania



Trzy filary bezpieczensiwa (CIA)

® Bezpieczenstwo to nie ,,czy dziata”, tylko:
® czy dane sg bezpieczne (poufnosc)
® Czy nie sg zmienione (integralnosc)
® czy system dziata (dostepnosc)

Przyktad:

® bank dziata — dostepnosé
® saldo poprawne — integralnosc
® dane nie wyciekajg — poufnosc



Trzy filary bezpieczensiwa (CIA)

Ktory element CIA oznacza ochrone przed
nieautoryzowanym dostepem do danyche

A. Integralnosc
3. Poufnosc

c. Dostepnosc
p. Skalowalnosc




Szyfrowanie (HTTPS)

® HTTP vs HTTPS

® szyfrowanie danych

® certyfikaty SSL/TLS

® bezpieczna transmisja

® ochrona przed podstuchem



Szyfrowanie (HTTPS)

® HTTPS fo absolutna podstawa.
®Bez niego:

® dane lecqg ,,otwartym tekstem”
®/ nim:

® dane sqg zaszyfrowane

Przyktad:

® logowanie bez HTTPS = hasto moze zostac
przechwycone



Szyfrowanie (HTTPS)

Co zapewnia HTTPS w aplikacji weboweje

A. Szybsze tadowanie strony, szczegdlnie w obcigzonym
Srodowisku

8. Lepszy, bardzie] zawansowany wyglgd strony
c. Przechowywanie danych w sposob bezpieczny
D. Szyfrowanie komunikacji miedzy klientem a serwerem



Certyfikaty SSL/TLS

® potwierdzajg tozsamosc serwera
® wydawane przez CA

® przeglgdarka weryfikuje

® zielona ktddko

® zApobileganie podszywaniu sie



Certyfikaty SSL/TLS

© Certyfikat mowi:

® ,,fo naprawde ten serwer, z ktdérym chcesz sie
potgczyc”

® Bez niego:
® ktos moze podszyc¢ sie pod strone banku

® To ochrona przed atakiem MITM (man-in-the-
middle) — podstuchiwanie (sniffing)



Certyfikaty SSL/TLS

Jaka jest gtowna rola certyfikatu SSLe

Potwierdzenie tozsamosci serwera

Przyspieszenie Internetu podczas tfransmisji webowe]
/arzgdzanie aktualnoscig wpisow DNS
Przechowywanie danych w przeglgdarce
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Hasta | uwierzytelnianie

® silne hasta

® unikalnos¢ haset

® przechowywanie (hashowanie)
® logowanie uzytkownika

® ataki brute-torce



Hasta | uwierzytelnianie

® Hasto to pierwsza linia obrony.
® 12 znakow,
® unikalnosc¢,
® 2t0zZONOSC,
® brak oczywistosci
® Btedy:
®, 123456"
® to samo hasto wszedzie

® W systemie:
® hasta nie sg przechowywane jako tekst
® sg hashowane (zabezpieczone)



Hasta | uwierzytelnianie

Dlaczego hasta sg przechowywane w formie
hasha?¢

A. Aby system mogt je szybciej znalezC w bazie danych.

2. Aby uniemozliwi¢ odczytanie ich w przypadku wycieku
danych

c. Aby je tatwo odczytac przez systemu weryfikacji hasta w
aplikacjach

D. Aby przyspieszyC logowanie, z hashowanymi hastami
dzieje sie o automatycznie



Uwierzyielnianie dwuskiadnikowe (2FA)

® COS co znasz (hasto)

® Cc0oS co masz (telefon)

® kod SMS / aplikacjo

® zwiekszenie bezpieczenstwo
® ochrona kont



Uwierzyielnianie dwuskiadnikowe (2FA)

® Hasto 1o za mato.

®2FA dodaqgje drugi element:

® kod SMS
@ aplikacja (Google Authenticator)
® tokeny

o Nawet jesli ktos pozna hasto:
® nie zaloguje sie bez drugiego sktadnika

®Klucze autoryzujgce



Uwierzyielnianie dwuskiadnikowe (2FA)

Dlaczego 2FA znaczgco zwieksza bezpieczenstwo
kontae

/decydowanie przyspiesza logowanie do systemu
[astepuje hasto, mnie] do pamietania stgd tatwieg]
Wymaga dodatkowego potwierdzenia poza hastem

Ukrywa adres IP dzieki czemu intruzowi tfrudniej sie
wtamac
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Phishing

® podszywanie sie pod zaufane strony
® fatszywe e-maile

® kradziez danych logowania

® manipulacja uzytkownikiem

® najczestszy typ ataku



Phishing

® Phishing nie atakuje systemu - tylko cztowieka
® To rodzqj socjotechniki

Przyktad:
® ,,Jwoje konto zostato zablokowane — kliknij futaj”

® Uzytkownik:
@wpisuje login i hasto
@ dane trafiajg do atakujgcego



Phishing
Co jest gtownym celem ataku phishingowego?

A. Uszkodzenie serwera | zablokowanie przed ponownym
uruchomieniem

B. Spowolnienie Internetu — zapchanie sieci fatszywymi
komunikatami

c. Imiana adresu IP w celu zmiany zapisdw w DNS
D. Pozyskanie danych uzytkownika poprzez manipulacje



Atak Man-in-the-Middle (MITM)

® przechwytywanie komunikacii
® podstuch danych

® fatszywe sieci Wi-Fi

® brak szyfrowania = duze ryzyko
® ochrona: HTTPS



Atak Man-in-the-Middle (MITM)

® MITM = ktos ,,w srodku komunikaciji”
® uzytkownik <« atakujgcy < serwer
Przyktad:
® publiczne Wi-Fi
@ brak HTTPS
odane mogq byc¢ przechwycone



Atak Man-in-the-Middle (MITM)

Kiedy atak MITM jest najbardziej skuteczny<e

A. Przy szybkim Internecie, tfrudno wytapac wtedy
niebezpieczne pakiety

8. Przy siinym hasle, to ztudny atut, ktdry wykorzystuje
atakujgcy

c. Gdy komunikacja nie jest szyfrowana (brak HTTPS)

D. Przy uzyciu DNS, atakujgcy wprowadza zmiany w
zapisach DNS i myli systemy




SQL Injection (powigzanie z bazami)

® wstrzykiwanie zapytan SQL

® brak walidacji danych

® dostep do bazy danych

® manipulacja danymi

® jeden z najgrozniejszych atakow



SQL Injection (powigzanie z bazami)

® To bezposrednie potgczenie z wczesniejszym wyktadem.
® uzytkownik wpisuje dane
® backend przekazuje je do SQL

© Jesli brak zabezpieczen:
® atakujgcy moze wykonac wtasne zapytanie

® Atak zwykle dotyczy niepoprawnie projektowanych
systemow

@ Ochrona to modyfikacja kodu web-aplikacji na
bezpiecznie|szy



SQL Injection (powigzanie z bazami)

Dlaczego SQL Injection jest tak grozny®@

A. Pozwala na bezposredni dostep do bazy danych

. Spowalnia sie¢ w wyniku czego system nie funkcjonuje
poprawnie

c. Atakuje frontend i zmienia kod interfejsu uzytkownika
p. IZmienia DNS przez co systemy sq zdezorientowane



XSS (Cross-Site Scripting)

® wstrzykiwanie kodu JavaScript
® atak na uzytkownika

® kradziez sesji
® manipulacja strong
® brak filfracji danych




XSS (Cross-Site Scripting)

® XSS to atak ,,na frontend”.
® uzytkownik widzi strone
® ale zawiera ztosliwy kod
oMoze:

® ukras¢ dane
® zmienic tresc strony



XSS (Cross-Site Scripting)

Na czym polega atak XSS¢

A.  Na przejeciu DNS i jego modyfikacji

8.  Na zmianie IP klienckiego na inny wskazujgcy na
atakujgcego

c. Na wstrzyknieciu ztosliwego kodu wykonywanego w

orzeglgdarce uzytkownika

p.  Na blokowaniu serwera | doprowadzeniu do zatamania
systemu




CSRF (Cross-Site Request Forgery)

® wykonanie akcji bez wiedzy uzytkownika
® wykorzystanie zalogowanej sesji

® Np. przelew bez zgody

® brak tokendw zabezpieczajgcych

® atak na backend



CSRF (Cross-Site Request Forgery)

® Uzytkownik jest zalogowany.
® Atakujgcy:

® zmusza przeglgdarke do wystania zgdania
® System:

®,mysli"”, ze to uzytkownik



CSRF (Cross-Site Request Forgery)

® GET: Ztosliwy link lub obrazek z parametrami w URL, np.
<img src="http://bank.com/transfer.doeacct=ATTACKER&amount=1000">.

® POST: Formularz HTML z ukrytymi polami, ktory automatycznie wysyta
zgdanie za pomocg Javadcript:

<body onload="document.forms[0].subbmit()">

<form action="http://bank.com/transfer.do" method="POST">
<input type="hidden" name="acct" value="ATTACKER">
<input type="hidden" name="amount" value="1000">

</form>

</body>

o Skutki ataku
® Atak CSRF moze prowadzi¢ do:
® Zmiany danych uzytkownika (np. hasta, adresu e-mail).
® Przelewow bankowych na konto atakujgcego.
® Dodania nowych uzytkownikow z uprawnieniami administratora w aplikacjach.



CSRF (Cross-Site Request Forgery)

Dlaczego CSRF jest mozliwy®e

Brak w sieci wtasciwego DNS
Wykorzystanie aktywnej sesji uzytkownika
Brak IP w komputerze klienta

Brak wtasciwych ustawien routera w sieci
uzytkownika
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Sesje vzytkownika

® Identyfikacja uzytkowniko
® cookie / token

® utrzymanie logowania

® bezpieczenstwo sesji

® wygasanie sesji



Sesje vzytkownika

® Po zalogowaniu:
® system musi ,pamietac”, kim jestes

®To robi sesjQ.

®Problem:
@ przejecie sesji = przejecie konta

®Sesje ustala backend podczas logowania
® Unikatowy SESID



Sesje vzytkownika

Dlaczego ochrona sesji uzytkownika jest kluczowae

A. Bo przyspiesza Internet i dzieki femu apliakcja
dziata poprawnie

3. Bo zarzgdza DNS’em

c. Borezerwuje IP w DHCP na czas (sesje)
uzytkownika gwarantujgc stabilng prace

p. Bo umozliwia identyfikacje uzytkownika w
systemie



Bezpieczenstwo bazy danych

® kontrola dostepu

® walidacja danych

® zAapytania parametryzowane
® backup

® ochrona przed SQL Injection



Bezpieczenstwo bazy danych

® Baza danych to ,,skarbiec’.

® Jesli ktos sie do niej dostanie:
® MA Wszystko

®Dlatego:

@ walidacja danych
® brak bezposredniego dostepu



Bezpieczenstwo bazy danych

Ktora technika chroni przed SQL Injection?

A. DNS (petni podstawowq ochrone dla baz danych)

8. Routing, zabezpiecza przed dostaniem sie intruza do
systemu bazy danych

c. [apytania parametryzowane (prepared statements)

p. DHCP (wtasciwie zarzgdza adresacjq sieciowq blokujgc
dziatanie infruzow)



Aktualizacje | patchowanie

® poprawki bezpieczenstwa
® aktualizacja systemow
e®usuwanie podatnosci

® automatyzacja

® Utrzymanie systemu



Aktualizacje | patchowanie

® System bez aktualizacji = system podatny.
® wiekszos¢ atakdw wykorzystuje znane btedy

®Dlatego:
® aktualizacje sqg kluczowe
® poprawki bteddw systemowych sg normg



Aktualizacje | patchowanie

Dlaczego aktualizacje systemu sq waznee
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Usuwajg znane podatnosci bezpieczenstwa
Aktualizujg system przez co przyspieszajq Internet
/mieniqjg IP dostosowujgc do aktualnych wymogow
Poprawiajg DNS w kwestii wpisow i identyfikacji hostow



Najczestsze bitedy uzytkownikow

® stabe hasta

® brak 2FA

® klikanie w nieautoryzowane linki
® brak swiadomosci

® ignorowanie ostrzezen



Najczestsze bitedy uzytkownikow

® Najwiekszy problem:
® cztowiek

®Nie system.
@ ,,Kliknij tuta]. Okazjal!”
@ ,, Iwoje konto zablokowane™
@ ,,Mamy Cie! Jak nie chcesz rozgtosu kliknij.”
® ,,Jwoja paczka nie utkneta. Trzeba doptacic”
® ,Zgtositem Twoj nr. Telefonu do konkursu. Wygralismy!”



Najczestsze bitedy uzytkownikow

Ktory czynnik najczescie] prowadzi do naruszenio
bezpieczenstwa?

Frontend aplikacii
System serwera
Baza danych
Btad uzytkownika
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Al w cyberatakach

® automatyzacja atakdw

® generowanie phishingu

® analiza danych ofiary

® personalizacja wiadomosci
® skalowanie atakdw



Al w cyberatakach

® Kiedys phishing byt ,,masowy i staby”.
® Dzis Al poftrafi:

® napisac idealnego mailo

® dopasowanego do osoby

® bez bteddw jezykowych
®To powoduje:

® frudniej wykry¢ atak



Al w cyberatakach

Jak Al zwieksza skutecznosc phishingu®@

A. Przyspiesza dziatanie w Internecie
B. Zmienia zapisy w DNS

c. Tworzy bardziej realistyczne i spersonalizowane
wiadomosci
p. Podmienia i markuje IP



Deepfake

® fatszywe nagranio

® manipulacja wizerunkiem

® podszywanie sie pod osoby
® wykorzystanie Al

® zagrozenie dla firm



Deepfake

© Deepfake = ktos ,,wyglgda i brzmi jak ktos inny”.
Przyktad:

® tatwiej zastosowac socjotechnike

® ,prezes’ prosi o przelew

® pracownik wierzy



Deepfake

® Dlaczego deepfake jest niebezpiecznye

Spowalnia system operacyjny

Pozwala podszyc¢ sie pod zaufang osobe
/mienia dostep do Siecl globalne]

Usuwa dane z baz danych w sposob automatyczny
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Automatyczne ataki (boty)

® boty wykonujg ataki

® brute-force

® skanowanie systemow
® masowe dziatania

® brak udziatu cztowieko



Automatyczne ataki (boty)

© Ataki dzis:
® nie sqreczne
® tysigce prob na sekunde
® automatyczne tamanie haset
® automatyczne zdalne sprawdzanie systemow

® ochrona profilaktyczna
@ Szyfrowanie
® Logowanie 2FA




Automatyczne ataki (boty)

Dlaczego ataki botow sg skuteczne?

A. Moga wykonywac tysigce operacji automatycznie
B. SQ wolnigjsze | precyzyjniejsze

c. [alezne od uzytkownika | jego dziatania w systemie
operacyjnym

D. Wymagajg dostepu do zapisow DNS



Al w obronie systemow

® wykrywanie anomalil

® analiza logow

® identyfikacja atakdw

® automatyczna reakcja

® systemy SIEM (Security Information and Event Management)



Al w obronie systemow

® Al to nie tylko zagrozenie.
® Systemy typu IDS z Al moze wykrycC:
® nietypowe logowanie

® dziwne zachowanie
® szybcie| niz cztowiek bo automatycznie



Al w obronie systemow

Jak Al pomaga w bezpieczenstwie systemow?e

Przyspiesza dziatanie karty sieciowe| w Internecie
Odpowiednio zmienia adresacje IP dla klienta
Ukrywa slady po dziataniu klienta w DNS

Wykrywa nietypowe zachowania i potencjalne ataki
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Zasada ,Zero Trust”

® brak zaufania domysinego

® weryfikacja kazdego dostepu
® kontrola uzytkowniko

® kontrola urzgdzen

® ciggte monitorowanie



Zasada ,Zero Trust”

® Zero Trust = ,,nie ufa] nikomu”
® nawet uzytkownikowi w systemie

e Kazda akcja:
® musi byc¢ sprawdzono

® weryfikacja tresci informacji odebranej (aspekt
techniczny — np. odnosniki)

® sprawdzanie wiarygodnosci odebranej wiadomosci
(logiczny sens akcji — np. konsekwencje rozpoczetych
procesow: odebranie paczki)



Zasada ,Zero Trust”

Co oznacza podejscie Zero Truste

A. Laufanie wszystkim uzytkownikom

3. Logowanie sie w systemach z odnosnikow bez
weryfikacii

c. Weryfikacje kazdego dostepu niezaleznie od lokalizacii
p. Obstuga zaufanych systemow z darmowych Hot Spotow



Minimalizacja dostepu

®zasada najmniejszych uprawnien
e tylko potrzebne prawa
®@ograniczenie ryzyka

e kontrola uzytkownikdw
®zarzgdzanie rolami



Minimalizacja dostepu

o Uzytkownik powinien miec tylko tyle uprawnien, ile
potrzebuje do normalnej pracy
® Nie wiece], nie mnig|
®Dlaczego@
® mniejsze ryzyko ataku
® mnigjsze ryzyko utraty praw dostepu do danych



Minimalizacja dostepu

Dlaczego ograniczamy uprawnienia uzytkownikowe

A. Takie dziatanie przyspiesza prace systemu
8. Bo nie kazdego lubimy tak samo

c. Imniejszamy przez to ilosC pracy administratorom
systemowym

D. Zmniejsza ryzyko nieautoryzowanego dostepu



Bezpieczne hasta

® dtugosc hasto

® ztozonosc

® unikalnosc

® menedzery haset

® brak powtarzalnosci



Bezpieczne hasta

® Hasto powinno byc:
@ dtugie
® unikalne
®Nqgjlepsza praktyka:
® menedzer haset



Bezpieczne hasta

Ktora cecha najlepiej zwieksza bezpieczenstwo
hastae

A. Dtugie i unikalne dla kazdej ustugi

. Krotkie i tatwe do zapamietania- to przyspiesza
logowanie

c. To samo wszedzie — bardzo wygodne rozwigzanie
D. Zapisane w przeglgdarce — korzystne z wielu wzgleddw



Aktualizacje systemow

® poprawki bezpieczenstwa
® usuwanie luk

® automatyczne aktualizacje
® nowe wersje

® clggte utrzymanie



Aktualizacje systemow

® Nieaktualny system:
® tatwy cel
® wiekszos¢ atakdw wykorzystuje stare btedy

® brak aktualizacji umozliwia zastosowanie scenariusza
ataku

® ztamane systemy sq potencjatem przy atakach
kaskadowych

O]



Aktualizacje systemow

® Nieaktualny system:
® tatwy cel
® wiekszos¢ atakdw wykorzystuje stare btedy

® brak aktualizacji umozliwia zastosowanie scenariusza
ataku

® ztamane systemy sq potencjatem przy atakach
kaskadowych (pivoting/proxying)



Aktualizacje systemow

Dlaczego brak aktualizacji jest zagrozeniem?

A. Pozostawia znane podatnosci otwarte
3. Dane aktualizacji spowalniajg system dosc¢ znacznie

c. Przy pobieraniu aktualizacji system otwiera porty i wtedy
atakujgcy jest w stanie dziatac

D. Bo ciezko zarejestrowac wtedy komputer w sieci




Bezpieczenstwo sieci

e firewdll

® segmentacja sieci

® Mmonitoring

® kontrola ruchu

® ochrona infrastruktury



Bezpieczenstwo sieci

® Siec¢ to pierwsza linia obrony.
@ firewall = filtr ruchu
o Filtry pakietow — warstwa sieci
@ Filtry aplikacyjne — warstwa aplikacji
®

Flltry adaptacyjne - hybryda




Bezpieczenstwo sieci

Jakqg role petni firewall?

Przechowuje dane o atakach

Konftroluje i filtruje ruch sieciowy

/arzqgdza dostepem do danych uzytkownika
Tworzy bezpieczne hasta i realizuje uwierzytelnienie
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Bezpieczenstwo uzytkownika

® Swiadomosc zagrozen
® 0stroznosc

® weryfikacja zrodet

® edukacja

® unikanie ryzyka



Bezpieczenstwo uzytkownika

® Nqjlepsze zabezpieczenie:
® Swiadomy uzytkownik



Bezpieczenstwo uzytkownika

Co jest ngjwazniejszym elementem
bezpieczenstwa?

A.  Dobrze zaprogramowany Router
3. Zabezpieczony wtasciwie DNS

c. Bezpieczny | bezawaryjny kabel
. Swiadomy uzytkownik



Bezpieczensiwo aplikaciji

® walidacja danych
o filtrowanie wejscia

® OC
® OC

Nrona backendu

Nnrona API

® testy bezpieczenstwa



Bezpieczensiwo aplikaciji

® Programista i developer musi myslecC o
bezpieczenstwie.

® kazde wejscie = potencjalny atak
® kazde wypetnienie formularza — potencjalny atak
® Interakcja z bazg danych = weryfikacja zapytan

® kod aplikacji = kompozycja zabezpieczen
(rejestracja, logowanie, walidacja, weryfikacja,...)



Bezpieczensiwo aplikaciji

Dlaczego monitoring systemu jest waznye

a. Pozwala wykry¢ i analizowac¢ incydenty
bezpieczenstwa

3. Automatycznie zapobiega dostaniu sie kodu
szkodliwego

c. Modytikuje IP w razie wtamania do systemu
p. Catkowicie zapobiega atakom z Internetu



Najczesisze bledy

® brak aktualizacji

® brak zabezpieczen

® brak testow

® ignorowanie zagrozen

® brak polityk bezpieczenstwo




Najczestsze biedy

® Najczestszy problem:
®,,nas fo nie dofyczy”

@, nic takiego nie mamy w sieci zeby stanowito o
potencjat dla hackera”

®,Nasza siec jest zabezpieczona na zas”
®,mamy super nowy sprzet od zabezpieczen”
®,1u jest szczelniej niz w Pentagonie”




Najczesisze bledy

Ktory btad jest najczestszy w sieciach?

A. Lbyt duzo zabezpieczen i dlatego za wolno to
wszystko dziata

3. lgnorowanie zagrozen i brak procedur

c. Instalacja nowego oprogramowania ez analizy
bezpleczenstwa

p.  Otwieranie sieci dla nowych kooperantow



Podsumowanie bezpieczensiwa

® zagrozenia sq realne

® technologia + uzytkownik

® proces ciggty

® Al jako wsparcie | zagrozenie
® Swiadomosc kluczem



Podsumowanie bezpieczensiwa

® Bezpieczenstwo to nie produkt.
® to proces!



Podsumowanie bezpieczensiwa

Co najlepigej opisuje bezpieczenstwo IT¢

Jednorazowa konfiguracja

Instalacja programu antywirusowego
Ciggty proces zarzgdzania ryzykiem
Aktualizacja systemu

o0 ® >



