Sieci komputerowe

Jak to wszystko dziata?
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Jak urzgdzenie igczy sie z siecig?

® potgczenie fizyczne lub Wi-Fi
® uwierzytelnienie (hasto)
® konfiguracja sieci




Jak urzgdzenie igczy sie z siecig?

® Potgczenie fizyczne oznacza realne zestawienie tgcza

® Kabel Ethernet zakonczony ztgczem RJ-45 albo
potgczenie radiowe WI-Fi.

o W przypadku kabla wazne jest, zeby byt to kabel typu
skretka (np. Catbe, Caté) i zeby byt sprawny

® Uszkodzenia czesto powodujqg brak potgczenia lub
niestabilnosc.



Jak urzgdzenie igczy sie z siecig?

© Uwierzytelnienie to moment, w ktdrym siec sprawdza, czy
uzytkownik ma prawo sie potqgczyc.

® Hasto Wi-Fi powinno by¢ odpowiednio siine
(WPA2/WPAS), bo chroni sie¢ przed nieautoryzowanym
dostepem

® W przeciwnym razie kto§ moze korzystac z naszego
Internetu lub przechwytywac dane.



Jak urzgdzenie igczy sie z siecig?

© Konfiguracja sieci fo przydzielenie parametrow takich jak:
® adres IP (identyfikacja urzgdzenia)
® brama (wyjscie do Internetu)
® DNS (ttumaczenie nazw)

® Bez tych parametrow urzgdzenie ,jest podtgczone”, ale
nie dziata.



Jak urzgdzenie igczy sie z siecig?

Uzytkownik podtgczyt komputer kablem RJ-45, ale nie
oftrzymat adresu IP. Co jest ngjbardzie] prawdopodobne®

Uszkodzenie DNS

/byt stabe hasto Wi-Fi

Brak dziatania DHCP lub problem z konfiguracjqg sieci
Nieprawidtowy typ przeglgdarki
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Polgczenie przewodowe (Ethernet)

® kabel skretka (Catbe / Caté)
® ztgcze RJ-45
® stabilna fransmisja




Polgczenie przewodowe (Ethernet)

® Potgczenie przewodowe wykorzystuje kabel typu
skretka

® Najczesciej Catse lub Caté.
® Koncowka kabla to standardowe ztgcze RJ-45
e Wpina sie do karty sieciowej | switcha/routera.



Polgczenie przewodowe (Ethernet)

® Dlaczego to waznee
® Bo jakos¢ kabla wptywa na stabilnos¢ i predkosce

® Stary lub uszkodzony kabel moze powodowac
spadki predkosci albo zrywanie potgczenia.

® W praktyce: jesli cos ,,dziwnie dziata”, warto
zaczgc od... zmiany kabla.



Polgczenie przewodowe (Ethernet)

Uzytkownik ma niestabilne potgczenie LAN - Internet
raz dziata, raz nie. Co jest ngjbardzie] sensownym
pierwszym krokiem@

/miana DNS

Restart przeglgdarki lub systemu operacyjnego
Sprawdzenie lub wymiana kabla Ethernet (RJ-45)
Reinstalacja systemu operacyjnego
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Polgczenie bezprzewodowe (Wi-Fi)

® standard 802.11
® pasma 2.4 GHz / 5 GHz
® zaktocenia i zasieg




Polgczenie przewodowe (Ethernet)

® Wi-Fi dziata w standardzie IEEE 802.11 i wykorzystuje fale
radiowe.
® Najczescie] mamy dwa pasma:.

® 2.4 GHz — wiekszy zasieg, ale wolniejsze i bardzie] podatne na
zaktdcenia

® 5 GHz - szybsze, ale krotszy zasieg

® Zaktdcenia mogg pochodzi¢ od innych sieci, urzgdzen
(mikrofaldowka, Bluetooth) albo scian.

® W praktyce: jesli Wi-Fi dziata stabo - nie zawsze winny jest
Internet, czesto winna jest fizyka.



Polgczenie przewodowe (Ethernet)

Uzytkownik ma szybkie tqcze, ale Internet przez Wi-Fi dziata
wolno tylko w jednym pokoju. Najbardzie] prawdopodobna
Przyczynae

Problem z DHCP

Staby sygnat lub zaktdcenia radiowe
Problem DNS

Brak adresu IP
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DHCP - automatyczna konfiguracja

® przydziela IP
® ustawia brame i DNS
® dziata automatycznie




DHCP = automaiyczna konfiguracja

Komputer pokazuje adres 169.254.x.x. Co to oznaczae

Poprawng konfiguracje
Problem DNS

Problem routera fizycznego
Brak odpowiedzi serwera DHCP
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Adres IP w prakiyce

® adres logiczny urzgdzenio
® unikalny w sieci

® moze byc statyczny lub dynamiczny



Adres IP w prakiyce

® Adres IP to ,,fozsamosc” urzgdzenia w sieci.
@ Dynamiczny (DHCP) — przydzielany automatycznie
o Statyczny — ustawiany recznie (np. dla serwerow)

® Problem: jesli dwa urzgdzenia majg ten sam IP — konflikt
— brak komunikacji

o W praktyce: ,, dziwne zanikanie sieci” czesto oznaczo
konflikt IP.



Adres IP w prakiyce

W sieci pojawiqjqg sie losowe problemy z dostepem do
zasobow. Co moze byc¢ przyczyng®e

Konflikt adresow IP w sieci
Problem z przeglgdarkg
Problem DNS

/byt szybkie tgcze
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Brama (gateway)

® adres routera
® wyjscie do Internetu
® kierowanie ruchu poza LAN




Adres IP w prakiyce

® Brama (gateway) to adres IP routera w sieci lokalne] —
najczescie] cos w stylu 192.168.1.1.

® Je] rola jest bardzo konkretna:
(7 wszystko, co wychodzi poza sie¢ lokalng, trafia
najpierw do bramy.

® Przyktad:

® chcesz wejs€ na google.com

® komputer sprawdza: ,,to nie jest lokalny adres”
® wysyta dane do bramy

@ router przekazuje dalej do Internetu

~ lach hrama iect hWiedAna Alhe nieAdAActenna:



Adres IP w prakiyce

® Brama (gateway) to adres IP routera w sieci lokalnej -
najczescie] cos w stylu 192.168.1.1.

@ Jej rola jest bardzo konkretna:

® wszystko, co wychodzi poza siec lokalng, trafia najpierw do
bramy.

Przyktad:

® chcesz wejs¢ na google.com

® komputer sprawdza: ,,to nie jest lokalny adres”
® wysyta dane do bramy

@ router przekazuje dalej do Internetu



Adres IP w prakiyce

® Jesli brama jest btedna albo niedostepna:
@ v LAN dziata (np. drukarka dziatq)
® X Internet nie dziata

® To jeden z najczestszych problemow w praktyce.



Adres IP w prakiyce

® Uzytkownik ma poprawny adres IP 1 DNS, ale nie moze
otworzy¢ zadnej strony. Moze jednak komunikowac sie z
iInnymi komputerami w sieci lokalnej. Najoardzie]
prawdopodobna przyczynae

Problem z DHCP
Problem z kartqg sieciowq

Btednie ustawiona lub niedostepna brama (gateway)
Problem z DNS
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DNS w prakiyce

® fumaczy nazwy na IP
® dziata automatycznie
® nhiezbedny dla uzytkowniko




DNS w prakiyce

® DNS to ,,ksigzka telefoniczna Intfernetu’.

Przyktad:
® Wpisujesz. google.com

® DNS zwraca: 142.250.x.x
® dopiero wtedy nastepuje potgczenie

® Co wazne: DNS NIE zapewnia Internetu — tylko pomaga
znalez¢ adres.



DNS w prakiyce

® Typowy objaw problemu DNS:
e Vv Internet dziata
@ v ping do IP dziata
o X strony po nazwie nie dziatajg



DNS w prakiyce

Ktory scenariusz jednoznacznie wskazuje no
problem z DNS?e

A. Mozliwosc potgczenia z serwerem po IP, ale brak
dostepu po hazwie domenowej

8. Brak odpowiedzi na ping do routera
c. Brak adresu IP
D. Brak Wi-Fi



Sprawdzanie konfiguracii
(ipconfig / ifconfig)

® adres IP

® brama
® DNS



Sprawdzanie konfiguracii
(ipconfig / ifconfig)

® To pierwsze narzedzie, ktérego uzywamy przy
problemach.

@ W Windows:
@ lpconfig

@ W Linux/Mac:
eifconfig/ip a



Sprawdzanie konfiguraciji
(ipconfig / ifconfig)

®Na co pafrzymy:
@czy jest IP (np. 192.168.x.X)
® Czy jest brama
® czy sg DNS

® Jesli widzisz np. 169.254.x.x — brak DHCP

o To daje 80% odpowiedzi na pytanie ,,co nie
dziata”.




Sprawdzanie konfiguracii
(ipconfig / ifconfig)

Uzytkownik widzi adres 169.254.x.x po wpisaniu ipconfig. Co
to oznaczae

Poprawng konfiguracije sieci
Problem DNS

Brak komunikacji z serwerem DHCP
Problem z przeglgdarkg
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Test polgczenia (ping)

® sprawdza dostepnosc hosto
® mierzy czas odpowiedzi
® dziata niezaleznie od aplikacii



Test polgczenia (ping)

® Ping to podstawowy test: ,,czy cos odpowiadag”

Przyktady:
®@ ping 192.168.1.1 (router)
® ping 8.8.8.8 (Internet)
Interpretacja:
@ dziata — jest potgczenie
® hie dziata — problem

® Ale UWAGA: ping nie zawsze dziata (moze bycC
blokowany)



Test polgczenia (ping)

Ping do 8.8.8.8 dziata, ale strony sie nie otwierajq. Co to
OzZNACzAe

Problem z routerem

Brak Internetu

Problem z DNS lub aplikacjg
Brak adresu IP
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Diagnostyka krok po krokuv

® warstwa fizyczna
® konfiguracja (IP, DNS, gateway)

® testy (ping)



Diagnostyka krok po krokuv

@ To najwazniejszy slajd catego wyktadu.

® Schemat dziatania:
@ Czy jest potgczenie? (kabel / Wi-Fi)
@ Czy jest IP?
® Czy dziata routere
® Czy dziata Internete
® Czy dziata DNS?

® To podejscie eliminuje chaos.
@ Nie zgadujemy — sprawdzamy krok po kroku.



Diagnostyka krok po krokuv

Dlaczego diagnostyke zaczynamy od warstwy fizyczneje
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Bo brak potgczenia uniemorzliwia wszystkie kolejne kroki
Bo jest ngjtatwiejsza

Bo DNS dziata szybcie]

Bo router tego wymaga




Adresy prywaine vs publiczne

® prywatne (192.168.x.x, 10.x.x.x)
® publiczne (widoczne w Internecie)
® rozne zakresy i zastosowanio



Adresy prywaine vs publiczne

® Adresy prywatne dziatajg tylko w sieci lokalne] — np.
192.168.1.10.

® Adres publiczny to ten, ktory ,,widzi Infernet”.
Przyktad:

o laptop: 192.168.1.10
@ router: ma publiczny IP od dostawcy

® Dlaczego to wazne? bo urzgdzenia w domu NIE sg
bezposrednio widoczne w Internecie

® To zwieksza bezpieczenstwo i pozwala wspodtdzielic tgcze.



Adresy prywaine vs publiczne

Dlaczego urzgdzenia w sieci domowej uzywajg adresow
prywatnyche

A. Bo sqg szybsze i nie powodujg konfliktdw w sieci lokalnej

3. Bo nie sq bezposrednio dostepne z Intfernetu i mogq sie
powtarzac

c. Bo nie wymagajg DNS
D. Bo router ich nie przetwarza



NAT (Nefwork Address Translaiion)

® ttumaczenie adresow
® wiele urzgdzen — jeden publiczny IP
® redlizowane w routerze




NAT (Nefwork Address Translaiion)

® NAT to mechanizm, ktory ,,ukrywa” siec lokalng.

Przyktad:

® 5 urzgdzen w domu — 1 publiczny IP
@ router ttumaczy: kto wystat dane i gdzie majg wrocic

®Bez NAT:
® kazde urzgdzenie musiatoby miec publiczny IP

®W praktyce:
® NAT = Internet dla wielu urzgdzen jednoczesnie



NAT (Nefwork Address Translaiion)

Dlaczego NAT jest potrzebny w sieci domowej?

A.  Aby przyspieszyC Internet
5.  Aby szyfrowac i zabezpieczac dane

c. Aby wiele urzgdzen mogto korzystac z jednego publicznego
adresu IP

D.  Aby przypisywac DNS i pozostate dane identyfikacyjne



Porty i ustugi

® port = ,wejscie” do ustugi
® Np. 80 (HTTP), 443 (HTTPS)
® rozne ustugi — rozne porty




Porty i ustugi

® Adres IP mdowi ,,gdzie”, a port méwi ,,do czego”.
Przyktad:

@ IP: serwer
® port 80 — strona WWW
® port 443 — HTTPS

e Czyl:

® jedno urzgdzenie moze miec wiele ustug



Porty i ustugi

Dlaczego jeden serwer moze obstugiwac wiele
ustug jednoczesnie?

Bo ma wiele adresow IP

Bo w zestawie dziata szybciej

Bo DNS to umozliwia

Bo rozne ustugi dziatajg na roznych portach
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Przeplyw danych (realny przykiad)

oJak wyglgda zestawienie potgczenia typu -
Request - Response

® wpisanie adresu
® DNS — IP
® router — Internet — serwer



Przeplyw danych (realny przykiad)

Przyktad krok po kroku:
® wpisujesz google.com
DNS podaje IP
komputer wysyta zgdanie o dane do routera
router wysyta pakiety do Internetu
serwer odpowiada
To wszystko trwa milisekundy.
Przeglgdarka wyswietla dane na ekranie

© © 000 © ©®© ©



Przeplyw danych (realny przykiad)

Ktory element bierze udziat w procesie jako pierwszy
PO WpIsaniu adresu strony¢

Router
Serwer
DNS

Switch
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Typowe problemy sieciowe

® brak IP
® brak DNS
® brak Intfernetu




Typowe problemy sieciowe

® Wiekszos¢ problemow to 3 rzeczy:

® brak IP — brak sieci
® brak DNS — brak stron
® brak Internetu — router/ISP

©90% przypadkow = te frzy



Typowe problemy sieciowe

Ktory problem powoduje brak dostepu do stron przy
dziatajgcym ping do IP¢

Brak IP
Brak DNS
Brak Infernetu

Brak kabla
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Brak IP - jak rozpoznac

® adres 169.254 .x.x
® brak DHCP
® brak komunikacii




Brak IP - jak rozpoznac

© Jesli widzisz adres 169.254 .x.x:
® komputer sam sobie nadat IP

® To 0znacza:

® DHCP nie dziata
® W praktyce:

® problem routera

® problem kabla
@ problem konfiguracii



Brak IP - jak rozpoznac

Adres 169.254 . x.x oznacza:

Brak odpowiedzi serwera DHCP
Poprawne potgczenie
Problem DNS
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Problem z portami ustugi



Brak Internetv - jak rozpoznac

® Typowy przypadek:
oV dziata drukarka
oV dziata LAN
o X brak Internetu

® o oznacza:
® router lub ISP



Brak Internetv - jak rozpoznac

Ktora sytuacja najlepiej opisuje brak Internetu?
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Brak IP, ipconfig nie odpowiada
Dziata LAN, ale brak dostepu do zasobdow zewnetrznych
Brak DNS

Brak kabla lub kabel w gniezdzie ale ikonka potgczenio
sygnalizuje brak potgczenia



Problem DNS - jak rozpoznac¢

® dziata IP
® nhle dziata nazwa
® strony nie tadujg sie




Problem DNS - jak rozpoznac¢

® Naqjczestszy ,,dziwny” problem:
@V ping 8.8.8.8 dziata
o X ping google.com nie dziata

® DNS nie dziata



Problem DNS - jak rozpoznac¢

Ktory test najlepiej potwierdzi problem DNS?

Ping routera

Sprawdzenie kabla

Porownanie dziatania po IP i po nazwie domeny
Sprawdzenie otwartych portow w systemie
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Wi-Fi vs kabel = prakiyka

® kabel = stabilnosc¢
® Wi-Fi = mobilnosc
® rozne zastosowania



Wi-Fi vs kabel = prakiyka

® Kiedy kabel¢
® serwer, praca, stabilnosc
® Kiedy Wi-Fi¢
® telefon, laptop
® Btgd uzytkownika:
@, Wi-Fi stabe = Internet staby”




Wi-Fi vs kabel = prakiyka

Ktora sytuacja uzasadnia uzycie kabla zamiast
Wi-Fi¢

A. Sprawdzanie maila
8. Przeglgdanie stron | wyszukiwanie w Sieci

c. Stabilna praca systemu wymagajgcego ciggtego
potaczenia

D. Korzystanie z telefonu



Bezpieczensitwo sieci

® hasto Wi-Fi
® szyfrowanie W
® zAQrozenia pu

PA2/WPA3

olicznych sieci



Bezpieczensitwo sieci

® SieC bez hasta = otwarte drzwi.

® Publiczne Wi-Fi:
® ktos moze podstuchac ruch

® Dlatego:
® HTTPS
® VPN
@ silne hasta



Bezpieczensitwo sieci

Dlaczego korzystanie z publicznego Wi-Fi jest
ryzykownee

A. Jest wolniejsze | zazwyczaj obstuguje za duzo
uzytkownikow

8. Nie ma DHCP i dlatego ciezko jest sie podtqczyc
c. Nie dziata DNS a jak dziata to stabo
D. Ruch moze byc¢ przechwycony przez inne osoby




Status

Dlaczego korzystanie z publicznego Wi-Fi jest
ryzykownee

A. Jest wolniejsze | zazwyczaj obstuguje za duzo
uzytkownikow

3. Nie ma DHCP i dlatego ciezko jest sie podtgczyc
c. Nie dziata DNS a jak dziata to stabo
D. Ruch moze byc¢ przechwycony przez inne osoby




Scenarivsze prakiyczne

Brak Infernetu

Dziata IP, nie dziata nazwo

Brak IP

Dziata LAN, nie dziata Internet
Niestabilne Wi-Fi

Wolny Intfernet

Dziata PING, nie dziata aplikacja
Petny schemat diagnostyki
Najczestsze btedy uzytkownikow

o O N OO kDM~




Scenariusz: brak Internetu

o WI-FI dziata
® brak stron WWW
® brak dostepu do ustug




Scenariusz: brak Internetu

o To ngjczestsza sytuacja u uzytkownika:
® v komputer ,,potgczony”
e v Wi-Fi dziata
o X Internet nie dziata

® To oznacza:

@ problem nie jest w potgczeniu lokalnym, tylko dalej -
router lubb dostawca (ISP)

® Pierwsze co robimy:
® ping do routera
@ ping do Internetu



Scenariusz: brak Internetu

Uzytkownik ma Wi-Fi i adres IP, ale nie moze otworzyc
zadnej strony. Co sprawdzi¢ jako pierwsze®e

A. Przeglgdarke

3. Dostepnosc DNS

c. Potgczenie routera z Infernetem (ISP)
D. System operacyjny




Scenarivusz: dziala IP, nie dziala nazwa

® ping IP dziata
© domeny nie dziatajg
® problem DNS



Scenarivusz: dziala IP, nie dziala nazwa

® To klasyczny przypadek:
eV 8.8.8.8 dziata

® X google.com nie dziata
©Czyli:

@ Internet dziata

® DNS nie dziata

oTo jeden z najczestszych problemdow w pracy.



Scenarivusz: dziala IP, nie dziala nazwa

Ktore dziatanie najszybciej potwierdzi problem DNS?

Ping do adresu IP i porownanie z nazwg domeny
Restart routera

Sprawdzenie kabla | potgczenia z gniazdem
Restart systemu operacyjnego
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Scenarivsz: brak IP

® adres 169.254.x.x
® brak DHCP

® brak komunikacji




Scenarivsz: brak IP

® Jesli widzisz 169.254 .x.x:
e@komputer ,,sam sobie” nadat IP
©DHCP nie dziata

® Czyli:
® router nie odpowiado

® kabel uszkodzony
® konfiguracja btedna




Scenarivsz: brak IP

Ktory element jest najbardziej podejrzany przy
adresie 169.254 .x.x¢

A.  DNS

3.  Serwer DHCP
c. Przeglgdarka
D. Porty TCP



Scenarivusz: dziala LAN, nie dziata Internet

® Urzgdzenia sie widzg
® brak Internetu
® problem poza LAN




Scenarivusz: dziala LAN, nie dziata Internet

® Jesli dziata drukarka, udostepnianie plikdw, itp.:
® LAN dziata
@ problem jest dalej
oNajczesciey:
® router
® ISP



Scenarivusz: dziala LAN, nie dziata Internet

Ktory element NIE jest przyczyng tej sytuaciie

Router

ISP

Switch lokalny
Brama
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Scenariusz: niestabilne Wi-Fi

® Zrywanie potgczenio
® zmienna predkosc
® zaktdcenio



Scenariusz: niestabilne Wi-Fi

® To NIE jest problem Intfernetu - tylko medium
transmisji.

o Powody:
® odlegtosc

® sciany
® INNne siecl
®Rozwigzanie:
® Zmiana miejsca / pasma / kanatu



Scenariusz: niestabilne Wi-Fi

Co najczescie] powoduje niestabilnosc Wi-Fie

DNS, ktory synchronizuje dane zbyt czesto

DHCP lub jego brak

/aktocenia radiowe lub odlegtosc od routera
/duplikowany adres IP z innym urzgdzeniem w LAN
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Scenarivsz: wolny Internef

® dziata, ale wolno
® rozne predkosci
® zaleznosS¢ od obcigzenio



Scenarivsz: wolny Internef

® Wolny Internet # brak Internetu.

® Powody:
® wiele urzgdzen

o stabe Wi-Fi
® przecigzenie siecli



Scenarivsz: wolny Internef

Dlaczego Internet moze dziatac wolno mimo
szybkiego tqczae

A. BTrok DNS przez co przeglgdarka selektywnie otwiera
sfrony

8. Brak IP przez co tracimy kontakt z urzgdzeniami w sieci
jak drukarka

c. Brak DHCP
p. Duze obcigzenie sieci lub staba jakos¢ potgczenia Wi-Fi



Scenariusz: dziala ping, nie dziata
aplikacja

e ping OK

@ aplikacja nie dziata

®@WYZSza warstwa problemu



Scenariusz: dziala ping, nie dziata
aplikacja

®To bardzo wazny przypadek:
oV sie¢ dziato
e Vv serwer odpowiada
o X aplikacja nie dziato
e Czyl:
@ problem nie jest w siecli
® tylko w ustudze / porcie / aplikacii



Scenariusz: dziala ping, nie dziata
aplikacja

Ping dziata, ale aplikacja nie moze sie potgczyc. Co
to oznaczaze

Brak Internetu

Problem z DNS | z identyfikacjg nazwy

Problem aplikaciji lub ustugi (np. port, serwer)

Problem DHCP i przydzielania adresow IP (zajeta pulal)
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Diagnostyka = petny schemat

® fizyczne potgczenie
® konfiguracja
® testy analizo



Diagnostyka = petny schemat

® To TwQj ,,workflow™:
® kabel / Wi-Fi
® IP
® brama
® ping
® DNS

® krok po kroku - konsekwentnie



Diagnostyka = petny schemat
Ktora kolejnosc diagnostyki jest poprawna’e

DNS — router — kabel

Potgczenie — konfiguracja — testy — analiza
P — DNS — kabel
Router — aplikacja — DNS
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Najczesisze biledy uzytkownikow

® restart bez analizy
® mylenie LAN z Internetem
® Ignorowanie konfiguracii




Najczesisze biledy uzytkownikow

® Najwiekszy problem uzytkownika:
® ,nie dziata — restart”

®©/amiaqast:
® sprawdzic krok po kroku



Najczesisze biledy uzytkownikow

Ktory btgd najczesciej utrudnia diagnostyke?

A.  Sprawdzenie IP bez sprawdzenia dziatania aplikacii
8.  Analiza problemu przed PING

c. Brak systematycznego podejscia do sprawdzania
przyczyn

pD. Uzycie ping po identyfikacji braku dziatania aplikacii



Podsumowanie

® jak dziata sieC w praktyce
® jak diagnozowac problemy
® jak mySslec systemowo




Podsumowanie

® Na tym etapie wiedzy powinno sie Juz:
® rozumiec uzytkowe dziatanie sieci
® umiec znalez¢ problem
® nie zgadywac — tylko analizowac

® to jest realna umiejetnosc IT



Podsumowanie

® KONIEC



