Sieci komputerowe

Wiedza podstawowa
Dr inz. Arkadiusz Rzucidto, prof. PRz



Czym jest sie¢ komputerowa?

® potgczenie urzgdzen
® komunikacja miedzy nimi
® wymiana danych



Czym jest sie¢ komputerowa?

® Sie¢ komputerowa to system umozliwiajgcy
komunikacje miedzy urzadzeniami.

® Kluczowe jest nie samo potgczenie, ale
MozliwosC przesytania informacji — czyli
realna interakcja miedzy elementami sieci.
® Jesli urzgdzenia sg podtgczone, ale nie

Mogqg wymieniac danych, to z punktu
widzenia uzytkownika siec ,,nie dziata”.



Czym jest sie¢ komputerowa?

Ktora sytuacja najlepiej opisuje poprawnie
dziatajgcqg siece

A. Urzgdzenia sg potgczone, ale nie odpowiadajg na
zadne zapytanio

8. Urzgdzenia majqg dostep do zasilania | sg wigczone

c. Urzgdzenia sg potgczone i mogqg wzajemnie przesytac
dane

p. Urzgdzenia majq zainstalowane to samo
oprogramowanie sieciowe




Przyktady sieci

® sieCc domowa
® sieC uczelniana
® Intfernet



Przyktady sieci

® Rozne sieci roznig sie skalg i przeznaczeniem.

© W domu mamy prostqg siec kilku urzgdzen, na
uczelni rozbudowang infrastrukture, o
Internet tgczy je wszystkie.

®@ Wazne jest zrozumienie, ze Internet nie
zastepuje sieci lokalne] — on |g rozszerza.

® Kto jest wtascicielem Internetu ¢



Przyktady sieci

Ktora cecha odroznia Internet od sieci
lokalnej?

A. Wykorzystuje inne protokoty komunikacyjne
3. Nie wymaga adresow IP

c. tgczy wiele niezaleznych sieci w jedng globalng
strukture

p. Dziata tylko bezprzewodowo



Elementy sieci

® urzgdzenia koncowe
® Urzgdzenia sieciowe
® medium fransmisyjne



Elementy sieci

® Kazda sieC potrzebuje trzech elementow:
® urzgdzen (np. komputerow),

® elementdw posredniczgcych (router, switch)
oraz

® sposobu komunikacji — czyli kabla lulb Wi-Fi.

® Brak ktéregokolwiek z nich uniemozliwia
dziatanie sieci.




Elementy sieci

Ktory zestaw poprawnie opisuje kompletng
sieC?
A. Komputer + system operacyjny

2. Urzgdzenia konhcowe + urzgdzenia sieciowe +
medium transmisji

c. Router + Internet
D. Serwer + aplikacjo



Urzgdzenia koncowe

® INiCjujg komunikacje
® odbierajg dane
@ reprezentujg uzytkownika



Urzgdzenia koncowe

® Urzgdzenia koncowe to te, z ktdrych korzysta
uzytkownik:

® laptop,
® telefon,
® serwer aplikacyjny.

® To one wysyta|g zapytania | odbierajg odpowiedzi,
czyli sg aktywnymi uczestnikami komunikacii.



Urzgdzenia koncowe

Ktora sytuacja najlepiej opisuje role
urzgdzenia koncowego®?

A.  Wysyta zapytanie i odbiera odpowiedz w
komunikaciji sieciowe]

3. Przekazuje dane miedzy sieciami
c. Ttumaczy adresy IP na nazwy
D. Rozdziela sygnat sieciowy



Router

® tgczy siec z Intfernetem
® kieruje ruchem
® wyblera trase



Router

® Router omohzwe gdzie powinny trafi¢ dane i
kieruje je dalej.

® Redlizuje zadania protokotu
komunikacyjnego TCP/IP

® Dla uzytkownika oznacza to, ze bez routera
nie ma dostepu do Internetu - nawet jesli
sieC lokalna dziata.




Router

Ktora sytuacja wskazuje na problem z
routereme

A.  Komputery w sieci lokalne] widzqg sie nawzajem
3. Drukarka sieciowa dziata poprawnie

c. Brak dostepu do Internetu przy dziatajgcej sieci
lokalnej

D.  Brak mozliwosci potgczenia przez kabel



Switeh

® tgczy urzgdzenia w LAN
® przekazuje dane lokalnie
® nie zarzgdza Intfernetem




Switeh

® Switch dziata tylko w obrebie sieci lokalnej |
umozliwia komunikacje miedzy
urzgdzeniami.

® Nie odpowiada za dostep do Internetu, wiec

jego awaria objawia sie inacze| niz problem
Z routerem.

® Jaka jest roznica miedzy switch’'em o
koncentratorem ¢



Switeh

Ktora sytuacja wskazuje na problem ze
switchempe

A.  Brak dostepu do Internetu

3. Strony sie nie otwierajg w niektdrych
komputerach

c. DNS nie odpowiado

p. Urzgdzenia w te] samej sieci nie mogqg sie
wzajemnie wykryc¢



Access Point

® umozliwia Wi-Fi
® tgczy bezprzewodowo
® rozszerza siec



Access Point

® Access point odpowiada za
komunikacje bezprzewodowaq.

® Jesli dziata niepoprawnie, uzytkownik
Mmoze nie widziec sieci lub miec
niestabilne potgczenie.

® Jaki jest zasieg siecl WiFi ¢



Access Point

Ktory objaw najczescie] wskazuje no
problem z access pointem?@
A.  Brak adresu IP

3. SieC Wi-Fi jest widoczna, ale potgczenie jest
niestabilne lub zrywane

c. Brak odpowiedzi serwera DNS
p. Nie dziata ping do Internetu



LAN

® sieC lokalno
® ograniczony zasieg
® niezalezna od Infernetu



LAN

® LAN dziata nawet bez Internetu.

® To wazne, bo czesto uzytkownicy
mylg brak Intfernetu z brakiem sieci -
a to sg dwie rozne rzeczy.

® Co tworzy LAN | jaki jest zasieg
LAN'U®?



LAN

Ktora sytuacja najlepiej opisuje dziatajgcy
LAN bez Internetue
A.  Brak potgczenia z routerem

2. Mozliwos¢ udostepniania plikdw miedzy
komputerami, ale brak dostepu do stron WWW

c. Brak adresu IP
p.  Brak widocznosci urzgdzen w sieci



Internet

® globalna siec
® tgczy LAN
® dostep do ustug



Internet

® Internet pozwala na komunikacje
miedzy roznymi sieciami.
® Dzieki temu mozemy korzystac z

ustug zlokalizowanych w dowolnym
MiejsCuU Na Swiecie.

® Jak wyobrazi¢ sobie Internet?e



Internet

Co jest warunkiem koniecznym dostepu
do Internetue

A.  Obecnosc switcha w sieci lokalne] co zapewnio
potgczenie w sieciq globalng

3. Posiadanie serwera lokalnego

c. Potgczenie siecilokalne] z routerem i dalej z
siecig globalng

D. Instalacja dobre| przeglgdarki




LAN vs Interner

® LAN = lokalny
® Internet = globalny
® rozne poziomy komunikacji




LAN vs Interner

® To rozroznienie jest kluczowe w
diagnostyce.

® Problem moze byc¢ lokalny (LAN) albo
globalny (Internet).

© Widza zwigzana z zakresem sieci | |e]
poracq utatwia identyfikacje
oroblemow.




LAN vs Interner

Uzytkownik ma dostep do drukarki
sieciowej, ale nie moze otworzyc strony
WWW. Co to oznacza?¢

A.  Siec lokalna dziata, ale brak dostepu do
Internetu

B. Brak sieci LAN
c. Problem z urzgdzeniem kohcowym
D. Uszkodzony switch




Adres IP

® Identyfikuje urzgdzenie
® unikalny w sieci
® umozliwia komunikacje




Adres IP

® Adres IP to podstawowy mechanizm
identyfikac]i w siecl.

® Bez niego urzgdzenia nie wiedzqg, gdzie
wystac dane.

® Konflikt adresdw lub jego brak
powoduje problemy z komunikacja.



Adres IP

Co moze sie stac, jesli dwa urzgdzenia
Majg fen sam adres IP w te] samej sieci¢

A.
B.

SieC przyspieszy

Moze wystgpic konflikt uniemozliwiajgcy
komunikacje

Urzgdzenia bedqg dziatac niezaleznie
Router automatycznie to naprawi bez skutkow



Strukiura adresu IP

® cztery czesci (IPv4)
® zapis liczbowy
® podziat logiczny



Strukiura adresu IP

© Adres IPv4 sktada sie z czterech oktetdw,
ktore pomagajg okreslic lokalizacje
urzgdzenia w siecl.

® Adres IPvé jest najnowszg wersjg adresacii
(dynamicznq)

® Przypomina adres sprzetowy

® Struktura ta ma znaczenie przy organizaci
siecl.




Strukiura adresu IP

Ktory zapis jest poprawnym adresem

IPv4¢

A 192
B,  192.]
c. 192.1
D. 200°

68.1.10
68.1.256
68. ]

:0db8:8503:0000:0000:802€:0370:7334



Publiczne IP

® widoczne globalnie
® przypisane przez ISP
® identyfikuje siec



Publiczne IP

® Publiczny adres IP identyfikuje naszg
sieC w Internecie.

® [QzwyCzQ| nie przypisujemy go recznie -
robl to dostawca ustug.

® Adres jest dzierzawiony — zakres jest
ograniczony

® Klasy adresdw



Publiczne IP

Dlaczego wiele urzgdzen w domu moze
korzystac z jednego publicznego IP?

A.  Bo kazde urzgdzenie ma wtasne publiczne IP
8. Bo switch zarzgdza adresami

c. Bo DNS przypisuje adresy

p. Dzieki mechanizmowi NAT w routerze



Prywatne [P

® dziaota w LAN

® POW’

‘arzalne zakresy

® Niewl

doczne globalnie



Prywatne [P

® Adresy prywatne sg uzywane tylko lokalnie |
Mogqg sie powtarzac w réznych sieciach, co
jest mozliwe dzieki NAT.

® NAT statyczny | dynamiczny
® Istota siecli typu PAN




Prywatne [P

Dlaczego adresy prywatne mogg sie
oowtarzac w roznych sieciach?e

A. Bo sqglosowe
3. Bo sqg globalnie zarzgdzane

c. Bo nie sg widoczne w Internecie | dziatqjg
lokalnie

pD. Bo router je ignoruje



DNS

® tumaczy nazwy
® Upraszcza korzystanie z Sieci
® dziata w tle



DNS

® DNS umozliwia korzystanie z nazw zamiast
adresow |P.

® Dla uzytkownika to ogromne uproszczenie.
® Dziata w tle utatwiajgc komunikacje
® Jest wrazliwym elementem sieci




DNS

Ktora sytuacja najlepiej wskazuje na problem z
DNS?e

A.  Brak potgczenia z routerem

3. Mozna pingowac IP, ale strony po nazwie nie
dziatqjg

c. Brak adresu IP
D.  Brak kabla



Jak dziaia DNS

® zapytanie 0 nazwe
® tumaczenie na IP
® przekazanie adresu




Jak dziaia DNS

® Proces DNS jest niewidoczny dla
uzytkownika, ale niezbedny do dziatania
nternefu.

® Interakcja z DNS jest realizowana przez
system

® Hierarchiczna struktura DNS




Jak dziaia DNS

Co sie stanie, jesli DNS nie odpowiada, ale
potgczenie z Infernetem dziatae

A. Internet przestaje dziatac catkowicie

3. Mozna komunikowac sie po IP, ale nie po
Nnazwach

c. Router przestaje dziatac
D. DHCP przestaje dziatac




Przepiyw danych

® urzgdzenie — router
® router — Intfernet
® Internet — serwer




Przeptyw danych

® Dane nie trafiajg bezposrednio do celu
- przechodzqg przez kilka urzgdzen
posrednich.

® Struktura sieci TCP/IP
® Komunikacja weztowa



Przepiyw danych

Dlaczego dane przechodzq przez routere
A.  Bo DNS tego wymaga

8.  Bo switch nie dziata

c. Borouter kieruje ruch poza siec lokalng

D. Bo serwer tego wymaga



Serwer

® przechowuje dane
® udostepnia ustugi
®© odpowiada na zapytanio



Serwer

® Serwer jest dostawcqg ustug - np. strony
WWW

® Nie zawsze jest fizycznym urzgdzeniem
(serwery wirtualne)

® Dziata korzystajgc z serwerowego systemu
operacyjnego

® Nie inicjuje potgczenia z klientem -
odpowiada




Serwer

Ktora cecha najlepiej opisuje serwere

A.  Odpowiada na zapytania klientdw i udostepnio
ZAsoby

. Inicjuje komunikacije
c. Przekazuje dane miedzy sieciami
p. Zarzgdza adresami IP



Klient

® Inicjuje komunikacje
® WYSyta zapytania
® odbiera odpowiedz



Klient

® Klient to urzgdzenie uzytkownika — np.
przeglgdarka.

® Poszczegdlne ustugi majg swoje
programy klienckie

® Jest tferminalem
® Pojecia: cienki klient — gruby klient



Klient

® Klient to urzgdzenie uzytkownika — np.
przeglgdarka.

® Poszczegdlne ustugi majg swoje
programy klienckie

® Jest terminalem
® Pojecia: ,,cienki klient” — ,,gruby klient”



Klient

Ktora sytuacja przedstawia dziatanie
klientae

A. Router przekazuje dane do Internetu

B.  Serwer zapisuje pliki na dysku

c. Przeglgdarka wysyta zapytanie o strone WWW
D.  DNS ttumaczy adres




Model klient-serwer

® klient wysyto
® serwer odpowiada
® standard Internetu



Model klient-serwer

® Wiekszos¢ ustug dziata w tym modelu.

® Jak w takim razie dziatajg ustugi
internetowe jak np. allegro

® Co to jest upload i download ¢
® Gdzie zapisujg sie dane klienta ¢




Model klient-serwer

Ktore dziatanie NIE pasuje do modelu
klient-serwere

A.  Przeglgdarka pobiera strone

3. Aplikacja wysyta zapytanie API
c. Klient odbiera dane
D

Serwer inicjuje komunikacje bez zapytanio
klienta




Pakietly danych

® dane dzielone
® przesytane fragmentami
® sktadane na koncu



Pakietly danych

® Dzieki temu siec jest bardziej efektywna.
® Jak dziata sfreaminge
® Co to jest fragmentacja?

® Protokdt potgczeniowy |
bezpotgczeniowy



Pakietly danych

Dlaczego dane sg dzielone na pakietye

A.  Aby zwiekszy¢ bezpieczenstwo uzytkownikow w
siecl

. Aby umorzliwi¢ efektywnqg i elastyczng transmisje

c. Aby uproscic adresowanie w komunikacja
TCP/IP

D.  Aby zmniejszy¢ efektywnqg liczbe urzgdzen



Droga pakiefu

® rozne trasy
® dynamiczny wybor
® optymalizacjo



Droga pakiefu

® Pakiety mogqg iS¢ roznymi drogami.

® Konstrukcja protokotu
komunikacyjnego

© Wezty | skalowanie sieci
© Gwarancja dostarczenia pakietdw



Droga pakiefu

Co oznacza, ze pakiety mogqg iS¢ roznymi
drogamie

A. Lawsze docierajg w roznej kolejnosci

. Siec jest niestabilna

c. Siec¢ dynamicznie wybiera optymalng trase
przesytu

D. Router nie dziata poprawnie



Bledy w sieci

® brak IP
® lorak DNS
® brak potgczenio




Bledy w sieci

® Wiekszos¢ problemow mozna
sprowadzi€ do tych frzech kategorii.

® fizyczne (sprzetowe)
® Systemowe (adresacjq)

® Konfiguraciji — (niewtasciwe dobranie
oarametrow)




Bledy w sieci

Ktory problem uniemozliwia jakgkolwiek
komunikacje w siecie

A.  Brak DNS

3. Brak adresu IP

c. Wolne tgcze

p. Duze opdznienie



Wi-Fi vs kabel

® Wi-Fi = mobilnosc
® kabel = stabilnosc
® rozne zastosowania



Wi-Fi vs kabel

® To kompromis miedzy wygodg o
jakosciq.
® Czesto tgczy sie fechnologie

® Zakresy poszczegdlnych mediow
komunikacyjnych

© Cechy mediow




Wi-Fi vs kabel

Ktora sytuacja najlepiej uzasadnia uzycie
kabla zamiast Wi-Fie

A.  Stabilne potgczenie wymagane do pracy
krytycznej (np. serwer)

3. Przeglgdanie stron na potrzeby domowe
c. Korzystanie z poczty w firmie
D.  Sie¢ w magazynie wielkogabarytowym




Szybkos¢ sieci

® zalezy od medium
® zalezy od obcigzenia
® zalezy od infrastruktury




Szybkos¢ sieci

®© Szybkosc to nie tylko ,Internet 100
Mb/s".

/aleznosc od rodzaju medium

Wezty 1 ich ograniczenio

Stabilnosc sieci

Obcigzenia ruchem (oddychanie sieci)

®© 0®© 0 ©



Szybkos¢ sieci

Dlaczego uzytkownik moze miec wolny
nternet mimo szybkiego tqcza?

A. Bo DNS jest szybki

3. Bo inne urzgdzenia obcigzajqg sie¢ lub Wi-Fi jest
niestabilne

c. Bo IP jest prywatne
D. Bo router ma hasto




Opédznienie (latency)

® Cczas odpowiedzi
® wWazne w czasie rzeczywistym
® wptywa na doswiadczenie



Opédznienie (latency)

® Latency jest kluczowe np. w grach.
® Ptynnosc¢ transmisji — poziom frustracii
® Gubienie pakietdow

® Powtarzanie transmisji




Opédznienie (latency)

Ktora sytuacja najlepiej opisuje wysoKi
latencye
A.  Wolne pobieranie plikow

3. Opdzniona reakcja aplikacji w czasie
rzeczywistym

c. Brak Internetu
D.  Brak DNS



Bezpieczensiwo

® hasto
® szyfrowanie
® kontrola dostepu



Bezpieczensiwo

® Bezpieczenstwo chroni uzytkownika.

® Wiele wymiarow bezpieczenstwa
® Uzytkowniko
® Systemu
® Sleci
® Transakcji



Bezpieczensiwo

® Bezpieczenstwo chroni uzytkownika.

® Wiele wymiarow bezpieczenstwa
® Uzytkownika (lokalne pliki, konta)
® Systemu operacyjnego, serwerow (DNS)
® Sleci (szyfrowanie potgczeniq)

® Transakcji (zabezpieczenia np.
dwusktadnikowe)




Bezpieczensiwo

Dlaczego sieci publiczne sqg ryzykownee
A. S wolne i nie pozwalagjg na stabilng prace
3. Nie majg routera

c. Mogg umozliwiac przechwycenie danych przez
INnNne osoby

D.  Nie majg DNS



Podsumowanie sieci

® Urzgdzenio
® adresowanie
® komunikacja



Podsumowanie sieci

® To trzy filary dziatania sieci.

® Sktadniki konieczne by komunikacjo
Isthiata

® Ktoe, gdziee | jak?




Podsumowanie sieci

Ktory element jest wspolny dla kazde;
komunikacji w siecCle

A.  DNS
3. Router

c. Wi-Fi

D.  Adresowanie (IP)




Podsumowanie dziatania

® klient — serwer
® DNS — |IP
® router — Internet




Podsumowanie dziatania

® To najwazniejsze zaleznosci.
® Typ komunikacji: zgdanie — odpowiedz
® Wygoda komunikacji: hazwa — adres
® Zestawienie drogi: LAN - WAN



Podsumowanie dziatania

Ktory element jest pierwszym krokiem
porzy otwieraniu strony WWWre

A.  Ttumaczenie nazwy przez DNS
3. Potgczenie z serwerem

c. Pobranie danych

D. Odpowiedz serwero



Podsumowanie dziatania

Ktory element jest pierwszym krokiem
porzy otwieraniu strony WWWre

A.  Ttumaczenie nazwy przez DNS
3. Potgczenie z serwerem

c. Pobranie danych

D. Odpowiedz serwero



