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Liczba laboratoriow w temacie: 2.5
1. Cel laboratorium

Celem laboratorium jest:
e zapoznanie sie z ramka protokotu IP
e wyznaczanie podsieci na podstawie statej i zmiennej maski
e realizacja struktury logicznej sieci w programie Cisco Packet Tracer

2. Czesc teoretyczna

Protokét IP, pracujgcy w warstwie trzecie modelu 1SO/OSI, pozwala na przesytanie informac;ji

pomiedzy sieciami.

2.1. Kilka faktow o IPv4

e Protokdt IP stuzy tylko do adresowania. Nie zapewnia mechanizmdéw weryfikacji tego,

czy pakiety trafig do odbiorcy (to zapewnia TCP).

e Protokdt IPv4 opisano w dokumencie RFC 791. Nastepca IPv4 jest IPv6, ktéry opisano

w RFC 8200.
e Protokot IP jest niezalezny od medidw transmisyjnych.
e Pakiet IP sktada sie z dwdch czesci — nagtdwka i danych.
e Adres IPv4 sktada sie z 4. oSmiobitowych oktetow (np. 192.168.1.100).

Maska — rozdziela oktety (a nawet bity) adresujace sie¢ od tych, ktore adresujg hosta
(np. maska 255.255.255.0 informuje, ze trzy pierwsze oktety adresujg sie¢ a ostatni
adresuje hosty w podsieci/sieci) .

W danej podsieci/sieci dwa adresy spetniajg specjalne funkcje. Jest to adres sieci i
adres rozgtoszeniowy.

Przyktad: Dla adresu IP 192.168.10.12 z maskg 255.255.255.0, adres sieci to

192.168.10.0 a adres rozgtoszeniowy to 19.168.1.255.

Przvktadowy adres IPv4 z maska podsieci
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e Adressieci: 10.0.0.0

* Adres rozgtoszeniowy: 10.255.255.255
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Adres 127.0.0.1 to tzw. petla zwrotna czyli adres lokalny hosta.

Adresy IPv4 dzielg sie na prywatne i publiczne. Adresy prywatne nie sg widoczne w sieci
internetowej, nie mogg sie wiec w niej komunikowac. W zwigzku z tym, jesli w sieci LAN
wykorzystywana jest adresacja prywatna, to do wyjscia na zewnatrz potrzebny jest adres publiczny.
Sama sie¢ LAN (tj. urzadzenia w tej sieci) jest adresowana z uzyciem adreséw prywatnych.

Wyrdzniamy trzy klasy adreséw prywatnych:

* Klasa A: 10.0.0.0 — 10.255.255.255 (domysIina maska 255.0.0.0)
* KlasaB:172.16.0.0 — 172.31.255.255 (domyslna maska 255.255.0.0)
* Klasa C:192.168.0.0 — 192.168.255.255 (domysIna maska 255.255.255.0)

Schemat adresowania oparty o klasy wycofano w 1997 r, cho¢ do dzi$ jest zwyczajowo uzywany.

Jego miejsce zajeta technika VLSM (chodz nie wszystkie protokoty routingu mogg jej uzywac). Jest
to metoda wykorzystujgca maski statej i zmiennej dtugosci do podziatu na podsieci [1].

2.2. Podziat sieci na podsieci — przyktad 1

Wiedzac, ze kazdy port routera jest zwigzany z inng siecig i stosujgc prywatne adresy IPv4 klasy C z
domysing maskg (maska jest stata), nalezy zaadresowac strukture widoczng na rysunku 1.
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Rysunek 1: Struktura sieci dla przyktadu 1

Rozwigzanie

Krok 1

W strukturze widocznej na rys. 1 wystepujg trzy sieci, ktére nalezy zaadresowac. Do tego celu
(zgodnie z poleceniem) zostang wykorzystane adresy prywatne klasy C, z domysing maska, tj.
255.255.255.0. Przyjecie takiej maski oznacza, ze adresy prywatne klasy C mogg zaadresowaé 255
podsieci (gdyz pierwsze trzy oktety adresujg sie¢). W kazdej z nich mozna zaadresowad 254 hosty.
Pozostate adresy to adres sieci i adres rozgtoszeniowy.

Krok 2

Wybrano nastepujgce adresy sieci nalezace do puli prywatnej klasy C:
e siec¢1:192.168.10.0,
e sie¢2:192.168.20.0,
e sie¢ 3:192.168.30.0.

W zwigzku z tym uzyskano adresacji IP, ktorg zestawiono w tab. 1.



Tabela 1. Adresacja IP dla struktury pokazanej na rys. 1

Nr sieci Adres sieci Pula adreséw dla hostow Adres rozgtoszeniowy
1 192.168.10.0 192.168.10.1-192.168.10.254 192.168.10.255
2 192.168.20.0 192.168.20.1-192.168.20.254 192.168.20.255
3 192.168.30.0 192.168.10.1-192.168.30.254 192.168.30.255

2.4. Podziat sieci na podsieci — przyktad 2

Korzystajgc z adresu 192.168.1.0/24 oraz wykorzystujgc podsieci réznej dtugosci (zmienna maska),
zaadresowac podsieci w uktadzie pokazanym na rysunku. Tam tez podano wymagana liczbe adreséw

w podsieciach.
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Rysunek 2. Struktura sieci dla przyktadu 2

Rozwigzanie postawionego zagadnienia podano w kilku krokach:

Krok 1:

Mamy do dyspozycji adres 192.168.1.0/24. Zgodnie z poleceniem, korzystajgc ze zmiennej maski,

nalezy utworzy¢ trzy podsieci. Nalezy rozpocza¢ od tej, ktdra wymaga najwiekszej przestrzeni
adresowej (60 hostéw). Kolejno zostang utworzone podsieci pozwalajgce adresowac 20 i 2 adresy.

Krok 2:

Do adresowania 60 hostow potrzebne jest 6 bitdw (bo 2°=64). Tyle bitéw rezerwujemy w ostatnim

oktecie adresu (tylko on adresuje hosty, bo maska jest standardowa)
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Rysunek 3. Reprezentacja binarna adresu IP w kroku 2 dla przyktadu 2

W ten sposéb otrzymalismy cztery podsieci z maskg 255.255.255.192. Dwie pierwsze podsieci to:

1: 192.168.1.0/26; zakres 192.168.1.0-192.168.1.63; sie¢ adresuje 64-2=62 hosty, tj. od
adresu 192.168.1.1 do 192.168.1.62; broadcast: 192.168.1.63

2: 192.168.1.64/26; zakres 192.168.1.64-192.168.1.127; sie¢ adresuje 64-2=62 hosty, tj. od
adresu 192.168.1.65 do 192.168.1.126; broadcast: 192.168.1.127

Adres podsie¢ nr 2 bedzie wykorzystany jako adres bazowy dla tworzenia podsieci majacej

adresowac 20 hostow.




Krok 3:

Do adresowania 20 hostéw potrzebne jest 5 bitéw (bo 25 =32). Tyle bitéw rezerwujemy w ostatnim
oktecie adresu sieci 192.168.1.64/26. Jest to adres 2. podsieci wyznaczonej w kroku 2.
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Rysunek 4. Reprezentacja binarna adresu IP w kroku 3 dla przyktadu 2

W ten sposdb otrzymalismy dwie podsieci z maskg 255.255.255.224:

1: 192.168.1.64/27; zakres 192.168.1.64-192.168.1.95; sie¢ adresuje 32-2=30 hosty, tj. od
adresu 192.168.1.65 do 192.168.1.94; broadcast: 192.168.1.95

2: 192.168.1.96/27; zakres 192.168.1.96-192.168.1.127; sie¢ adresuje 32-2=30 hosty, tj. od
adresu 192.168.1.97 do 192.168.1.126; broadcast: 192.168.1.127

Adres podsie¢ nr 2 bedzie wykorzystany jako adres bazowy dla tworzenia podsieci majacej
adresowac 2 hostow.

Krok 4:

Nowa sie¢ podstawowa ma adres 192.168.1.96/27. Do zaadresowania 2 hostow potrzebne jest 2
bity (bo 22 = 4). Tyle bitéw rezerwujemy w ostatnim oktecie adresu.
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Rysunek 5. Reprezentacja binarna adresu IP w kroku 4 dla przyktadu 2

W ten sposdb otrzymalismy osiem podsieé z maskg 255.255.255.254. Pierwsza z nich to:

1: 192.168.1.96/30; zakres 192.168.1.96-192.168.1.99; sie¢ adresuje 4-2=2 hosty tj. od
adresu 192.168.1.97 do 192.168.1.98; broadcast: 192.168.1.99

Analogiczne rozwigzanie (tab. 2) otrzymano, stosujgc kalkulator podsieci dla masek zmiennej
dtugosci dostepny pod adresem http://vismcalc.net/.

Tabela 2. Adresacja dla przyktadu 2

Subnet Name|[Needed Size|[Allocated Size| Address [[Mask| Dec Mask Assignable Range || Broadcast
A ] 60 62 192.168.1.0 | /26 [[255.255.255.192][ 192.168.1.1 - 192.168.1.62 [[192.168.1.63
B ] 20 30 [192.168.1.64|| /27 |[255.255.255.224][192.168.1.65 - 192.168.1.94]192.168.1.95]
c ] 2 \ 2 [192.168.1.96] /30 [255.255.255.252[[192.168.1.97 - 192.168.1.98][192.168.1.99
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3. Zadania do wykonania

1. Podaj przyktad ramki protokotu IP przechwyconej w Wireshark. Podaj wartosci pdl nagtdwka
i wyjasnij (krétko) ich znaczenie.

2. Wprowadzenie do Cisco Packet Tracker

Program Cisco Packet Tracker mozna pozyska¢ ze strony: https://www.netacad.com/cisco-
packet-tracer (kurs Getting Started with Cisco Packet Tracer)

2.1: Konfiguracja podstawowej sieci lokalnej (LAN)
e Tworzenie topologii:
o Dodaj dwa komputery (PC1 i PC2) oraz przetgcznik (SW1) do przestrzeni
robocze;j.
o Pofacz komputery z przetgcznikiem za pomoca kabli Ethernet.
e Konfiguracja adreséw IP: Skonfiguruj adresy IP dla PC1 i PC2 nadajgc im adresy
nierutowalne z klasy C.
e Testowanie tgcznosci: Uzyj polecenia “ping z PC1 do PC2, aby sprawdzié, czy
komunikacja dziata poprawnie.

2.2. Konfiguracja serwera DHCP
e Tworzenie topologii:
o Dodaj serwer (DHCP Server), dwa komputery (PC1 i PC2) oraz przetgcznik
(SW1).
o Potacz wszystkie urzadzenia za pomocg kabli Ethernet.
e Konfiguracja serwera DHCP:
o Skonfiguruj serwer DHCP z nastepujacymi ustawieniami:

Adres IP serwera: 192.168.1.10

Zakres adresow IP: 192.168.1.20 do 192.168.1.30
Maska podsieci: 255.255.255.0

Brama domyslna: 192.168.1.1

e Konfiguracja komputeréw:
Ustaw oba komputery (PC1 i PC2) na automatyczne uzyskiwanie adresu IP
(DHCP).

e Testowanie przydzielania adreséw IP:
o Sprawdz, jakie adresy IP zostaty przydzielone komputerom za pomoca
polecenia ‘ipconfig’ na kazdym z nich.
o Uzyj polecenia ‘ping’, aby przetestowaé komunikacje miedzy komputerami.


https://www.netacad.com/cisco-packet-tracer
https://www.netacad.com/cisco-packet-tracer

3. W oparciu o rys. 7 i zasade adresacji interfejséw routera, wyznacz (recznie) liczbe

potrzebnych podsieci oraz zakre$l ich obszar. Obliczenia zapisz w sprawozdaniu.
Nastepnie, korzystajgc z adreséow prywatnych (maska jest stata) okreslonych w tabeli 3 w
zaleznosci od zespotu, wyznacz adresacje sieci/podsieci. Zaprojektowang strukture wraz z
adresacjg odwzoruj z wykorzystaniem programu Cisco Packet Tracker. Na modelu sieci
nalezy: nanies¢ adresacje, zaadresowaé urzadzenia koncowe i porty routeréw (bez
dodawania regut rouingu). Dodatkowo nalezy wykonac ping w kilku wersjach:

e wramach jednej podsieci

e pomiedzy podsieciami

e na adres rozgtoszeniowy

Uwaga: zapisany model sieci nalezy wystac¢ do prowadzgcego.
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Rysunek 7. Schemat do zadania 3
Tabela 3. Dane do zadania 3
Nr zespotu 1 2 3 4 5 6 7 8

Klasa IP B B C B C B B C

4. Korzystajagc z maski o zmiennej dtugosci oraz wybranego adresu bazowego zaadresuj
(recznie) strukture sieci, ktérg pokazano na rys. 8. Kazda podsie¢ musi spetnia¢ wymagania
dotyczace liczby hostéw, ktére mozna zaadresowad. Te zatozenia oznaczono na rys. 7
literami A,B,C a ich wartosci, w zaleznosci od zespotu, podano w tabeli 4 . Zaprojektowang
strukture wraz z adresacjg odwzoruj z wykorzystaniem programu Cisco Packet Tracker. Na
modelu sieci nalezy: nanie$¢ adresacje, zaadresowac urzgdzenia koricowe i porty routerow
(bez dodawania regut routingu). Dodatkowo nalezy wykona¢ ping w kilku wersjach:

e wramach jednej podsieci
e pomiedzy podsieciami
e na adres rozgtoszeniowy

Uwaga: zapisany model sieci nalezy wysta¢ do prowadzgcego.
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Rysunek 8. Schemat do zadania 4
Tabela 4. Dane do zadania 4
Nr zespotu 1 2 3 4 5 6 7 8
A 100 200 50 70 | 100 | 200 | 140 | 120
B 100 | 200 | 50 80 | 80 | 150 | 140 | 50
C 30 100 | 30 90 | 60 | 50 50 | 200




