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Instrukcja przygotowana z wykorzystaniem materialdéw dodatkowych do ksigzki Computer
Networking: A Top-Down Approach, edycja 8 autorstwa J.F. Kurose and K.W. Ross dostepnych pod
adresem: https://gaia.cs.umass.edu/kurose_ross/index.php

Liczba laboratoriow z tematu: 2

1. Cel laboratorium

Celem laboratorium jest zapoznanie studentow z dwoma protokotami warstwy aplikacji:
HTTP (ang. Hypertext Transfer Protocol) i DNS (ang. Domain Name System).

2. Wprowadzenie

2.1. Protokot HTTP

HTTP to protokdét do pobierania zasobdw serwera, takich jak dokumenty HTML. Jest waznym
protokotem stuzgcym do wymiany danych w sieci dziatajgcym w architekturze klient-serwer. Ten typ
architektury oznacza, ze klient inicjuje komunikacji poprzez wystanie zgdania (request) do serwera.
Protokdét HTTP normalizuje sposéb komunikacji, a zatem okresla forme zadania i odpowiedzi
(response) serwera. Jego powszechnos¢ jest zwigzana z pobieraniem dokumentéw HTML ktore sg
przetwarzane przez przegladarki internetowe. HTTP jest protokotem bezstanowym co oznacza, ze
nie zachowuje informacji o wczesniejszych zgdaniach klienta. Ta cecha stanowi problem w przypadku,
gdy uzytkownik powinien by¢ identyfikowany, by w sposdéb intuicyjny wchodzi¢ w interakcje ze
stronami np. sklep internetowy. Ten problem rozwigzuje sie wykorzystujgc mechanizm sesji po
stronie serwera z wykorzystaniem tzw. ciasteczek.

Domyslny port dla protokotu HTTP, ktéry opisano w dokumencie RFC7230, to port 80.
Najczesciej spotkamy sie z komunikacjag HTTP odbywajgcy sie z wykorzystaniem protokotu TCP.

Komunikacja HTTP realizowana jest poprzez wystanie zgdania do serwera, ktory nastepnie generuje
odpowiedz. Ten schemat pokazano na rys. 1.


https://gaia.cs.umass.edu/kurose_ross/index.php
https://datatracker.ietf.org/doc/html/rfc7230
https://datatracker.ietf.org/doc/html/rfc7230
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Rysunek 1: Komunikacja HTTP (zrédfo: LINK)

W rozwazanym przypadku zagdanie HTTP ma postac
GET /start/ HTTP/1.1
Host: training.securitum.com

[pusta-linia]

Accept: text/html,application/xhtml+xml
Accept-Encoding: gzip, deflate

Accept-Language: pl-PL,pl;q=0.9,en-US;q=0.8,en;g=0.7
Cache-Control: max-age=0

Connection: keep-alive

Pierwsza linia zadania zawiera:

e Metode (w tym wypadku GET). Inne metody to np. GET, HEAD, POST, PUT, DELETE. Ich opis
znajduje sie w dokumencie RFC7231
e Adres URL (w rozpatrywanym przypadku /start/)
¢ Wersje protokotu
Elementy pierwszej linii zadania rozdziela spacja. Dalszg cze$¢ zadania stanowig
niewymagane nagtéwki. Ich spis znajduje sie m.in. na stronie:
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers

Odpowiedz serwera to:

HTTP/1.1 200 OK

Date: Mon, 28 Jan 2019 18:15:03 GMT

Server: Apache

Last-Modified: Mon, 28 Jan 2019 18:11:05 GMT



https://sekurak.pl/protokol-http-podstawy/
https://sekurak.pl/protokol-http-podstawy/
https://datatracker.ietf.org/doc/html/rfc7231
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers
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ETag: ,2d2e0-21-5808899aa4c5d’
Accept—-Ranges: bytes
Content-Length: 33

Vary: Accept-Encoding
Content-Type: text/html
<body>

<hl>trening</hl>
</body>

Odpowiedz serwera zawiera nastepujgce elementy

e Linia statusu odpowiedzi: status 200 oznacza, ze zapytanie przetworzono poprawnie. Inne
statusy odpowiedzi wynikajgce z protokotu HTTP podano m.in. na stronie LINK

e Kolejne nagtéwki odpowiedzi. Ich lista oraz znaczenie znajduje sie m.in. na stronie LINK
Pusta linia

e (Ciato odpowiedzi (dane)

2.2. Protokot DNS

Protokét DNS ttumaczy nazwy hostéw na ich adresy IP, petnigc kluczowa role w infrastrukturze
internetowej. Z punktu widzenia klienta protokdt DNS jest jednak dos¢ prosty — formutowane jest
zapytanie (o adres IP domeny) do lokalnego serwera DNS i odbierana jest odpowiedz (adres ID).
Niemniej, taki opis protokotu DNS jest uroszczony, gdyz wiele jego mechanizmow jest niewidocznymi
dla klienta DNS, poniewaz hierarchiczne serwery DNS komunikujg sie ze sobg ( rekursywnie lub
iteracyjnie) w celu rozwigzywania zapytania DNS.

Procz protokoty sieciowego DNS opisuje sposdb definiowania domen w Internecie, ktdre
zorganizowano w sposob hierarchiczny a zarzadzanie réznymi jej poziomami, powierzono réznym
organizacjg. Dlatego na DNS mozna réwniez patrze¢ jako na system prawny organizujacy sie¢ w
kontekscie zarzadzania i odpowiedzialnosci za nazwy domenowe.

nslookup (ang. name server lookup)

To polecenie znane z réznych systeméw operacyjnych stuzgce wyszukiwaniu informacji odnoszacych
sie do serwerdow DNS takich jak adresy IP serwerdow DNS, nazwy domen czy aliasy.

Aby uruchomic¢ nslookup, wystarczy wpisa¢ polecenie nslookup w wierszu polecei. Jego
dokumentacja dla systeméw Windows znajduje sie TU.

W swojej najbardziej podstawowej funkcjonalnosci nslookup umozliwia hostowi, zapytanie
domysinego lub okreslonego serwera DNS o rekord DNS. Odpytywany serwer DNS moze byé
gtéwnym serwerem DNS, serwerem DNS domeny najwyziszego poziomu (TLD), autorytatywnym
serwerem DNS lub posrednim serwerem DNS. Przyktad odpowiedzi lokalnego (lokalnego dla


https://learn.microsoft.com/en-us/windows-server/administration/windows-commands/nslookup

kampusu Uniwersytetu w Massachusetts (UMass)) na zapytanie dotyczgce serwisu www.nyu.edu
pokazano na rys. 1.

W tym przyktadzie komenda nslookup otrzymuje jeden argument, tj. nazwe hosta. Jej dziatanie w
stosunku do serwera DNS, mozna obrazowo przedstawic¢ jako: prosze, wyslij mi adres IP hosta
www.nyu.edu. Zrys. 1 wynika, ze odpowiedz z tego polecenia zawiera dwie informacje: (1) nazwe i
adres IP serwera DNS, ktory udziela odpowiedzi (w tym przypadku lokalnego serwera DNS w UMass)
oraz (2) sama odpowiedz, czyli kanoniczng nazwe hosta i adres IP www.nyu.edu. Odpowiedz zawiera
dwie pary nazwa-adres. Pierwsza (216.165.47.12) to adres IPv4 a druga (2607:f600:1002:6113::100)
to dtuzszy i bardziej skomplikowany adres IPv6. Warto zauwazy¢, ze chociaz odpowiedz pochodzita z
lokalnego serwera DNS (z adresem IP 128.119.240.1) w UMass, jest catkiem mozliwe, ze ten lokalny
serwer DNS iteracyjnie skontaktowat sie z kilkoma innymi serwerami DNS, aby uzyska¢ odpowiedz
na postawione zadanie.

newworld.cs.umass.edu> nslookup www.nyu.edu
Server: 128.119.240.1

Address: 128.119.240.1#53
Non-authoritative answer:

www.nyu.edu canonical name = WEB.GSLB.nyu.edu.
Name: WEB.GSLB.nyu.edu

Address: 216.165.47.12

Name: WEB.GSLB.nyu.edu
Address: 2607:7600:1002:6113::100

Rysunek 1: podstawowe zastosowanie polecenia nslookup

Oprodcz standardowego dziatania, czyli zapytan o rekord DNS typu A, mozemy réwniez uzy¢ nslookup
do zapytania o rekord typu NS. W tym wypadku, précz nazwy hosta i jego adresu IP, zwracane s3
informacje (nazwa i IP) o autorytatywnych serwerach DNS. W przyktadzie pokazanym na rys. 2
nslookup zostat wywotany z opcjg -type=NS i domeng nyu.edu. Powoduje to, ze nslookup wysyta
zapytanie o rekord typu NS do lokalnego (domysinego) serwera DNS. Takie zapytanie mozna
zobrazowac¢ zdaniem: prosze o przestanie nazw hostéow autorytatywnego DNS dla nyu.edu. (gdy
opcja —type nie jest uzywana, nslookup uzywa wartos$ci domysinej, czyli zapytania o rekordy typu A.)
Odpowiedz, wyswietlona na zrzucie ekranu z rys. 2, najpierw wskazuje serwer DNS, ktéry udziela
odpowiedzi (jest to lokalny serwer DNS UMass o adresie 128.119.240.1) wraz z trzema serwerami
nazw DNS NYU. Kazdy z tych serwerdw jest autorytatywnym serwerem DNS dla hostéw w kampusie
NYU. Jednak nslookup wskazuje rowniez, ze odpowied? jest nieautorytatywna, co oznacza, ze ta
odpowiedz pochodzi z pamieci podrecznej jakiegos$ serwera, a nie z autorytatywnego serwera DNS
NYU. W drugiej czesci odpowiedzi podawane sg adresy IP autorytatywnych serweréw DNS w NYU.
(Uwaga: Napis Authoritative _answers can be found from moze nie wystepowaé a serwery

autoratywne w odpowiedzi oddziela tylko pusta linia)



http://www.nyu.edu/

Rysun

newworld.cs.umass.edu> nslookup —type=NS nyu.edu
Server: 128.119.240.1
Address: 128.119.240.1#53

Non-authoritative answer:

nyu.edu nameserver = ns2.nyu.org.
nyu.edu nameserver = ns4.nyu.edu.
nyu.edu nameserver = nsl.nyu.net.

Authoritative answers can be found from:

ns2.nyu.org internet address = 128.122.0.76
nsl.nyu.net internet address = 128.122.9.8
ns4.nyu.edu internet address = 216.165.87.102

ns4.nyu.edu has AAAA address 2607:1600:2001:6100::135

ek 2.: Uzycie nslookup do znalezienia autorytatywnych serwerow nazw dla domeny nyu.edu

Nslookup ma wiele dodatkowych opcji poza -type=NS, ktére mozna uzy¢. Czes¢ z nich przytoczono

na stronie https://www.cloudns.net/blog/10-most-used-nslookup-commands/.

3. Zadania

3.1.

Protokot HTTP

Wyko

4, 7at

1. Uruchom przegladarke internetowg i wyczys¢ pamiec podreczna.

2. Uruchom sniffer pakietow Wireshark i prowadz , http” (tylko litery, bez cudzystowdw i matymi
literami) w oknie specyfikacji filtra wyswietlania.

3. Wprowadz w przegladarce adres strony #1 podany przez prowadzgcego.

5. Zapisz plik z przechwyconymi pakietami ktdory nalezy dotaczy¢ do sprawozdania.

naj nastepujace czynnosci:

rzymaj przechwytywanie pakietow Wireshark.

Analizujgc informacje zawarte w komunikatach HTTP GET i odpowiedziach, odpowiedz na

nastepujace pytania:

1.
2.
3.

Ile komunikatéw zgdania GET wysyta przegladarka?

lle pakietow/segmentdw byto potrzebnych do przestania strony #17?

Z jakiej wersji protokotu http korzysta przegladarka? Jaka wersja protokotu HTTP dziata na
serwerze?

4. Jakie jezyki (jesli w ogdle) wystepujace na serwerze akceptuje przegladarka?

5. Jaki jest adres IP Twojego komputera? Jaki jest adres IP serwera strony #1 podanej przez
prowadzgcego?

6. Jaki jest kod stanu zwracany z serwera do przegladarki?

7. Czy mozna sie dowiedzieé, kiedy plik HTML ktdry pobrano, byt ostatnio modyfikowany?

8. lle bajtéw (ich suma oraz podziat na pakiety) tresci jest zwracanych do Twojej przegladarki?

3.2. Protokot DNS

9. Gdzie mozna kupi¢ domene (podaj dwa miejsca w Internecie)? Jakie to koszty? Gdzie

sprawdzié, do jakiej organizacji przypisano zarzgdzanie domenami najwyzszego poziomu?


https://www.cloudns.net/blog/10-most-used-nslookup-commands/

10.

11.

12.

13.

Uruchom nslookup i uzyskaj adres IP serwera internetowego strony rzadu/parlamentu
wybranego kraju Ameryki Potudniowej. Jaka jest jego nazwa i adres IP?

Jaki jest adres IP serwera DNS, ktdry dostarczyt odpowiedz na polecenie nslookup w pytaniu
107

Czy odpowiedz na polecenie nslookup w pytaniu 10 pochodzi z autorytatywnego czy
nieautorytatywnego serwera?

Uzyj polecenia nslookup, aby okreslié nazwe autorytatywnego serwera nazw dla domeny
instytucji, wybranej w zadaniu 10. Jaka to nazywa? (Jesli istnieje wiecej niz jeden
autorytatywny serwer, podaj ich nazwe).

Po wykonaniu zadan 10-13 dotyczacych polecenia nslookup nalezy wykonaé nastepujgce kroki

Wyczys¢ pamiec podreczng DNS na hoscie (dla Windows: ipconfig /flushdns)
Otworz przegladarke internetowa i wyczys¢ pamieé podreczng przegladarki.
Otwédrz Wireshark i wpisz dns w filtrze wyswietlania

Rozpocznij przechwytywanie pakietow w Wireshark.

W przegladarce odwiedz strone internetowg ustalong w zadaniu 10

Po wykonaniu tych czynnosci nalezy odpowiedzie¢ na pytania

14.

15.

16.

17.

18.

Zlokalizuj pakiet zapytania DNS odnoszacy sie do strony ustalonej w zadaniu 10. Jaki jest
identyfikator transakcji pakietu zapytania DNS? Czy ten pakiet jest wysytana przez protokot
UDP czy TCP?

Zlokalizuj odpowiedZz DNS na zapytanie DNS z pkt. 14. Jaki jest jego identyfikator ? Za
posrednictwem jakiego protokotu przestano ten pakiet? Skomentuj obserwacje.

Jaki jest port docelowy dla pakietu zapytania DNS? Jaki jest port zrédtowy pakietu
odpowiedzi DNS?

Na jaki adres IP jest wysytany pakiet bedacy zapytaniem DNS?

lle , pytan” zawiera pakiet zapytania DNS? lle ,odpowiedzi” zawiera pakiet odpowiedzi na
zapytanie DNS. Czy ich liczba moze by¢ rézna w zaleznosci od zapytania?

4. Wymagania dotyczace sprawozdania

Sprawozdanie dokumentuje wykonanie zadan z punktu 3 za pomocga opisu, podpisanych screendw,
odpowiedzi na pytania kontrolne i komentarzy. Do sprawozdania nalezy dotgczy¢ pliki Wireshark.

Sprawozdanie nalezy odda¢ w formie ustalonej z prowadzgcym.



