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Niektore aplikacje sieciowe

" social networking = Rozmowy IP (np. Skype)
= Web = Zdalny dostep

" Wiadomosci tekstowe ..

" e-mail

" gry
= streaming
= P2P file sharing
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Paradygmat klient-server

server:
= zawsze dostepny host
= staty adres IP
= czesto centrum danych (data center)

klient:

= komunikacja z serverem

" potgczony z przerwami

" moze mie¢ dynamiczny adres

" Nie jest bezposrednio potgczony

g
= np. HTTP, IMAP, FTP e ——
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Skomunikowanie procesow

proces: program uruchomiony - klienci, servery
w ramach hosta proces klienta: proces

. h t ktory inicjuje komunikacje
W ramac €80 SamMEego proces serverda. proces
nosta dwa procesy ktéry oczekuje na
komunikujg sie uzywajac potaczenie
comunikacji
miedzyprocesowej

(zdefiniowanej przez OS)

" Procesy roznych hostach
komunikuj3 sie przez
wymiane wiadomosci
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Sockety

= Proces wysyta/odbiera wiadomos¢ z/od socketu

" To punkty koncowe komunikacji pomiedzy dwoma programami
pracujgcymi w sieci

= Zatem: adresuje proces

aplikacji

aplikacji

kontrolowana przez
programiste

socket
\

kontrolowana
przez OS

»

Internet

A

v
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Adresowanie procesu

" by otrzymac¢ wiadomosg, " jdentyfikator zawiera zarowno
proces musi byc¢ adres IP i numer portu powigzany
identyfikowalny Z procesem w hoscie.

= host identyfikuje adres IP " przyktadowe numery portow:

= Q: czy adres IP hosta * HTTP server: 80
wystarczy do identyfikacji * mail server: 25
procesu? " aby wysta¢ wiadomosc HTTP do

serwera gaia.cs.umass.edu:
= A: nie, bo w hoScie e |P address: 128.119.245.12
moze dziatac wiele e port number: 80
procesow

" krocej ...
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Jakich ustug potrzebujg aplikacje?

Integralnosc danych

timing
" wymagania dotyczace opoznien

wydajnosé

" niektore aplikacje wymagaja
minimalnej przepustowosci

" inne aplikacje wykorzystuja
dowolng przepustowosc

bezpieczenstwo

* kodowanie, integralnosc
danych
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Ustugi protokotow warstwy transportowej

Ustugi TCP:

" niezawodny transport pomiedzy
procesami

= kontrola przepfywu: nadawca ,,nie
przyttacza” odbiorcy

" kontrola przecigzenia: ogranicza
nadawce, gdy siec jest przecigzona

" zorientowany na potgczenie:
swymaga konfiguracji potgczenie
klient-server

" nie zapewnia: synchronizacji,
gwarancji przepust., bezpieczenstwa

Usfugi UDP:

= Niepewny transfer danych
pomiedzy procesem
wysytajacym i odbierajgcym

" nie zapewnia: niezawodnosci,
kontroli przeptywu, kontroli
przecigzenia, synchronizacji,
gwarancji przepustowosci,
bezpieczenstwa ani konfiguracji
potaczenia.

Q: po co sie meczyc?
Dlaczego istnieje
UDP?
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[ ] [ ]

Protokoty warstwy aplikacji i protokoty warstwy
transportowe]

protokot warstwy

aplikacja aplikacji protokot transpor.

file transfer/download FTP [RFC 959] TCP

e-mail SMTP [RFC 5321] TCP

Web documents HTTP [RFC 7230, 9110] TCP

Internet telephony SIP [RFC 3261], RTP [RFC TCP or UDP
3550], or proprietary

streaming audio/video HTTP [RFC 7230], DASH TCP

interactive games WOW, FPS (proprietary) UDP or TCP
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Web i HTTP

Mate przypomnienie....

" strona internetowa sktada sie z obiektow, ktore mogg byc
hostowane na roznych serwerach

= obiekty to np. plik HTML, plik JPEG, aplet Java, pliki audio...

= Strona sktada sie z podstawowego pliku HTML ktory zawiera
referencje do obiektow adresowalne przez URL (Uniform
Resource Locator), np.,

www . someschool .edu/someDept/pic.gif

— ——

Nazwa hosta Nazwa sciezki
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HTTP

HTTP: hypertext transfer protocol
" protokot warstwy aplikacji
" dziata w modelu klient-server:
* klient: zgdanie przegladarki,
odebranie, wyswietlenie obiektow
strony

e server: server webowy wysyta
obiekty w odpowiedzi na zagdanie

urzadzenie
mobilne z
przegladarka
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HTTP

HTTP uzywa TCP: HTTP jest “bezstanowy”
= Klient inicjuje potgczenie TCP z " serwer nie przechowuje
serwerem (tworzy socket) na zadnych informacji o
porcie 80 wczesniejszych zgdaniach
= server akceptuje potaczenie TCP od klientow
klienta

» Komunikaty/wiadomosci HTTP
wymieniane pomiedzy
przegladarka klienta a serverem

" TCP zamyka potaczenie closed
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Dwa typy potgczenia HTTP

Nietrwate potaczenie HTTP
1. Otwarcie potgczenia TCP

2. co najwyzej jeden obiekt
przesytany przez
potaczenie

3. zamkniecie potgczenia
TCP

Pobranie wielu obiektow
wymaga wielu potaczen

Trwate potgczenie HTTP
= Otwarcie potgczenia TCP

" Wiele obiektow
przesytanych jednym
potaczeniem TCP

= Zamkniecie potgczenia TCP
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Nietrwate potaczenie HTTP: przyktad

Uzytkownik Wyblera URL:

www.prz.edu.pl/kmsir/home. index
(zawiera tekst i odniesienia do 10 obrazéw jpeg)

-

“&> la. Klient HTTP inicjuje potaczenije
TCP z serwerem TCP www.prz. edu\p!\A 1b. Server HTTP hosta www.prz.edu.pl

na porcie 80 oczekUJe na potgczenie TCP na porcie
“akceptuje” potaczenie
pOW|adam|aJa1c klienta
2. Klient HTTP wysyta Zzgdanie

HTTP (zawierajgce URL) do
gniazda potaczenie TCP. 3. Serwer HTTP odbiera wiadomos¢ z

Wiadomosé wskazuje, ze zadaniem; tworzy wiadomos¢

klient chce uzyskaé obiekt odpowiedzi zawierajgcg zgdany obiekt i
kmsir/home.index wysyta wiadomosc przez socket.
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Nietrwate potaczenie HTTP: przyktad

Uzytkownik wybiera URL:

www.prz.edu.pl/kmsir/home. index
(zawiera tekst i odniesienia do 10 obrazéw jpeg)

g

4
4. Serwer HTTP zamyka

5. Klient HTTP otrzymuje wiadomoéc’/ potaczenie TCP.

zwrotng zawierajgcg plik html.
Analizujgc plik HTML, znajduje 10
obiektow jpeg, do ktorych istnieja
odnosniki
6. Kroki 1-5 powtarzajg sie
dopoki 10 obiektow jpeg
nie zostanie pobranych
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Zadanie HTTP

" dwa typy wiadomosci HTTP: request, response
= HTTP request:

e ASCII (format do odczytania przez cztowieka)
Znak powrotu karetki

C. . C Znak nowej linii
linia zgdania line /

(metody GET, POS™
HEAD)

v

Koniec wierszy nagtowka —
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Zadanie HTTP: ogdlny format

metoda |Sp URL sp| wersja |cr|If I_inia .
zgdania

nazwa pola nagtow wart. |cr| If

linie
nagtowkow

) )
[ QL
) L
(G

nazwa pola nagtow wart. |cr| If

cr| If

Zawartos¢ komunikatu

) )
(
) )
(
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Metody HTTP

POST:

= zwigzana z formularzami na
stronie

= dane z formularza wystane z
klienta do serwera jako zawartos¢
komunikatu

GET(do wysytania danych na serwer):

= uwzglednij dane uzytkownika w polu
adresu URL komunikatu zagdania HTTP
GET (po znaku ,,?”):

www.somesite.com/animalsearch?monkeysé&banana

HEAD :

= 7g3da nagtowkow (tylko), ktore
zostatyby zwrdcone, gdyby
okreslony adres URL zostat
zazgdany za pomocg metody HTTP
GET

PUT:

= faduje nowy plik (obiekt) na
serwer

= catkowicie zastepuje plik istniejgcy
pod okreslonym adresem URL
trescig z pola komunikatu
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Odpowiedz HTTP

linia statusu (status protokotu
kod statusu komunikat)

> HTTP/1.1 200 OK
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Kody statusu odpowiedzi HTTP

= kod stanu pojawia sie w pierwszym wierszu komunikatu odpowiedzi
serwera do klienta, np..

200 OK
e z3danie powiodto sie, zgdany obiekt w dalszej czesci tej wiadomosci
301 Moved Permanently

e z3dany obiekt zostat przeniesiony, nowa lokalizacja okreslona w dalszej czesci
tej wiadomosci (w polu Lokalizacja)

400 Bad Request

* komunikat zgdania niezrozumiany przez serwer

404 Not Found

e z9dany dokument nie zostat znaleziony na tym serwerze

505 HTTP Version Not Supported
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http request tool online
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Cookies

Przypomnienie: HTTP jest
bezstanowy

" brak koncepcji wieloetapowej
wymiany komunikatéw HTTP w celu
sfinalizowania ,transakcji”
iInternetowe]

e klient/serwer nie musi Sledzi¢ , stanu”
wieloetapowej wymiany

* wszystkie zgdania HTTP sg od siebie
niezalezne

* nie ma potrzeby , odzyskiwania”
klienta/serwera z czesciowo
zrealizowanej, ale nigdy nie do konca
zakonczonej transakgji

protokdt stanowy: klient dokonuje
dwdch zmian w X lub zadnej

Q: co sie stanie, jesli potaczenie sieciowe
lub klient ulegnie awarii w t’?
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Cookies

Witryny internetowe i przeglagdarka
uzywaja plikow cookie, aby
zachowac pewien stan miedzy
transakcjami

cztery komponenty:

1) nagtowek cookie w odpowiedzi
HTTP

2) Nagtowek cookie w nastepnym
zgdaniu HTTP

3) plik cookie przechowywany w
hoscie, zarzadzany przez przegladarke

4) baza po stronie servera

Przyktad:
= Ania korzysta z przegladarki na

laptopie, po raz pierwszy
odwiedza okreslong witryne e-
commerce. Kiedy poczatkowe
zgdania HTTP docierajg do
witryny, witryna tworzy:
= unikalny identyfikator (inaczej
,Plik cookie”)
= wpis w bazie danych zaplecza dla
identyfikatora
Kolejne zgdania HTTP wysytane
przez Anie do tej witryny beda
zawieraty wartosc
identyfikatora pliku cookie,
umozliwiajgc witrynie
yzidentyfikowanie” Ani.
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Cookies

client q

ebay 8734

Bl Amazon server

\ Zwykte zadanie HTTP Amazon server
Plik cookie o Od 4, FTTP ,: tworzy ID ~
« £WyKia odpowiedz 11678 dla uzytk. ioa baza danych
set-cookie: 1678 Y twv?lgziiﬂ'e Y
amazon 1678 ~a
~ zwykte zgdanie HTTP o ,
cookie: 1678 |, -perada o dostep
— — specyficzna
| 2zwykfa odpowiedz HTTP dla pliku cookie /
poZniej: dostep
ebay 8734 \ zwykte zgdanie HTTP _
amazon 1678 Jil cookie: 1678 Operacja
—  specyficzna
.| zwykta odpowiedz HTTP dla pliku cookie

\4
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Cookies

Do czego mogq stuzyc pliki cookie?
= qutoryzacja

= koszyk w e-sklepie

" rekomendacje

= Stan sesji uzytkownika (np. web e-mail)
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DNS: Domain Name System

ludzie: wiele identyfikatorow

e pesel, numer dowodu,
nazwisko

Hosty w Internecie, routery:

e Adres IP — uzywany do adresacji
datagramoéw

* “nazwa”, np., prz.edu.pl —
uzywane prze ludzi

Q: Jak mapowac miedzy
adresem IP a nazwg i
odwrotnie?

Domain Name System (DNS):

" rozproszona baza danych
zaimplementowana w hierarchii wielu
serwerow nazw

" protokot warstwy aplikacji

= serwery DNS komunikujg sie w celu
rozpoznania nhazw
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DNS

Ustugi DNS:

" translacja nazwa hosta - IP

" aliasing hosta
* nazwa kanoniczna i alias nazwy

= Alias serwerow pocztowych

= rozktad obcigzenia:

* zreplikowane serwery WWW: wiele
adresow IP odpowiada jednej nazwie

Q: Dlaczego nie

scentralizowac DNS?
" Pojedynczy punkt awarii
= Wielkos¢ ruchu

= odlegta centralna baza
danych

= Konserwacja

A: Nie jest skalowalny !
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DNS

ogromna rozproszona baza danych:
= ~ biliony rekordéw, kazdy prosty
obstuguje wiele bilionow zapytan dziennie:
= Znacznie wiecej odczytow

= wydajnos¢ ma znaczenie: prawie kazda
transakcja internetowa wchodzi w
interakcje z DNS - liczg sie msek!

organizacyjne, fizycznie zdecentralizowane:
=" miliony réznych organizacji
odpowiedzialnych za ich zapisy

,kuloodporne”: niezawodnosc, bezpieczenstwo
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DNS: rozproszong, hierarchiczna baza danych

Root DNS Servers Root
.com DNS servers .org DNS servers .edu DNS servers Top Level Domain
yahoo.com amazon.com pbs.org nyu.edu umass.edu A
DNS servers DNS servers DNS servers DNS servers DNS servers utorytatywne

Klient chce adres IP dla www.amazon.com; pierwsze przyblizenie:

= klient wysyta zapytanie do serwera gtownego, aby znalez¢ serwer DNS .com

= klient wysyta zapytanie do serwera DNS .com, aby uzyskac serwer DNS
Amazon.com

= klient wysyta zapytanie do serwera DNS amazon.com, aby uzyskac adres IP
dla www.amazon.com
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DNS: serwery root

= Serwery DNS ostatniej instancji, Root DNS Servers
ktére moga rozwigzac nazwy / \
. https ://root-se rvers.org .com/DNS se\rvers .org DNS servers .eyNS s&rs
yahoo_com amazon.com pbs.org nyu.edu umass.edu

DNS servers DNS servers DNS servers DNS servers DNS servers
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DNS: serwery root

= Serwery DNS ostatniej instancji,

ktére moga rozwiazaé nazwy 13 If)glcznych »SErwerow” z nazwami
gtownymi na catym Swiecie, kazdy
* https://root-servers.org serwer” replikowany wielokrotnie

" niezwykle wazna funkcja

* Internet nie mogtby bez niego
funkcjonowac!

= |[CANN (Internet Corporation for
Assigned Names and Numbers)

zarzadza gtéwng domeng DNS

[ ] 0 Servers
[] 1-10 Servers

- https://dns.pl [ 11-20 Servers

B 21+ Servers
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Top-Level Domain, serwery autorytatywne

Serwery Top-Level Domain (TLD):
= odpowiedzialny za domeny_.com, .org, .net, .edu, .aero, .jobs, .museums oraz
wszystkie domeny krajowe najwyzszego poziomu np.: .cn, .uk, .fr, .ca, .jp
= Rozwigzania sieciowe: autorytatywny rejestr domeny .com, .net
= Edukacja: .edu

Root DNS Servers
.com DNS servers .org DNS servers .edu DNS servers
yahoo.com amazon.com pbs.org nyu.edu umass.edu
DNS servers DNS servers DNS servers DNS servers DNS servers

Autoratatywne serwery DNS/

= wtasne serwery DNS organizacji, zapewniajgce wiarygodne odwzorowania nazw
hostow na adresy IP dla hostow organizacji

" moze byC utrzymywana przez organizacje lub ustugodawce
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Lokalny serwer DNS

= ody host wysyta zapytanie DNS, jest ono wysytane do lokalnego
serwera DNS. Lokalny serwer DNS zwraca odpowiedz,
odpowiadajac:
* z lokalnej pamieci podrecznej ostatnich par ttumaczen nazwa-adres
(prawdopodobnie nieaktualne!)
* przekazanie zadania do hierarchii DNS w celu rozwigzania

= kazdy ISP ma lokalny serwer nazw DNS;
" |okalny serwer DNS nie nalezy scisle do hierarchii
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DNS: zapytanie iteracyjne

root DNS server

Przyktad: host engineering.nyu.edu
chce uzyskac adres gaia.cs.umass.edu 7
3

Zapytanie iteracyjne: S/ 1 B—
" serwer, z ktorym sie %g g 5
S kO nta I$towa no, Host pytajacy  Lokalny server DN
0dp0W|ada naZWQ engineering.nyu.edu dns.nyu.edu _

) gaia.cs.umass.edu
serwera, z ktérym NEB  w
nalezy sie skontaktowaé Bl X\;’

= Nie znam tej nazwy, ale authoritative DNS server

zapytaj ten serwer” dns.cs.umass.edu
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DNS: zapytanie rekurencyjne

root DNS server

Przyktad: host engineering.nyu.edu
chce uzyskac adres gaia.cs.umass.edu

Zapytanie rekurencyjne: - ! B
= naktada ciezar %{ s &l
rozpoznawania NazZw Na Host pytajgcy  Lokalny server DNS l \4
engineering.nyu.edu dns.nyu.edu o :
gaia.cs.umass.edu

serwer nazw
" duze obcigzenie na I \V
! =

WyZSZVCh pOZ|OmaCh authoritative DNS server
hiera rchu? dns.cs.umass.edu
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Caching DNS

= gdy (dowolny) serwer nazw nauczy sie mapowania, buforuje
mapowanie i natychmiast zwraca buforowane mapowanie w
odpowiedzi na zapytanie:
* buforowanie poprawia czas odpowiedzi
* Wpisy W pamieci podrecznej po pewnym czasie (TTL) znikaja
* Serwery TLD sg zwykle buforowane na lokalnych serwerach nazw

"Wpisy W pamieci podrecznej mogg by¢ nieaktualne

* jesli host zmieni adres IP, moze nie by¢ znany w catym Internecie, dopoki
wszystkie TTL nie wygasng!!
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Rekordy DNS

DNS: rozproszona baza danych przechowujaca rekordy zasobow
Format rekordu: (name, value, type, ttl)

type=A type=CNAME
" name — nazwa hosta " name to alias do nazwy kanonicznej
= value —adresIP (prawdziwej)
"  www.ibm.com to naprawe
type=NS servereast.backup2.ibm.com |
" value tonazwa kanoniczna

= name - domena (e.g., foo.com)

" value - nazwa hosta serwera
autorytawnego dla domeny

type=MX
= value is name of SMTP mail
server associated with name


https://gaia.cs.umass.edu/kurose_ross/index.php

Wireshark
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Protokot DNS

DNS Zapytanie i odpowiedz DNS majg taki sam format:

<+«—— 2 bytes > < 2 bytes —»

nag’fc')wek:  /|dennf|caﬂon | __—flags
= jdentification: 16 bitowy numer - questions # answer RRs
zapytania; odpowi a taki sam # authority RRs | # additional RRs

numerjak zapytanie
- flagi: guestions (variable # of questions)

e zapytanie lub odpowiedz

* rekurencja pozadana

* rekurencja dostepna

e odpowiedz jest autorytatywna

answers (variable # of RRs)

authority (variable # of RRS)

additional info (variable # of RRs)
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DNS protocol messages

DNS Zapytanie i odpowiedz DNS majg taki sam format:

<+—— 2 bytes > < 2 bytes ——
identification flags
# questions # answer RRs

# authority RRs | # additional RRs

Pola nazwy i typu powigzane z
zapytaniem

Rekordy zasobow zawarte w
odpowiedzi na zapytanie

Rekordy powigzane z
autorytatywnymi serwerami DNS

questions (variable # of questions)

answers (variable # of RRs)

authority (variable # of RRS)

Dodatkowe informacje additional info (variable # of RRs)



https://gaia.cs.umass.edu/kurose_ross/index.php

DNS: Przyktad

przyktad: nowy startup “Network Utopia”

" register name networkuptopia.com at DNS registrar (e.g., Network
Solutions)

* provide names, IP addresses of authoritative name server (primary and
secondary)

* registrar inserts NS, A RRs into .com TLD server:
(networkutopia.com, dnsl.networkutopia.com, NS)
(dnsl.networkutopia.com, 212.212.212.1, A)

" create authoritative server locally with IP address 212.212.212.1

* type A record for www.networkuptopia.com
* type MX record for networkutopia.com
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