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Instrukcja przygotowana z wykorzystaniem materiatow dodatkowych do ksigzki Computer
Networking: A Top-Down Approach, edycja 8 autorstwa J.F. Kurose and K.W. Ross dostepnych pod
adresem: https://gaia.cs.umass.edu/kurose_ross/index.php

1. Cel laboratorium

Celem laboratorium jest:
e zapoznanie sie z konsolowymi narzedziami sieciowymi systemu Windows:
o ipconfig,
o ping,
o tracert
e przeprowadzenie konfiguracji kart sieciowych w systemie Windows
e zapoznanie sie ze snifferem Wireshark.

2. Wprowadzenie
2.1. Komendy sieciowe Windows

Wszystkie wspotczesne systemy operacyjne posiadajg podstawowe narzedzia do kontroli i analizy
ruchu sieciowego. Przy ich pomocy mozna sprawdzi¢ konfiguracje protokotu TCP/IP, interfejsow
sieciowych czy przetestowac ustuge DNS. Co wiecej, za pomocg wyzej wymienionych narzedzi mozna
sprawdzi¢ potgczenie pomiedzy stacjami czy okresli¢ trase przesytanego zapytania.

Ponizej zamieszczono krétki spis mozliwosci wybranych narzedzi sieciowych dostepnych w systemie
Windows:

ipconfig — narzedzie stuzy do wyswietlania konfiguracji sieci w protokole TCP/IP oraz ods$wiezenia
informacji dot. DHCP i DNS. Wywotanie w konsoli systemu polecenie bez parametréw powoduje
wyswietlenie: adresu IP, maski podsieci oraz bramy domysinej dla wszystkich interfejséw sieciowych.
Dziatanie programu moze by¢ modyfikowane przez dodanie parametréw np:
o parametr /all — wyswietla rozszerzone informacje dotyczace interfejséw sieciowych
o parametr /displaydns — wyswietla zawarto$¢ tablicy DNS ktéra jest zapisana na lokalne;j
maszynie

ping — narzedzie stuzgce do testowania potgczenn pomiedzy hostem testowanym i testujgcym
poprzez wykorzystanie protokotu ICMP. Przyktad polecenia konsolowego wykorzystujgcego program
ping to komenda:

ping wp.pl lub ping 192.168.10.1

W pierwszym przypadku program ping korzysta z serwera DNS do okres$lenia numeru IP hostu, z
ktorym chce sie potaczyé. W drugim przypadku jest on podany jawnie.
Dodatkowo program ping moze byé uzyty z szeregiem parametréw. Wybrane przyktady to:
° parametr -t — wysytanie zapytania do czasu wybrania przez uzytkownika CTRL+C.
Wociskajgc CTRL+BREAK uzyskujemy podsumowania dotychczasowych zapytan.
° parametr -n N — zgdanie wystania dokfadnie N zapytan. Domysinie N=4.
° parametr -l size — zgdanie wystania pakietu o okreslonej dtugosci size. DomysInie size=32
bajty, natomiast maksymalny rozmiar pakietu to 65527 bajtéw.
° parametr -a — ttumaczy adresy na nazwy hostéw
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Program ping mozna wykonac takze online na stronie: https://ping.eu/ping/

tracert — program stuzacy do okreslania trasy pomiedzy hostem, na ktérym wykonano polecenie a
hostem docelowym. Przyktadem jego uzycia jest polecenie

tracert wp.pl

To polecenie sprawdzi trase pakietow protokotu TCP/IP w przypadku potgczenie z portalem
Wirtualna Polska. Jednym z ciekawszych parametrow polecenia tracert jest parametr -h N, ktéry
okresla maksymalng liczbe skokdéw na $ciezce pomiedzy nadawca a odbiorcg. Domysinie h=30.

Polecenie tracert moze by¢ réwniez realizowane online na stronie: https://ping.eu/traceroute/

2.2. Wireshark

Zrozumienie protokotéw sieciowych mozna lepiej zrozumiec¢ poprzez ,obserwacje protokotow w
akcji” czy ,bawiac sie protokotami” — tj. obserwujac sekwencje komunikatéw wymienianych miedzy
nadawcg i odbiorcg. Ma to na celu poznanie szczegétéw dziatania protokotdw i jest realizowane
poprzez wykonanie okreslonej czynnosci, a nastepnie obserwowanie te czynnosci i ich konsekwencje.
Mozna to zrobi¢ w srodowisku laboratoryjnym lub w ,, prawdziwym” $rodowisku sieciowym, takim
jak Internet.

Podstawowym narzedziem do obserwacji komunikatéw wymienianych pomiedzy nadawcg i
odbiorcg w danym protokole jest sniffer pakietow. Jak sama nazwa wskazuje, sniffer pakietow
przechwytuje wiadomosci wysytane/odbierane z/przez komputer; bedzie réwniez zwykle
przechowywac i/lub wyswietla¢ zawartos$¢ réinych pdl protokotdéw w tych przechwyconych
wiadomosciach. Sam sniffer pakietéw jest pasywny. Obserwuje wiadomosci wysytane i odbierane
przez aplikacje i protokoty uruchomione na komputerze, ale nigdy nie wysyta samodzielnie pakietéw.
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Rysunek 1: Struktura sniffer pakietéw

Rys. 1 przedstawia strukture sniffera pakietow. Po prawej stronie rysunku 1 znajdujg sie protokoty
(w tym przypadku protokoty internetowe) i aplikacje (takie jak przegladarka internetowa lub klient
poczty e-mail), ktére normalnie dziatajg na komputerze. Sniffer pakietéw, pokazany w przerywanym
prostokacie na rysunku 1, jest dodatkiem do zwyktego oprogramowania w komputerze i sktada sie z
dwdch czesci. Pierwsza z nich to biblioteka przechwytywania pakietow, ktora otrzymuje kopie kazdej
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ramki warstwy tgcza danych. Ostatecznie to ona przesyta dane protokotéw warstwy aplikacji, takich
jak HTTP, FTP, TCP, UDP, DNS lub IP gdyz te sg przesytane przez nosniki fizyczne.

Drugim elementem sniffera pakietéw jest analizator pakietéw, ktéry wyswietla zawartosé wszystkich
pol w komunikacie protokotu. W tym celu analizator pakietdw musi ,,zrozumiec¢” strukture wszystkich
komunikatow wymienianych przez protokoty.

W tych laboratoriach bedziemy uzywac sniffera pakietéw Wireshark
http://www.wireshark.org/

2.2.1. Uruchomienie Wireshark

Po uruchomieniu programu Wireshark widoczny jest ekran startowy, ktéry wyglada podobnie do
tego, ktéry pokazano na rys. 2.
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Rysunek 2: Ekran startowy Wireshark

Na ekranie startowym nie ma zbyt wiele interesujacych rzeczy. Nalezy jednak pamietaé, ze w sekcji
Capture znajduje sie lista interfejséw sieciowych przez ktére pakiety przechodza do/z analizowanego
komputera. W zaleznosci od sposobu podtgczenia do sieci bedg to interfejsy WiFi lub Ethernet. Jesli
jeden z tych interfejséw zostanie wybrany, rozpocznie sie przechwytywanie pakietéw i zostanie
wyswietlony ekran podobny do tego, ktéry pokazano na rys. 3. Przechwytywania pakietdw mozna
zatrzymac, korzystajac przycisku Stop.


http://www.wireshark.org/

@ Wireshark File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

'y
d [ ] ® M ot hark-trace.pcap
> o= R
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d|sp|ay filter spec|f|cat|0n No. Time orce Destination Protocal | Length Jinfo
280 8.437240 10.0.0.44 128.119.245.12  TCP 78 53961 - B [SYN] Seq=0 Win=65535 Len=8 MSS=1460 WS=64 TSval=230128929 TSemmmm
281 8.438826 10.0.90.44 128.119.245.12 TCP 78 53962 - B [SYN] Seq=0 Win=65535 Len=@ MS55=1460 WS=64 TSval=230128929 TSemmmms
282 8.472063 128.119.245.12 10.9.0.44 TCP 76 BO - 53961 [SYN, ACK] Seq=0 Ack=1 Win=2B96@ Len=0 M55=1460 SACK_PERM=1 TS0t
283 8.472067 128.119.245.12 10.9.0.44 TCP 76 88 - 53962 [SYN, ACK] Seq= Ack=1 Win=2B96@ Len=0 MS5=146@ SACK_PERM=1 TS
. at 284 8.472179  10.6.9.44 128.119.245.12  TCP 66 53961 - B8 [ACK] Seq=1 Ack=1 Win=131712 Len=@ TSval=230128964 TSecr=33690
llstlng Of Captured paCkEtS 285 8.472179 10.8.9.44 128.119.245.12  TCP 66 53962 - B [ACK] Seq=1 Ack=1 Win=131712 Len=8 TSval=230128964 TSecr=33690—x
. 286 8.472728 10.8.0.44 128.119.245.12  HTTP 904 GET /wireshark-labs/INTRO-wireshark-filel.html HTTP/1.1
287 8.501609 128,119.245.12 10.0.0.44 TCP 68 BB - 53962 [ACK] Seq=1 Ack=839 Win=32720 Len=8 TSval=3369018593 TSecr=2.
288 8.501613 128.119.245.12 10.0.0.44 HTTP 584 HTTP/1.1 200 OK (text/html)
269 8,501709  10.8,0.44 128,119,245,12 TP 66 53962 - 80 [ACK] Seq=839 Ack=439 Win=131328 Len=0 TSval=230128993 TSecr=3=
299 8,599454 10.6.0.44 128,119,245,12  HTTP 861 GET /favicon.ico HTTP/1.1
291 8.623172 128.119.245.12 10.0.0.44 Tcp 68 80 -+ 53961 [ACK] Seq=1 Ack=796 Win=38592 Len= TSval=3369918713 TSecr=230129089
— » Frame 286: 984 bytes on wire (7232 bits), 984 bytes captured (7232 bits)
» Ethernet IT, Src: Apple_08:d9:27 (78:4f:43:98:d9:27), Dst: Intel 80:08:00 (90:50:f1:80:00:00)
v Internet Protocol Version 4, Src: 10.8.0.44, Dst: 128.119.245.12
100 .... = Version: 4
.. 0101 = Header Length: 2@ bytes (5)
. » Differentiated Services Field: @x@0 (DSCP: CS8, ECN: Not-ECT)
Details of selected packet Total Lengtn: 650

Identification: Bx@0ed (8)
— » Flags: 8x4000, Don't fragment
Fragment offset: @

Time to live: 64

Protocol: TCP (6)
Header checksum: @xb7ce [validation disabled]
[Header checksum status: Unverified)
Source: 10.9.0.44
Destination: 128.119.245.12
» Transmission Control Protocol, Src Port: 53962, Dst Port: 80, Seq: 1, Ack: 1, Len: 838
- Hypertext Transfer Protocol
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Rysunek 3: Ekran Wiresharka podczas przechwytywania pakietéow

Interfejs Wireshark sktada sie z pieciu gtéwnych komponentow:

Menu polecen to standardowe rozwijane menu znajdujace sie w gérnej czesci okna
programu Wireshark.

Okno listy pakietow wyswietla jednowierszowe podsumowanie kazdego przechwyconego
pakietu, w tym numer pakietu, czas przechwycenia pakietu, adresy zrédtowe i docelowe
pakietu, typ protokotfu i informacje specyficzne dla protokotu zawarte w pakiecie. Liste
pakietéw mozna sortowaé¢ wedtug dowolnej z tych kategorii, klikajagc nazwe kolumny. Pole
typu protokotu zawiera protokdt najwyzszego poziomu, ktéry wystat lub odebrat ten pakiet.

Okno szczegotow nagtéwka pakietu zawiera szczegdtowe informacje o pakiecie wybranym w
oknie listy pakietow. Te szczegdty obejmujg informacje o ramce Ethernet (zaktadajac, ze
pakiet zostat wystany/odebrany przez interfejs Ethernet) oraz datagram IP, ktdry zawiera ten
pakiet. llos¢ wyswietlanych szczegétow warstwy Ethernet i IP mozna rozszerzyé lub
zminimalizowad. Jesli pakiet zostat przeniesiony przez protokoty TCP lub UDP, zostang réwniez
wyswietlone szczegdty dotyczace protokotu TCP lub UDP, ktére w podobny sposéb mozna
rozszerzy¢ lub zminimalizowaé. Na koniec podano szczegétowe informacje na temat
protokotu najwyzszego poziomu, ktéry wystat lub odebrat ten pakiet.

Okno zawartosci pakietu wyswietla catg zawartos$é przechwyconej ramki, zarowno w
formacie ASCII, jak i szesnastkowym.

W gérnej czesci graficznego interfejsu uzytkownika programu Wireshark znajduje sie pole
filtru wyswietlania pakietow, w ktdrym mozina wprowadzi¢ nazwe protokotu lub inne
informacje w celu przefiltrowania informacji wyswietlanych w oknie listy pakietow.



3. Zadania

3.1. Narzedzia sieciowe systemu Windows

1. Zapoznaj sie z wynikiem dziatania programu ipconfig bez parametréw oraz z parametrami /all i
/displaydns. Jakie informacje zostaty zwrécone ? Opisz krdtko, co oznacza: Adres IP, brama domysla,
maska podsieci, DNS, adres MAC.

2. Zapoznaj sie z wynikiem dziatania programu ping w nastepujacych sytuacjach:
a) wykonaj ping do strony wp.pl
b) wykonaj ping do serwera o numerze IP 10.11.12.13
C) wykonaj ping do serwera o numerze IP 127.0.0.1 — dlaczego jest on tak niski ?
d) wykonaj ping do serwera www.erzeszow.pl o rozmiarze 2000 bajtéw
e) wykonaj ping do serwera o numerze IP 127.0.0.1 o rozmiarze 2000 bajtow
f) wykonaj ping do serwera wp.pl i www.erzeszow.pl za pomocg narzedzia online

(https://ping.eu/ping/ ).

3. Korzystajgc z polecenia tarcert na stronie https://ping.eu/traceroute/ opisz jego wynik w

nastepujgcych przypadkach:
a) potaczenia z portalem wp.pl
b) potaczenia z portalem google.com
C) potaczenia z portalem web.mit.edu
d) potaczenia z numerem IP 127.0.0.1
e) potaczenia z numerem IP 104.28.29.81
f) potaczenie z portalem www.mofa.gov.mm

Narzedzie WHOIS: https://who.is

3.2. Ustawienia kart sieciowych

4. Zapoznaj sie ze sposobami konfiguracji karty sieciowej w Windows. Przedstaw je prowadzgcemu.
3.3. Wireshark

5. Uruchom przegladarke internetowg, ktéra wyswietli strone gtéwna.

6. Uruchom oprogramowanie Wireshark. Poczagtkowo wyswietli sie okno podobne do pokazanego
na rysunku 2. Wireshark nie zaczat jeszcze przechwytywac pakietéw.

7. Aby rozpoczgé przechwytywanie pakietdw, z menu Capture i wybierz interfejs sieciowy.
Spowoduje to rozpoczecie przechwytywania.
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8. Gdy Wireshark jest uruchomiony, wprowadz adres URL:

<Podaje prowadzgcy>
W celu wyswietlenia strony przeglagdarka potaczy sie z serwerem HTTP i wymieni dane protokotu
HTTP w celu pobrania strony. Ramki Ethernet lub WiFi zawierajgce dane protokotu HTTP (jak rowniez

wszystkie inne ramki przechodzace przez interfejs Ethernet lub WiFi) zostang przechwycone przez
Wireshark.

9. Po wyswietleniu przez przegladarke strony, zatrzymaj przechwytywanie pakietéw Wireshark
wybierajac Stop w oknie przechwytywania Wireshark. Gtéwne okno programu Wireshark powinno
teraz wygladaé¢ podobnie jak na rysunku 3 i zawiera¢ wszystkie pakiety wymieniane miedzy
komputerem a innymi urzgdzeniami sieciowymi. Dane protokotu HTTP wymieniane z serwerem
HTTP s na tej liscie. Niemniej, lista zawiera wiele innych typdéw pakietéw, mimo ze jedyng czynnoscia,
ktora zostata wykonana, byto pobranie strony internetowej. Najwyrazniej na komputerze dziatato
wiele innych protokotéw, ktérych uzytkownik nie widzi. Dlaczego tak jest?

10. Wpisz http (matymi literami - wszystkie nazwy protokotéw w programie Wireshark sg pisane
matymi literami) w oknie specyfikacji filtra wys$wietlania. Nastepnie nacisnij klawisz Enter.
Spowoduje to wyswietlenie w oknie z listg pakietéw tylko tych, ktére sg zwigzane z protokotem HTTP.
Nalezy zauwazy¢, ze w oknie pod listg pakietdw mozna zobaczy¢ szczegétowq zawartosci komunikatu
protokotu Hypertext Transfer Protocol, ktdry nalezy do warstwy aplikacji. Te dane sg przesytane w
segmencie TCP, ktéry enkapsulowano w datagramie IPv4. Ostatecznie segment TCP jest
transportowany w ramce protokotu Ethernet (rys. 4).

M intro-wireshark-trace.pcap

Am e AP Re=EFs .5 a4l
http ] +
No. Time Source Destination Protacol  Length  Info
- 286 B.472728 10.9.0.44 128.119.245.12 HTTP 984 GET /wireshark-labs/INTRO-wireshark-filel.html HTTP/1.1
288 8.501613 128.119.245.12 10.0.0.44 HTTP 504 HTTP/1.1 200 OK (text/html)
299 8.599454 19.9.8.44 128.119.245.12 HTTP 861 GET /favicon.ico HTTP/1.1
292 8,623422 128.119,245.12 10.0.0.44 HTTP 551 HTTP/1.1 484 Not Found (text/html)
» Frame 286: 904 bytes on wire (7232 bits), 904 bytes captured (7232 bits)
» Ethernet II, Src: Apple_98:d9:27 (78:41:43:98:d9:27), Dst: Intel_80:00:00 (@0:50:f1:80:00:00)
» Internet Protocol Version 4, Src: 10.8.8.44, Dst: 128.119.245.12
» Transmission Control Protocol, Src Port: 53962, Dst Port: 8@, Seq: 1, Ack: 1, Len: 838
+ Hypertext Transfer Protocol
» GET /wireshark-labs/INTRO-wireshark-filel.html HTTP/1.1\r\n
Host: gaia.cs.umass.eduyrin
User-Agent: Mozilla/5.8 (Macintosh; Intel Mac 0S X 10.15; rv:84.8) Gecko 20100101 Firefox/84.8\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=8.9, image/webp,/+;q=0.8\r\n
Accept-Language: en-US, en;q=0.5\r\n
Accept-Encoding: gzip, deflate\r\n
DNT: 1\r\n
Connection: keep-alive\rin
truncated]Cookie: _ga=GAl.2.539094814.1610028235; _fbp=fb.1.1581132068304.462218827; _h{id=721b807f-adad-4c94-9043-2eb276499¢ca; __utma=256026397.10..
Upgrade-Insecure-Requests: 1\rin
Arin
Full request URL: http://gaia.cs.umass.edu/wireshark-labs/INTRO-wireshark—filel,ntml]
[HTTP request 1/1]
Response in frame: 288]
@0 58 11 80 00 @8 78 4T 43 98 d9 27 08 00 45 @2 P - x0 C ' E
@3 72 B0 0@ 40 @0 48 86 b7 ce Ba 00 9@ 2c BB 77 @@ . W
f5 Oc d2 ca 80 50 41 de 5b 24 ea 89 cc 39 88 18 PA- [$::9
@8 0a 9d of @@ @0 81 01 @8 @a 6d b7 7d 44 B cf
24 bb 47 45 54 20 2f 77 69 72 65 73 68 61 72 Bb  $ GET /w ireshark
2d 6c 61 62 73 2f 49 4e 54 52 4f 2d 77 69 72 65 —labs/IN TRO-wire
73 68 61 72 6b 2d 66 69 6c 65 31 2¢ G8 74 6d 6c  shark-fi lel.html
20 48 54 54 50 2f 31 2e 31 0d Ba 48 6f 73 74 3a HTTP/1. 1 Host:
20 67 61 69 61 2e 63 73 2e 75 60 61 73 73 Ze 65  gaia.cs .umass.e
64 75 8d 8a 55 73 65 72 2d 41 67 65 6e 74 3a 20  du--User -Agent:
4d 6f 7a 69 6c 6c 61 2f 35 2e 30 20 28 4d 61 63 Mozilla/ 5.8 (Mac
69 6e 74 6f 73 68 3b 20 49 Ge 74 65 6c 20 4d 61 intosh; Intel Ma
63 20 4f 53 20 58 28 31 30 2¢ 3135 3b 20 72 76 ¢ 05 X 1 0.15; rv
3a 38 34 2e 30 29 20 47 65 63 6b 6f 2f 32 38 31  :84.0) G ecko/201
@ 7 Hypertext Transfor Protocal; Protocol Packets: 851 - Displayad: 4 (08%) - Dropped: 0 (.0%) Profile: Gefault

Rysunek 4: Szczegdty pakietu zwigzanego z protokotem HTTP.

11. lle czasu mineto od wystania wiadomosci HTTP GET do otrzymania odpowiedzi HTTP OK?

(Domyslnie wartosé kolumny czas w oknie z listg pakietow to czas w sekundach od rozpoczecia
Sledzenia przez Wireshark).




12. Jaki jest adres IP serwera, ktory wystat odpowiedz HTTP OK? Jaki jest adres IP komputera, ktéry
wystat wiadomos$¢é HTTP GET?

13. Rozwin informacje o wiadomosci HTTP GET w oknie Wireshark. Jaki typ przegladarki internetowej

wystat zgdanie HTTP? Odpowiedz na to pytania, znajduje sie w polu User-Agent.

14. Rozwin informacje o protokole dla pakietu HTTP OK aby zobaczyé pola w segmencie TCP. Jaki jest
numer portu docelowego? Odpowiedz na to pytanie to wartos¢ pola Dest Port segmentu TCP.

4. Wymagania dotyczace sprawozdania

Sprawozdanie dokumentuje wykonanie zadan z punktu 3 (précz zadania 4) za pomocy opisu,
podpisanych screendw, odpowiedzi na pytania kontrolne i komentarzy.

Sprawozdanie nalezy odda¢ w e-learningu.



