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Klasyfikacja metod uwierzytelniania

Uzytkownicy moga by¢ uwierzytelniani na podstawie jednej lub kilku informacji
pochodzacych z nastepujacych zbiorow:

Tego, co uzytkownik wie - tajny tekst np. hasto znane tylko uzytkownikowi i
systemowi. W procesie rejestracji jest ono wprowadzane przez uzytkownika i
sprawdzane przez system.

Tego, co uzytkownik posiada - klucz, plakietka, karta pomagajace w weryfikacji
uzytkownika. W metodzie hasto-odzew (challenge-response) uzytkownik
dysponuje kartg wyswietlajgcg identyfikator liczbowy. Mozna stosowaé réwniez
metode haset jednorazowych.

Tego, kim uzytkownik jest - cechy fizyczne (odciski palcéw, odciski dtoni,
wzorzec siatkéwki) lub behawioralne (wzorzec glosu, podpis), ktére mozna
zapamietac i porownac. Weryfikacja polega na ponownym zbadaniu uzytkownika
| porownaniu wynikéw badan z zapamietanymi w systemie. Ta metoda umozliwia
rowniez ewentualng identyfikacje wlamywacza. W przypadku metod
behawioralnych istnieje mozliwosé odrzucenia prawidlowego uzytkownika (btad
ujemny) i pozytywnej identyfikacji niewlasciwej osoby (btad dodatni). W chwili
obecnej techniki tego typu sg zwykle stosowane jako dodatkowe (obok hasta).
Dwustopniowa weryfikacja zwieksza bezpieczenstwo.




Stowniki haset

Hasta moga zosta¢ ukradzione z bazy haset lub przechwycone podczas
przesylania poprzez sie¢. Do odgadniecia hasta moze by¢ wykorzystywana
metoda stownikowa lub tamania brutalnego. Metoda tamania brutalnego polega
na petnym przegladzie, czyli wyprébowywaniu kazdej kombinacji kodowej, ktéra
mogtlaby by¢ hastem. Metoda stownikowa polega na sprawdzeniu kazdego stowa
wystepujacego w pliku nazywanym stownikiem.

W latach 90-tych Klein prowadzit analize stabosci haset. Zgromadzit duzy zbiér
haset. Nastepnie budowat stownik wg ponizszego schematu:

wykaz nazw uzytkownikoéw, ich inicjaléw, nazw kont i innej informacji zwigzanej
z uzytkownikiem,

wykaz stéw z ré6znych stownikéw: imiona i ich permutacje,

nazwy miejsc, tytuty filmow i ksiazek i postaci w nich wystepujacych,

rézne przeksztatcenia stéw z kroku poprzedniego,

dowolne zamiany liter matych na duze i odwrotnie,

stowa w obcych jezykach dla uzytkownikéw bedacych obcokrajowcami.

Wyniki eksperymentu pokazaly ze latwo jest odgadngé hasto dysponujac
informacjg o uzytkowniku. Wynika z tego, ze hasta powinny byé trudne do
odgadniecia i ukradzenia. Rozwoj komputeréw umozliwia coraz szybsze tamanie
haset. Istnieje wiele narzedzi, ktére umozliwiajg tamanie hasel. Jednym z nich
jest program LC4, ktérego okno zamieszczono narys. 1.




Ochrona haset

Techniki ochrony hasel mozna podzieli¢ nastepujaco:
Nadzorowanie haset (wybor, pielegnacja)

Komunikaty systemowe: wyswietlany jest komunikat przed i po rejestracji
uzytkownika okreslajacy dane systemu. Komunikaty takie moggq dostarczy¢
intruzowi pewnych wskazéwek i dlatego powinny zosta¢ wylgczone Iub
ograniczone.

Wprowadzanie hasta: hasta nie powinny byé widoczne w momencie
wprowadzania.

Ograniczanie ilosci préb rejestracji: po osiagnieciu limitu nieudanych logowan
konto uzytkownika powinno zosta¢ zablokowane (uniemozliwienie dalszych
préb). Odblokowanie mozliwe po weryfikacji przez administratora przy pomocy
innej metody niz hasto. Uniemozliwia to stosowanie metody brutalnego tamania
haset. Informacja o nieudanych logowaniach powinna byé zachowywana.

Starzenie sie haset. hasto powinno mie¢ okreslony czas zycia, po ktérym musi
zosta¢ zmienione. Mozliwa moze by¢ réwniez zmiana hasta przed uptywem
waznosci (w pewnych granicach). Wykorzystane hasta powinny by¢ pamietane
(w okreslonym zakresie). Administrator, w przypadku zagrozenia, powinien mie¢
mozliwos¢ natychmiastowej zmiany hasta.




Ochrona haset

Systemy z dwoma hastami: Drugie hasto jest zwykle wykorzystywane podczas
proby dostepu do szczegdlnie chronionych zasoboéw.

Minimalna dtugosé hasta: Kréotkie hasta sa tatwiejsze do odgadniecia. Wymaga
sie aby mialy co najmniej 6 lub 8 znakéw i wystepowaly w nich okreslone
kombinacje grup znakéw.

Blokowanie konta uzytkownika: blokowaé¢ nalezy konta nie uzywane. Usuwanie
blokady po weryfikacji przez administratora.

Ochrona hasta administratora: Ze wzgledu na znacznie wieksze uprawnienia, w
porownaniu do innych uzytkownikow, jest czesciej atakowane i powinno by¢
lepiej chronione. Mozna wymagac¢ aby byto ciggiem znakéw heksadecymalnych.
Nie powinno by¢ przesytane przez sie€ i powinno byé czesto zmieniane.

Generowanie hasta przez system: niektére systemu oferujg uzytkownikowi kilka
hasel do wyboru. Sg to zwykle hasta trudne do zapamietania, co powoduje ze
uzytkownicy je zapisujg. Hasta generowane powinny byé¢ tatwe do wymowienia.




Ochrona haset

Zabezpieczanie przed odgadnieciem poprzez odrzucanie zbyt tatwych
haset - sprawdzanie haset

Sprawdzanie bierne: Realizowane jest po wprowadzeniu hasel do
uzytku za pomocg programu uruchamianego w ustalonych odstepach
czasu. Program taki poréwnuje istniejace hasta z listag haset tatwych do
odgadniecia. Hasta tatwe sg uniewazniane a informacja o tym powinna
zosta¢ przestana do uzytkownika. Metoda bierna wymaga zuzycia
znacznych zasobdéw. Ponadto tatwe hasta funkcjonujg w systemie do
momentu ich wykrycia stwarzajgc potencjalne niebezpieczenstwo.

Sprawdzanie aktywne. Podczas zmiany hasta przez uzytkownika,
podane przez niego nowe hasto jest weryfikowane zgodnie z
wbudowanym algorytmem. Hasto zbyt ftatwe jest odrzucane a
uzytkownik jest proszony o podanie nowego. W tego typu algorytmie
istotne jest zapewnienie rownowagi pomiedzy uzytecznoscia |
bezpieczenstwem. Zbyt restrykcyjny algorytm bedzie powodowat
niezadowolenie uzytkownikéw. Zbyt liberalny algorytm obnizy
bezpieczenstwo systemu.




Hasta jednorazowe

Metoda haset jednorazowych (one-time passwords) polega na
jednorazowym wykorzystaniu wygenerowanego hasta. Najczesciej sa to
liczby wygenerowane na stacji klienckiej i weryfikowane na serwerze.

System jednorazowego hasta S/Key zdefiniowany przez RFC 1760
oparty jest na funkcji MD4 i MD5. Protokot ten zostat zaprojektowany do
przeciwdziatania atakowi metoda powtérzen.

Procedura przedstawia si¢ nastepujaco:

Klient i serwer sa wstepnie skonfigurowani tym samym hastem oraz
licznikiem iteracji. Licznik iteracji okresla wymagang iloS¢ powtéorzen
funkcji mieszajacej. Przy kazdym logowaniu licznik iteracji stronie
klienta maleje.




Hasta jednorazowe
Klient inicjuje wymiane wysytajac pakiet inicjujacy.

Serwer odpowiada numerem sekwencji. Wysyta rowniez tzw. ziarno.
Po stronie klienta wyliczane jest hasto jednorazowe:

operator wprowadza tajne hasto, ktore jest tgczone z ziarnem,
kKilkakrotnie wykonywana jest funkcja mieszajgca generujgca dane
wyjsciowe (wg licznika powtorzen),

dane wyjsciowe przeksztalcane sa do postaci czytelnej |
prezentowane operatorowi.

Klient przesyta jednorazowe hasto do serwera.

W serwerze znajduje sie plik zawierajgcy dla kazdego uzytkownika
jednorazowe hasto z poprzedniego pomysinego logowania.

Serwer jednokrotnie przepuszcza odebrane hasto przez funkcje
mieszajgca. Wynik powinien odpowiada¢ hastu z poprzedniego
logowania.




Hasta jednorazowe

Po pewnym czasie klient musi znowu zainicjowa¢ system za pomoc3
specjalnego polecenia.

Inne rozwigzania to uwierzytelnianie hasta za pomocg znacznika.
Wymagaja uzycia tzw. inteligentne} karty (smart card) lub Kkarty
znacznika (token card). Chroniony obiekt musi by¢é wyposazony w
oprogramowanie agenta. Chroniony obiekt musi by¢é wyposazony w
oprogramowanie agenta. Ten mechanizm uwierzytelniania oparty moze
by¢ na systemie wyzwanie-odpowiedz (challenge-response) Ilub
uwierzytelnienie zsynchronizowane 2z czasem (time-synchronous
authentication).




System Kerberos

W procesie uwierzytelniania moze by¢ wykorzystywana zaufana strona
trzecia (trusted third-party), ktéra poswiadcza tozsamosc¢ klienta i
serwera. Jest nazywana serwerem bezpieczenstwa (security serwer).
Jego zadaniem jest przechowywanie haset wykorzystywanych podczas
weryfikacji uzytkownikéw | serwerow. Jest to jedyne miejsce
przechowywania haset.

Wymagania:

Zapewnienie dwustronnego uwierzytelnienia dwukierunkowego.
Zadaniem trzeciej strony jest przechowywanie i pielegnacja haset.
Hasta nie powinny by¢ przesytane poprzez sieé.

Hasta nie powinny by¢ przechowywane na stacji klienckiej.
Zarejestrowany uzytkownik powinien otrzymaé tymczasowy klucz tajny.
Jest on wykorzystywany przez klienta przy wszystkich dostepach.
System powinien pozwala¢ na bezpieczne przesylanie kluczy
szyfrowania pomiedzy klientami i serwerami.




System Kerberos

System Kerberos powstat w czasie realizacji projektu Athena na uniwersytecie
MIT. Projekt mial na celu integracje komputeréw uniwersyteckich. System
weryfikacji autentycznosci jest oparty na znajomosci haset zapisanych w
serwerze Kerberosa. W procesie uwierzytelniania wykorzystuje sie tajny
dzielony klucz (shared secret), ktéry pozwala na identyfikacje uzytkownikéw bez
eksponowania informacji narazajacych bezpieczenstwo sieci. W systemie
uwierzytelniania wyrézni¢ mozna cztery komponenty.

Pierwszy komponent to klient czyli uzytkownik lub aplikacja reprezentujaca
uzytkownika. Jest to miejsce, z ktérego uzytkownik prowadzi prace, wprowadza
identyfikator i hasto.

Drugi komponent to serwer uwierzytelniajgcy (authentication server) stuzacy do
przechowywania haset i sprawdzania tozsamosci uzytkownika. W czasie
wymiany informacji z klientem dostarcza on klientowi bilet uprawniajacy do
korzystania z ustugi przyznawania biletéow (ticket-granting ticket).

Komponent trzeci to serwer przepustek lub serwer przyznawania biletéw (ticket-
granting server), ktéry dostarcza klientowi bilet uprawniajgcy do skorzystania z
serwera aplikacji.




System Kerberos

Komponent czwarty to serwer aplikacji (application server) czyli zaséb, ktéry
chce sie upewnié, ze dany klient jest poprawny. Dostarcza klientowi zgdanej
przez niego ustugi.

Konto w bazie zawiera dane dotyczace tozsamosci oraz klucze gtéwne (np.
hasta) wszystkich klientow i serwerdw z danego obszaru. Klucz gtéwny
serwera uwierzytelniajacego stuzy do szyfrowania wszystkich kluczy
gtéwnych klientdw udaremniajgc nieautoryzowany dostep do serwera.

Powazng wadg systemu jest jego dostep do zaszyfrowanych haset
uzytkownikéw. Powoduje to, ze zawarte sg w nim dane krytyczne dla
bezpieczenstwa i powinien by¢ on chroniony w sposéb szczegodlny.

Serwer Kerberosa jest bezstanowy. Odpowiada po prostu na zadania
uzytkownikdéw i wydaje przepustki (zetony, bilety). Ulatwia to tworzenie
replikowanych serweréw zapasowych. Funkcjonowanie systemu z punktu
widzenia uzytkownika niczym nie rézni sie od systemu tradycyjnego.




Wybrane algorytmy kryptograficzne:

DES (ang. Data Encryption Standard) - standard szyfrowania danych
zaakceptowany w roku 1977 przez Narodowe Biuro Standardow (National
Bureau of Standards) obecnie Narodowy Instytut Standardow i Technologii
(NIST), stosowany do szyfrowania informacji “nie utajnionej, ale waznej"
(ang. Unclassified but Sensitive). Algorytm opracowany przez IBM jest
rozwinieciem szyfru LUCIFER.

RSA (Rivest, Shamir i Adelman) - najpopularniejszy algorytm z kluczem
publicznym. Stosowany zaréwno do szyfrowania, jak i do podpisow

cyfrowych.

DSA (ang. Digital Signaturre Algorithm) jest rowniez algorytmem z kluczem
publicznym, ale moze by¢ stosowany tylko do podpiséw cyfrowych.




Jak dziata algorytm DES?

DES jest szyfrem
blokowym z blokami o
dtugosci 64 bitow. Do
szyfrowania i
deszyfrowania danych
wykorzystywanych jest 56
bitow klucza, ktory
zapisany jest w postaci 64
bitowego ciggu, w ktorym
co 8 bit jest bitem
kontrolnym i moze stuzyc¢
do kontroli parzystosci.

1. Na poczatku tekst
jawny, ktory ma zostac
zaszyfrowany, dzielony
jest na bloki 64-bitowe.
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Procedura przygotowania kluczy
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Algorytm DES

2. Nastepnie dla kazdego bloku wykonywane sg nastepujgce operacje:

dokonywana jest permutacja poczgtkowa bloku przestawiajgca bity w
pewien okreslony sposob — nie zwieksza ona bezpieczenstwa algorytmu,
a je] poczagtkowym celem byto utatwienie wprowadzania danych do
maszyn szyfrujgcych uzywanych w czasach powstania szyfru

blok wejsciowy rozdzielany jest na dwie 32-bitowe czesci: lewg oraz
prawg wykonywanych jest 16 cykli tych samych operacji, zwanych
funkcjami Feistela, podczas ktérych dane tgczone sg z kluczem.




Algorytm DES

Operacje te wygladajg nastepujgco:

- bity klucza sg przesuwane, a nastepnie wybieranych jest 48 z 56 bitow
klucza,

- prawa czes¢ danych rozszerzana jest do 48-bitdbw za pomocyg
permutacji rozszerzonej

- rozszerzona prawa potowa jest sumowana modulo 2 z wybranymi
wczesniej (i przesunietymi) 48 bitami klucza

- zsumowane dane dzielone sg na osiem 6-bitowych blokow i kazdy blok
podawany jest na wejscie jednego z S-blokéw (pierwszy 6-bitowy blok na
wejscie pierwszego S-bloku, drugi 6-bitowy blok na wejscie drugiego S-
bloku, itd.).

Klucz ) Kk
28 bitow 28 bitow Reet
32
Przesuniecie Przesuniecie
< < Ro i E 48
28 bitow 28 bitow SRR
. 48
56 bitow
Wybrane po permutacji Q‘b
48 bitow 48




Algorytm DES

Operacje te wygladajg nastepujgco:

- Pierwszy i ostatni bit danych okresla wiersz, a pozostate bity kolumne
S-BOXa.

- Po wyznaczeniu miejsca w tabeli, odczytuje sie wartos¢ i zamienia na
zapis dwojkowy.

- Wynikiem dziatania kazdego S-bloku sg 4 bity wyjsciowe — tworzg one
32-bitowe wyjscie S-blokow. Kazdy S-Blok ma inng strukture wyjscie S-
blokéw poddawane jest permutacji w P-blokach




Algorytm DES

Operacje te wygladajg nastepujgco:

- bity tak przeksztatconego bloku sumowane sg z bitami lewe] potowy
danych - tak zmieniony blok staje sie nowg prawg potowg, poprzednia
prawa potowa staje sie natomiast lewg potowg - cykl dobiega konca

- po wykonaniu 16 cykli operacji lewa i prawa potowa danych jest tgczona
za pomocg operacji XOR

- dokonywana jest permutacja koncowa

Kluer itervcii
48 hitow

Permutacja
w S-bloku

32 hity

Permutacja
Z roZsZerzeniem

48 hitow

Permutacja
w P-hloku




Tryby pracy - DES

elektroniczna ksigzka kodowa — w tym trybie pracy kazdy blok tekstu jawnego
szyfrowany jest w blok szyfrogramu, dzieki czemu mozliwe jest stworzenie ksigzki
kodowej tekstu jawnego oraz odpowiadajgcego mu szyfrogramu

wigzanie blokéw zaszyfrowanych — tryb ten wykorzystuje mechanizm
sprzezenia zwrotnego: w operacji szyfrowania biezgcego bloku tekstu jawnego
wykorzystywany jest poprzedni blok szyfrogramu, w zwigzku z czym kazdy blok
szyfrogramu zalezny jest zarowno od bloku tekstu jawnego, jak i od poprzedniego
bloku szyfrogramu

sprzezenie zwrotne szyfrogramu — tryb ten umozliwia szyfrowanie danych
strumieniowych; do procesu szyfrowania informacji wykorzystywany jest rejestr,
najczesciej 0 pojemnosci odpowiadajgcej wielkosci bloku, a rozpoczecie
szyfrowania mozliwe jest dopiero po odebraniu petnego bloku danych. W jednym
przebiegu n zaszyfrowanych bitéw z rejestru sumowanych jest modulo 2 z n bitami
tekstu jawnego — tak powstaje pierwszych n bitow szyfrogramu, bity te sag
nastepnie dodawane na koniec kolejki

sprzezenie zwrotne wyjsciowe — tryb ten jest podobny do trybu sprzezenia
zwrotnego szyfrogramu — z tg roznica, ze na koniec kolejki dodawane jest n bitow
poprzedniego bloku wyjsciowego, a nie szyfrogramu




Klucze stabe i poéistabe

Przy wykorzystaniu takiego klucza podklucz wykorzystywany do
szyfrowania bedzie taki sam w kazdym cyklu.

Do kluczy stabych w DES nalezg nastepujgce klucze (zapis w systemie
szesnastkowym):

klucz sktadajgcy sie z samych zer: 00 00 00 00 00 00 00
klucz sktadajgcy sie z samych jedynek: FF FF FF FF FF FF

klucze, w ktorych potowy sktadajg sie z
samych zer lub jedynek: FF FF FF FO 00 00 00
00 00 00 OF FF FF FF

Klucz pofstaby - istnieje szeSC par takich kluczy, ktére dany tekst jawny
szyfrujg do takiego samego szyfrogramu. Oznacza to takze, ze tekst
zaszyfrowany jednym kluczem potstabym moze zosta¢ odszyfrowany za
pomocg drugiego klucza z pary.




Odzyskanie 32-bitowej struktury potowy zaszyfrowanego bloku
danych po operacji sumy symetrycznej

X

8 x6 bitow
6
51 S2 S3 S4 Ss S S St Zastapienie
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8 x4 bitow
32
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f(Re1,K) = (P (S(E (Riy) ®K)))




Porownanie procesu szyfrowania i deszyfrowania
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(tekst zaszyfrowany)




Potrojny DES
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New-DES
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IDEA - INTERNATIONAL DATA ENCRYPTION ALGORITHM

- IDEA uzywa 128 bitowego klucza i jest generalnie uwazany za
bardzo bezpieczny.

- Jest obecnie jednym z najbardziej znanych publicznie
algorytmow.

- Jest stosunkowo nowym algorytmem.
Nie udato sie dotychczas przeprowadzi¢ na niego udanego ataku.

IDEA |jest opatentowany w USA | w wigekszosci krajow
europejskich.

Nie komercyjne uzycie IDEA jest darmowe.

Poleca sie uzywanie tego algorytmu.




Algorytm IDEA

Plaintext (64 bit)
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Ciphertext (64 bit)

@ Bit-by-bit exclusive OR of two 16-bit subblocks

E Addition madulo2*16 of two 16 bit imtegers

o Muttiplication modulo2**16 + 1 of two 16-bit imtegers
{subblock of all Terces comresponds to 2**16)
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Algorytm IDEA

® MDS5 jest rowniez jedng z najpopularniejszych obecnie tzw. funkcji skrétu
kryptograficznego (obok np. starszego MD4, czy nowszego SHAL, czyli
Secure Hash Algorithm 1).

® MD5 jest skrotem od angielskiej nazwy Message-Digest algorithm 5
(co oznacza Skrot Wiadomosci wersja 5).

@ Jest to szeroko stosowany algorytm haszujgcy, ktéry z dowolnego ciggu
danych generuje 128-bitowy skrot.

@ Funkcje skrétu kryptograficznego sg to funkcje, ktére na podstawie
pewnego tekstu generujg relatywnie krotki tekst (czy tez liczbe, zwang
sumag kontrolng) zwigzang w pewien sposob z tym tekstem (np. moze to
by¢ suma kodoéw ASCII wszystkich znakéw tekstu).




Funkcja skroétu

Aby funkcja byta dobrg funkcjg skrotu kryptograficznego musi spetniaé
dodatkowe zatozenie:

- funkcja musi by¢ jednokierunkowa, tzn. nie moze by¢ znany tatwy
sposob generowania tekstow, dla ktérych funkcja skrétu zwréci zadang
wartos¢ (np. takg samg jak dla pewnego danego tekstu).

- funkcja moze by¢ wykorzystywana do kontroli integralnosci danych:
jezeli obliczona dwukrotnie wartos¢ funkcji dla pewnego tekstu ulegta
zmianie, to zmianie ulegt sam tekst;

- Jezeli wartos¢ funkcji pozostaje ta sama, to wejsciowy tekst zapewne
nie zostat zmodyfikowany.




