Przeglad wybranych programow do sniffowania

Programy do analizowania ruchu w sieciach — tzw. sniffery — sa darmowe i powszechnie
dostepne w sieci Internet. Do najpopularniejszych naleza:

e tcpdump — udostepnia przechwytywanie i zapisywanie pakietow;

e Ettercap — potezny sniffer do przechwytywania i analizowania ruchu oraz do
wykonywania zaawansowanych atakow;

e Wireshark — zaawansowane narzedzie do przechwytywania i zapisywania danych
krazacych po sieci;

e Snort — wykorzystywany przez administratorow sieci; posiada szeroki zakres
mechanizmow detekcji wiaman;

e dsniff — pakiet zaawansowanych narzedzi do przechwytywania danych i wykonywania
atakow

Wszystkie wymienione sniffery korzystajg z API pcap (packet capture). Dla systemow Unix-
owych implementujemy je z biblioteka libpcap, dla Windows stosujemy port pcap znany jako
WinPcap.



1. Wireshark

Wireshark (dawniej znany jako ethereal) potrafi dekodowaé wiele protokotow, przy czym
rozpoznaje 1 $ledzi strumienie takze protokoldw szyfrowanych, takich jak SSL. Szczegolnie
mocnym narz¢dziem sg filtry - w oprogramowanie wbudowano ponad 105 tys. filtrow,
obejmujac najwazniejsze protokoty sieciowe, dodatkowe warunki oraz inne opcje. Filtry te
mozna taczy¢ z typowymi warunkami, takimi jak IP, MAC czy inne opcje.

Gtowne okno po rozpoczgciu przechwytywania.

4 *Polgczenie lokalne [Wireshark 1.10.7 (v1.10.7-0-g6b931al from master-1.10)] - b
File Edit Wiew Go Capture Analyze Statistics Talephonx Tools Internals Help
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Filter:

Expression... Clear Apply  Save

185.42 0

1 Win=2064 Len=(
=863031 SRE=8674
192.168.2.2 1514 ETCF out—of—order'j ETCP seément of a reassembled PDUj

185.42.204.7 66 51787 > http [ACK] sSeq=8523 Ack=861571 win=2047 Len=0 SLE=863031 SRE=8674

7 7.27060000 185.42.204.7
998 7.27061900192.168.2.2
999 7.27063300192.168.2.2 185.42.204.7 TCP 54 51787 > http

[ACK] Seq=8523 Ack=867411 Win=2036 Len=0

1000 7.27207100185.42.204.7 192.168.2.2 TCP 1514 [TCP segment of a reassembled PDU]
1001 7.27710500185.42.204.7 192.168.2.2 TCP 1514 [TCP segment of a reassembled PDU]
1002 7.27713700192.168.2.2 185.42.204.7 TCP 54 51787 > http [AcCK] sSeq=8523 Ack=870331 win=2024 Len=0
1003 7.27866100185.42.204.7 192.168.2.2 TCP 1514 [TCP segment of a reassembled PDU]
1004 7.27939100185.42.204.7 192.168.2.2 TCP 1514 [TCP segment of a reassembled PDU]

1005 7.27940700192.168.2.2 185.42.204.7 TCP 54 51787 > http [ACK] Seq=8523 Ack=873251 wWin=2013 Len=0 5
rame 99/: 4 bytes on wire 0 b Tntertace 0
Ethernet II, Src: 08:10:76:c4:89:47 (08:10:76:c4:89:47), Dst: AsustekC_d9:23:bb (90:e6:ba:d9:23:bb)

Internet Protocol Version 4, Src: 185.42.204.7 (185.42.204.7), Dst: 192.168.2.2 (192.168.2.2)
Transmission control Protocol, src Port: http (80), Dst Port: 51787 (51787), seq: 861571, ack: 8523, Len: 1460

0000 90 e6 ba d9 23 bb 08 10 76 c4 89 47 0B 00 45 00 co..#oo0 VLLGLLE.
0010 05 dc 77 4a 40 00 3a 06
0020 02 02 00 50 ca 4b cd f2
0030 00 53 83 f0 00 00 48 14
0040 10 &d c9 2d 63 9e 2a 7f
0050 cc 14 fb 99 9e e2 41 05
0060 4d &f do 93 12 f3 5 36
0070 18 38 52 3b 14 4b 8e 54
0080 d4 15 94 94 31 9c 13 22

00cO a6 88 2c 88 21 4a 22 4b
00d0  7d bl 4d b9 47 01 01 17

@ @ File: "C:\Users\skwar\AppData\Local\Temp\... Profile: Default

o .Filtry przechwytywania - Filtry uzywane sg do wyszukiwania wewnatrz zrzuconych
logow.

. .Panel listy pakietow - Lista pakietow wyswietla wszystkie zrzucone pakiety.
Otrzymujemy tam informacje o adresie zrodtowym docelowym MAC/IP, numery
portow TCP/UDP, zawarto$ci pakietow i protokotow.

. .Szczeg()%y pakietu - W panelu szczeg6téw pakietow widzimy informacje na temat
zaznaczonych pakietow na liScie pakietow.

e ...Podglad pakietu - Panel podgladu pakietu zwany "panelem rozmiaru pakietu",
przedstawia te same informacje co panel szczegdtow pakietow jednak w wartosciach
hexadecymalnych.



Aby utatwi¢ diagnostyke sieci, oprogramowanie oferuje narzedzie zwane Expert Info, ktére
sugeruje potencjalne problemy, wykryte w przechwyconym materiale. Nie nalezy ich
traktowaé jako wyrocznig, ale raczej jako wskazowke, ujawniajaca miejsce dalszych
poszukiwan problemow.

M Wireshark: 309 Expert Infos = B
Errors: 2 (8) | Warnings: 2 (122) | Motes: 14 (167) | Chats: 5 (12) | Details: 309 |Packet Comments: 0
No 4 Severity 1 Group 1 Protocol 1 Summary 1 A
134 Mote Sequence TCP Duplicate ACK (£3)
136 Mote Sequence TCP Duplicate ACK (#4)
137 Warn Sequence TCP Out-Of-Order segment
138 Mote Sequence TCP Duplicate ACK (#5)
139 Mote Sequence TCP Fast retransmission (suspected)
141 Mote Sequence TCP Retransmission (suspected)
147 Warn Sequence TCP Previous segment not captured (common at capture start)
148 Mote Sequence TCP Duplicate ACK (#1)
149 Warn Sequence TCP Previous segment not captured (common at capture start)
150 Mote Sequence TCP Duplicate ACK (£2)
151 Warn Sequence TCP Previous segment not captured (common at capture start)
152 Mote Sequence TCP Duplicate ACK (£3)
153 Mote Sequence TCP Fast retransmission (suspected) v

Wazng cechg Wireshark’a jest mozliwo$¢ uzycia wirtualnego interfejsu "any", ktory zbiera
ruch ze wszystkich dostepnych interfejséw sieciowych. Ma to gleboki sens, gdyz w
przypadku analizy ruchu odbywajacego si¢ w pelnym dupleksie, nalezy mie¢ dwa interfejsy
analizujace, podtaczone do dwoch wyjs¢. Ponadto w ten sposdb mozna koncentrowaé ruch z
dwoéch segmentdéw sieci, zatem analizator moze zbiera¢ informacje z roznych segmentow w
tym samym czasie, by dokona¢ korelacji zdarzen.

Bardzo czgstym problemem podczas uruchamiania Wireshark z jego ustawieniami
domyslnymi jest wyswietlana zbyt duza liczba informacji na ekranie i trudno jest wowczas
odnalez¢ potrzebne nam informacje.

Dlatego filtry sa tak wazne. Pomagaja nam wyswietla¢ informacje, ktore nas interesuja.
e Filtry przechwytywania: Uzywane do wyboru zapisywanych w logach.
Sa definiowane zanim rozpocznie si¢ przechwytywanie.
e Filtry wySwietlania: Uzywane do wyszukiwania informacji wewnatrz
przechwyconych juz danych. Moga by¢ modyfikowane kiedy informacje zostaty juz
przechwycone.

Przeznaczenie dwoch filtrow jest rdzne.

Filtry przechwytywania uzywane sg jako filtry minimalizujace rozmiar przechwyconych
danych, zapobiegajac tworzeniu za duzych plikow logow.

Filtry wy$wietlania s3g mocniejsze (kompleksowe) i pozwalaja wyszukiwaé doktadnie tych
informacji (danych), ktore sg przez nas pozadane.



Filtry przechwytywania muszg by¢ zdefiniowane zanim przechwytywanie zostanie
rozpoczete. W przypadku filtrow wys$wietlana jest inaczej - one mogg by¢ zmieniane pdzniej i
w kazdym momencie podczas zrzucania.

M Wireshark: Capture Options - b
Capture
Capture Interface Link-layer header Prom. Mode Snaplen [B] Buffer [MiB] Capture Filter

VirtualBox Host-Only Network

[ teso-assasiznmosLic Ethernet enabled default 2
192168561
Polaczenie lokalne

[ teso-scozs1557630 772 Ethernet enabled default 2

15216822

[] Capture on all interfaces Manage Interfaces

Use promiscuous mode on all interfaces

Capture Filter:| || Compile selected BPFs
Capture Files Display Options
File: Browse... Update list of packets in real time
[ Use multiple files l-elprapanalinnat Automatically scroll during live capture
| Mext file every 1 > |megabyte(s)
0 +| Hid ture info dial
Mext file every 1 2 [minute(s) Hide capture info dialog
Ring buffer with 2 > files MName Resolution
Stop capture after |1 S file(s) Resolve MAC addresses
Stop Capture Automatically After... [ IR=cR et By etnarme
O [1 : packet(s)
" Resolve transport-layer name
1 - |megabyte(s)
O [1 : minute(s) Use external network name resolver
Help Start Cloze

Sktadnia dla Filtru przechwytywania:

Sktadnia | Protocol | Direction | Host(s) | Value | Logical Operation Other expression

Przyklad tcp dst 10.10.1.1| 80 and tcp dst 10.10.2.2 3128

Protocol (Protokot):
Warto$ci: ether, fddi, ip, arp, rarp, decnet, lat, sca, moprc, mopdl, tcp and udp.
Jesli nic nie zostanie zdefiniowane, uzyte zostang wszystkie wystepujace.

Direction (Kierunek):

Wartosci: src, dst, src and dst, src or dst

Jesli nie zdefiniowane jest zrodto lub przeznaczenie, zostanie zastosowane "src or dst".
Np.: "host 10.2.2.2" jest tozsame z "src or dst host 10.2.2.2".

Host(s) (Maszyna gtoéwna):

Warto$ci: net, port, host, portrange

Jesli nie zdefiniowane, uzyte zostanie domys$lnie host”.
NP.” "src 10.1.1.1" jest tozsame z "src host 10.1.1.1".




Logical Operations (Operacje logiczne):

Wartosci: not, and, or.

Negacja [Logiczne "nie"] ("not") ma najwyzszg warto$¢. Nastepstwo [Logiczne "lub"] ("or")
oraz powigzanie [logiczne "i"] ("and") sg rowne sobie i laczg si¢ z lewej do prawe;.

Np.:

"not tcp port 3128 and tcp port 23" jest tozsame z "(not tcp port 3128) and tcp port 23".

"not tcp port 3128 and tcp port 23" jest rozne od "not (tcp port 3128 and tcp port 23)".

Filtry wys$wietlania stuzg do wyszukiwania danych wewnatrz zrzuconych z pomoca filtrow
przechwytywania pakietow.

Mozliwosci tych filtrow sa znacznie rozszerzone niz wczes$niejszych. Definiujac je nie
musimy uruchamia¢ ponownie przechwytywania.

Sktadnia | Protocol | String 1 | String 2 Comparison Value Loglc_al Othef
Operator Operations | expression
Przyktad ftp passive ip == 10.2.3.4 Xor icmp.type

Protocol (Protokot):

Dostepna jest duza liczba protokotow zlokalizowana jest pomiedzy warstwami 2 1 7 modelu
OSI. Widoczne sg one jesli wybierzemy przycisk "Expression..." w oknie gléwnym.
Przyktadami sa: IP,TCP,DNS,SSH

Stringl, String2 (Ustawienia opcjonalne):
Kategorie podprotokotéw wewnatrz protokotu.
W celu ich znalezienia nalezy rozwinaé wtasciwosci protokotu klikajac w "+".

Comparison operators (Porownanie operatorow): :
Dostepne jest porownanie szesciu:

Format angielski: |[Format w stylu C: Znaczenie:
eq == Jest réwne (equal)
ne 1= Nie jest rowne (Not Equal)
gt > Wieksze od (Greater than)
It < Mniejsze od (Less than)
ge >= Wieksze lib rowne (Greater or equal)
le <= Mniejsze lub réwne (Less or equal)

Logical expressions (Wyrazenia logiczne):

Format angielski: |Format w stylu C: Znaczenie:
and && Logical AND (Logiczne "I")
or 1l Logical OR (Logiczne "LUB")
xor AN Logical XOR (Logiczne "XOR")

not ! Logical NOT (Logiczne zaprzeczenie)
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Filter: Expression.. Clear Apply 5ave
Mo, Time Source Destination Protocol Length Info
M Wireshark: Filter Expression - Profile: Default - O
Field name Relation Value (Sequence of bytes)
InfiniBand Link - InfiniBand Link & is present |
Infiniband 5DP - Infiniband Sockets Direct Protoc == Predefined values:
INITSHUTDOWRM - Init shutdown service I=
Interlink - Interlink Protocol =
IO-RAW - TwinCAT IO0-RAW <
I0XIDResobver - DCOM OXID Resolver ==
=l IP/IEEE1394 - Apple IP-owver-IEEE 1394 <=
apl1394.dst - Destination (Destination address) contains
apl394.src - Source (Source address) matches
apl394 type - Type
IPA - GSM over IP ip.access CCM sub-protocol
IPARS - International Passenger Airline Reservatio

IPComp - IP Payload Compression v Range (offset:length)

QEHCEI

Przyktad wynikow filtra przechwytywania ,,src portrange 15000-25000”, ktoéry wytapuje
pakiety z portow UDP lub TCP o zakresie 15000-25000 oraz zastosowanie filtra wySwietlania
»tep.flags”, ktory wyswietla tylko pakiety zawierajace flage TCP.

£ Capturing from Potaczenie lokalne{(src portrange 15000-2000) | [Wireshark 1.10.7 (v1.10.7-0-g6b931al from master-1.10)] = =

File Edit View Go Capture Analyze Statistics Talephonx Tools Internals Help
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Filter: | tep-flags v | Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info

961 7.24653200109.173.160. 211 A 68 12690 > 52784 ACK] Seq=1 Ack=1 win=253 Len=14
996 7.50525900109.173.160. 211 192.168.2.2 TCP 60 12690 > 32784 [ACK] sSeq=15 ack=3 win=253 Len=0
1500 11.6342130195.155.164.96 192.168.2.2 TCP 82 10227 > 53233 [PSH, ACK] Seg=1 Ack=1 Win=257 Len=28
2215 17.2678280109.173.160.211 192.168.2.2 TCP 60 12690 > 52784 [PSH, ACK] Seq=15 Ack=19 Win=252 Len=4
3365 23.4472370173.194.70.188 192.168.2.2 TCP 66 hpvroom > 48209 [ACK] Seq=1 Ack=1 Win=670 Len=0 SLE=0 SRE=1
5248 37.2488200109.173.160.211 192.168.2.2 TCP 60 12690 > 52784 [PsH, ack] seg=19 Ack=33 win=252 Len=4
5259 37.4205840173.194.69.125 192.168.2.2 TCP 80 [TCP segment of a reassembled PDU]
5263 37.4670340109.173.160.211 192.168.2.2 TCP 68 12690 > 52784 [PSH, ACK] Seq=23 Ack=33 Win=252 Len=14
5274 37.5852820109.173.160.211 192.168.2.2 TCP 60 12690 > 52784 [ACK] Seq=37 Ack=37 Win=252 Len=0
5961 43.4082960 195.155.164.96 192.168.2.2 TCP 60 10227 > 53233 [ACK] Seq=29 Ack=108 win=256 Len=0

Frame 961: 68 bytes on wire (544 bits), 68 bytes captured (544 bits) on interface O

thernet IT, Src: 08:10:76:c4:89:47 (08:10:76:c4:89:47), Dst: AsustekC_d9:23:bb (90:e6:ba:d9:23:bh)
nternet Protocol version 4, Src: 109.172.160.211 (109.173.160.211), Dst: 192.168.2.2 (192.168.2.2)
ransmission Control Protocol, Src Port: 12690 (12690), Dst Port: 52784 (52784), Seq: 1, Ack: 1, Len: 14
pata (14 bytes)

0000 90 e6 ba d9 23 bb 08 10 76 c4 89 47 08 00 45 00 e .#ol. V..GLLE.
0010 00 36 5b 5d 40 00 79 06 d5 39 6d ad a0 d3 cO a8 .6[Ja.y. .om.....
0020 02 02 31 92 ce 30 d7 3e 38 cc f8 39 5d bf 50 18 ..1..0.> 8..9].P.

0030 00 fd 6e 1d 00 00 21 45 bb 2f 44 b9 e7 e0 11 fO I TR Y s M
0040 1f fc ce bé

(@] ﬂ Pofgczenie lekalne: <live capture in progress... | Packets: 6430 - Displayed: 10 (0,2%) Profile: Default

Sktadnia filtrow przechwytywania jest taka sama jak w przypadku innych programow
uzywajgcych biblioteki Lipcap (Linux) lub Winpcap(Windows), jak znany TCPdump.



2. Ettercap

Drugim przydatnym narz¢dziem jest ettercap. Program ten rozwinat si¢ z aktywnego sniffera,
ktory potrafit przekierowa¢ ruch do interfejsu analizujgcego takze w Srodowisku
wykorzystujagcym przetaczniki sieciowe. Opcja ta oczywiscie nadal jest dostepna, stanowigc
cze$¢ mozliwosci sniffera w trybie zunifikowanym (united sniffing), ale w tej chwili jedynie
uzupehnia arsenat Srodkow. Mocng strong oprogramowania ettercap jest bridged sniffing,
gdzie oprogramowanie zostaje uruchomione na hoscie, ktory ma dwa interfejsy sieciowe,
tworzac most. W ten sposdéb mozna analizowa¢ caty ruch wychodzacy z konkretnej maszyny
lub segmentu sieci, bez koniecznos$ci korzystania z tapa lub rekonfiguracji przetacznikow.

Ettercap to w zasadzie zestaw do atakéw typu MiM (Man in the Middle) na sieci LAN. Dla
tych ktorzy nie lubig interfejsu linii polecen, jest wyposazony w prosty interfejs graficzny.

Ettercap jest w stanie przeprowadzi¢ ataki przeciwko protokotowi ARP przez

pozycjonowanie siebie jako ,,Cztowiek po $rodku”, i kiedy to zrobi jest zdolny do:
e zainfekowac, podmieni¢, usung¢ dane w potaczeniu

odkry¢ hasta dla protokotow takich jak FTP,http,POP,SSH1, itp.

Dostarczy¢ fatszywe certyfikaty SSL w sekcjach HTTPS ofiar

Itd..

Przyklad przeprowadzenia ataku typu ARP Spoofing, aby umies¢ aplikacje ettercap jako
,,Man in the middle”.

Uruchamiamy program ettercap z interfejsem graficznym GTK

SeTT1Ng Up eTNTOo0L (L:3.4.4-1)
root@debian:/home/skwarek/Downloads/ettercap-0.8.0/build# ettercap -G

ettercap 0.8.0 copyright 2001-2013 Ettercap Development Team

Nastepnie Skiff > Unified sniffing.. i wybieramy interfejs sieciowy

PRSI TTTTTTIPE AN EA R LI S— ST T E

ettercap 0.8.0 (as superuser)

=

|
{ File Options  ?

|

i Bridged sniffing... Shift+B

3 Set pcap filter... P \
—\ P— =

3 : FLL“-‘-



Potwierdzenie nastuchiwania na interfejsie ethO

ettercap 0.8.0 (as sulkeruser)

Start Targets Hosts View Mitm Filters Logging Plugins ?

L L

ethO -> 08:00:27:FC.0C:71
10.0.2.15/255.255.255.0
fe80::300: 27ff:fefc:c71/64

SSL dissection needs a valid redir_command_on' script in the etter.conf file
Privileges dropped to UID 65534 GID 65534...

33 plugins

42 protocol dissectors

57 ports monitored
16074 mac vendor fingerprint
1766 tcp OS fingerprint
2182 known services

Wyszukiwanie hostow

] Ll ]

Targets View Mitm Filters Logging Plugins 7

Hosts list H

3 .
Load from file... Ctri+0 =
Save to file... Ctrl+5

VAR N ol AV

Start Targets Hosts View Mitm Filters Logging Plugins ?

Host List

IP Address MAC Address k. Description

i

10.0.2.2 52:54:00:12:35:02
10.0.2.3 52:54:00:12:35:03
10.0.2.4 52:54:00:12:35:04

i | Delete Host || Add to Target 1 |

Add to Target 2




Wybér celu

Host List Targe: ¥
Target 1 Target 2
10.0.2.2 10.0.2.3
Delete l l Add ] [ Delete ] [ Add

I w konicu rozpoczgcie ARP poisoning

v | . | Filters Logging FPlugins

Arp poisoning...
—  lemp redirect...
—  Port stealing...
Dhecp spoofing...

TR MITM Attack: ARP Poisoning (as nobody)

Stop mitm attack(s)

— @ Optional parameters——————
i E ] lSniff remote connections.
10 L] Only poison one-way.
‘ oK ‘ ‘ Cancel

ettercap 0.8.0 (as superuser)

~ | Targets Hosts Wiew Mitm Filters Logging Plugins ?

o[ x|

Start sniffing Cri+\W

Stop sniffing Ctri+E

Target 2

Exit Ctri+X

10.0.2.3

Delete l l

Add l [ Delete ] [ Add

1766 tcp OS fingerprint
2182 known services
Randomizing 255 hosts for scanning...

3 hosts added to the hosts list...
Host 10.0.2.2 added to TARGET1
Host 10.0.2.3 added to TARGET 2

ARP poisoning victims:

Scanning the whole netmask for 255 hosts...

GROUP 1:10.0.2.2 52:54:00:12:35:02

GROUP 2:10.0.2.3 52:54:00:12:35:03

[2]




Tym sposobem Ettercap stat si¢ posrednikiem potaczenia pomiedzy wybranymi hostami. Tym
samym moze podmienia¢ lub usuwac informacje przesytanymi miedzy nimi.

Original
connection

™ )
— Server
Victim Man-in-the-middle
connection
=1,
Attacker
3. TCPdump

Tepdump jest jednym z popularniejszych analizatoréw sieciowych (potocznie
nazywanych snifferami) pracujacych na platformie uniksowej. Gtéwnym zadaniem tcpdumpa
jest nastuchiwanie ruchu panujacego w sieci. Mozna wykorzysta¢ ten program w dwoch
gtéwnych celach takich jak: analiza pakietow, ktore przeptywaja przez sie¢ oraz w celu
przechwytywania informacji wysytanych przez innych uzytkownikow

Podstawowym parametrem z jakim mozemy wywota¢ program, jest “-i” (od ang.
interface) a nastgpnie po nim podajemy nazwe interfejsu karty na ktorym ma nastuchiwac,
przyktadowo moze to by¢ ethO (pierwsza karta sieciowa). Nasz program z takim parametrem
bedzie nasluchiwaé wszystkie pakiety, ktore przechodza przez ten interfejs. Kompletne
wywolanie bedzie wygladaé nastepujaco:

root@debian:/home/skwarek# tcpdump -1 eth@

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on eth@®, link-type EN1GMB (Ethernet), capture size 65535 bytes

13:46:16.128798 IP cls9.any.onet.pl.https = debian.local.55131: Flags [P.], seq 18244404:18244431, ack 163486680
13:46:16.129286 IP debian.local .55131 = cls9.any.onet.pl.https: Flags [.], ack 27, win 28400, length @
13:46:16.130055 IP c¢ls9.any.onet.pl.https = debian.local.55131: Flags [F.1, seq 27, ack 1, win 65535, length @
13:46:16.158311 IP debian.local .55131 = cls9.any.onet.pl.https: Flags [F.], seq 1, ack 28, win 284060, length 8

13 2

Nalezy wspomnie¢ takze o parametrze “-n”, ktorego zastosowanie jest bardzo
pomocne, poniewaz dzigki niemu nie tracimy czasu na konwertowanie adresow IP na nazwy
hostow. Kolejnym waznym parametrem, z ktorym wywotujemy program to “-v”’. Pozwala on
na dokladniejsza analiz¢ pakietow

ek# tcpdump -1 eth@ -v



Zajmijmy si¢ teraz wnetrzem pakietu, ktore mozna zobaczy¢é w postacie
heksadecymalnej (szesnastkowej) uzywajac parametru “-x” przyktadowo:

root@debian:/home/skwarek# tcpdump -i eth® -x
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on eth@®, link-type EN1GME (Ethernet), capture size 65535 bytes
13:50@:02.356531 IP debian.local .32850 = google-public-dns-a.google.com.domain: 19968+ A? google.pl. (27)
Ox0000: 4500 0037 3878 4000 4011 e6lf 0a00 020f
Ox0010: 0808 0808 8052 G035 0023 1c53 4200 0160
Ox0020: 0O0C1l OEEO GREG BOOR 0667 6f6f 676c 6502
BxAR30:  TOAc AR 1600 61

Tcpdump moze oprécz nashuchiwania catego interfejsu sieciowego, przej$¢ na tryb
nastuchiwania poszczegdlnych portéw, protokotow albo ruchu pomiedzy danymi
komputerami w sieci itd. Zacznijmy od pierwszej metody. Aby ustawi¢ tcpdump na
nastuchiwanie konkretnego portu nalezy go uruchomi¢ w nastepujacy sposob:

# tcpdump -i eth@ port 80
Nastuchiwanie konkretnego protokotu sieciowego:
# tcpdump -i eth® icmp

Ponizszy przyktad pokazuje jak mozemy podstuchiwa¢ dany port na zdefiniowanym
komputerze w sieci.

# tcpdump -i eth@® src 10.0.2.15% and port 80

Oczywiscie wyjscie na konsol¢ nie zawsze jest wygodne - mozliwe jest rowniez
zapisywanie zbieranych pakietow do pliku. Struktura pliku to wlasnie legendarny format
tcpdump, z ktérym zgodne sg (tzn. potrafiag go odczyta¢ a czesto rowniez zapisa¢ dane w tym
formacie) wszystkie liczace si¢ sniffery (np. bardzo popularny Wireshark). Aby zatem zmusic¢
tcpdump do logowania informacji do pliku, dodajemy parametr ,,-w nazwa_pliku”, gdzie
nazwa_pliku to jak nietrudno zgadna¢, miejsce gdzie program zapisze dane.



