ZAKELAD SYSTEMOW ROZPROSZONYCH
Politechnika Rzeszowska

BEZPIECZENSTWO SYSTEMOW KOMPUTEROWYCH

Laboratorium 4:

Szyfrowanie wiadomosci e-mail przy pomocy
dodatku GNUPG dla Mozilla Thunderbird

Gpgdwin to pakiet instalacyjny dla srodowiska Windows bazujgcy na GnuPG, ktdry zawiera szereg
narzedzi kryptograficznych wraz z naktadkami zapewniajacymi im graficzny interfejs uzytkownika.
Cato$¢ pozwala szyfrowac i podpisywaé¢ cyfrowe dane (pliki, tekst, wiadomosci) standardami
OpenPGP o S/MIME, zawiera system do zarzadzania kluczami szyfrujgcymi i zapewnia dostep dla
wtyczek obstugujgcych publiczne katalogi kluczy.

W sktad wersji 1.1.3 wchodza nastepujace komponenty:
* GnuPG 1.4.7

* GnuPG2 2.0.7

* WinPT 1.2.0

* GPA 0.7.6

* GPGol 0.9.92

* GPGee 1.3.1

* Claws Mail 3.0.0-rc2

* Gpg4win for Novices 1.0.0

1. Instalacja

Po pobraniu pliku instalacyjnego ze strony http.//www.gpg4win.org/ rozpoczynamy instalacje
programu. Instalacja pakietu sprowadza sie do akceptacji kolejnych krokéw, ktére zostaty

przedstawione ponizej:


http://www.gpg4win.org/

® GnuPG For Windows Setup E|§|®

Welcome to the installation of
Gpgdwin

EnUPG is GNU's kool For secure communication and data
storage. It can be used ko encrypt data and to create digital
signatures, It includes an advanced key management Faciliby
and is compliant with the proposed OpenPEP Inkernet
standard as described in RFC2440,

G PG\\4WiN Clck Nt to conti,

This is Gpg4win version 1,1.3
file wersion 1.1.3.530
release date 2007-09-17

Mext > | [ Cancel

# GnuPG For Windows Setup E”@PE
License Agreement
(a y

This saftware is licensed under the terms af the GHU General Public License (GPL)
which quarantees wvour freedom to share and change Free Software,

Press Page Down to see the rest of the agreement.

GMU GEMERAL PUBLIC LICEMSE FN
Yersion 2, June 1991

Copyright () 1939, 1991 Free Software Foundation, Inc,

51 Franklin Skreet, Fifth Floor, Boston, M& 02110-1301 USA
Everyone is permitted to copy and distribuke verbatim copies
aof this license dacument, but changing it is not allowed.

Preamble

) The_licenses_ for mask suftware are designed ko take away your L

In short: ¥ou are allowed to run this software For any purpose, You may distribute it as long
as yau give the recipients the same rights vou have received.

[ < Back ” ek = ] [ Cancel

Akceptacja umowy licencyjnej.
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© GnuPG For Windows Setup

Choosze Components ('

Choose which Features of GRuPG For Windows you want ko install, ;7

Check the components you wank to install and uncheck the compaonents you don't wank ko
install, Click Mext to continue,

Drescription

Select components ko install: GAUPG ALl Pri cuard
Fivacy Guar

EnuUPGE

Pl

EPA

WinPT

EPGee
laws-fail
Mowice Manual
[y | .. -

[ |

|

Space required: 27.2MB

| %

< Back ” Mext = l [ Cancel

Wybdér interesujacych nas kompotentéw programu.
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© GnuPG For Windows Setup

Choosze Install Location -
Choaose the Falder in which toinskall GruPE Far Windows, (

Setup will install GnuPGE For Windows in the Following folder, Toinstall in a different Folder,
click Browse and seleck another Folder, Click Mext to continue,

Destination Folder

Z:\Program FilesGRIUYWGnUPG | Browse. .,

Space required: 27.2MB
Space available: 45, 2G6

¢

< Back ” Mext = l [ Cancel

Wybdr docelowego miejsca instalacji.
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© GnuPG For Windows Setup

Install Options
Skart links

Please seleck where Gpgdwin shall install links:

[ ]Desktop

[ ] cuick Launch Bar

(nly pragrams will be linked inka the quick launch bar.)

&

< Back ” Mext =

l [ Cancel

WYybdr miejsca uruchomienia programu.
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® GnuPG For Windows Setup :”:.[z|

Installing —
Please wait while GruPG Far Windows is being installed, 67

Create folder: Cr\Program Files)GRUYGnUPG cache

L1l Lliiliitiiiiiiiiiilli ]

< Back Mext = Cancel

Instalacja.
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© GnuPG For Windows Setup

Completing the GnuPG For Windows
Setup Wizard

GnuPG For windows has been installed on your compuker.

Click. Finish to close this wizard,

G PG\\4W|N DS e RERBHE Fie

Click here For the project's homepage

Einish l [ Cancel

Koncowy komunikat informujgcy poprawng instalacje.

2. Generowanie klucza

Proces generowania klucza przebiega w kilku etapach, w ktérych jest on przypisywany do
uzytkownika pod réznymi kryteriami, sg to: imie, email, hasto dostepu, certyfikat bezpieczenstwa.

Pierwszy etap to podanie imienia i nazwiska, te dane zostang zintegrowane z kluczem i stang sie
jednym z kryteridw jego autentykacji oraz wyszukiwania w bazie kluczy.
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»~ Generate key Q@@

Please insert your full name.

Your name will be part of the new key to make it easier for
others to identify keys.

Your Name: ||

Back Forward Cancel

Podajemy hasto do nowo generowanego klucza.

»” Generate key g@@

Please choose a passphrase for the new key.

Passphrase: [*********

Repeat Passphrase: |*******

Back Forward Cancel

Po wygenerowaniu klucza pojawia sie on jako nowy wpis o unikalnym ID, ktore to moze zostac uzyte
do wyszukania klucza publicznego w bazie danych kluczy (o ile zostat on wyeksportowany).
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~~ GNU Privacy Assistant - Keyring Editor

File Edit Keys Server Windows Help

> m & &K &R |9 O @ | 7

Edit Delete Sign Import Export Brief  Detailed Refresh
Qm Keyring Editor

¥ |Key ID ¥ | User Name

© QCE980CC Marcin Bartnik <mBartnik42@gmail com>

Details Signatures

Key ID

Status User Name

0CES80CC Unknown Marcin Bartnik <mBartnik4d2@gmail.com

Selected Default Key: Marcin Bartnik <mBartnik42@mail.com> 0CES9S80CC

W oknie ponizej mamy mozliwos¢ wybrania kilku waznych opcji dla procesu generowania klucza dla
programu OpenPGP, s3 to: ustawienie hasta do klucza (podajemy je przy kazdym jego wykorzystaniu),
rodzaj szyfrowania i dtugos¢ klucza (1024, 2048 lub 4096 bitow), a takze okres waznosci klucza, co
umozliwia prowadzenia bezpiecznej polityki. W trakcie generowania klucza mamy mozliwos$¢
ustanowienia certyfikatu dostepu do niego, ktéry daje rowniez opcje usuniecia go przed terminem
jego wygasniecia, co réwniez podwyzsza poziom bezpieczenstwa.

Generowanie klucza OpenPGP @

ID kontafuzytkownika I Mardin Bartnik <mBartnik42@gmail.com> - mBartnik42 v l ‘

Uzyj wygenerowanego klucza dla tej tozsamosd

[[] Brak hasta

Komentarz ‘

Waznosc klucza | Zaawansowane |

Klucz traci waznoséza |5 I I lat v ] [[] Klucz nigdy nie traci waznosd

[Wygeneruj lducz] [ Anuluj ]

- Konsola generatora kluczy

UWAGA: Generowanie klucza moze potrwac kilka minut. Nie zamykaj programu w trakde dzialania
generatora. Uzywanie programu lub wykonywanie operadji dyskowych podczas generowania klucza przyspieszy
proces generacji. Koniec procesu zostanie zasygnalizowany odpowiednim komunikatem.

;[ ],.




3. Instalowanie dodatku do klienta poczty Mozilla Thunderbird

Aby umozliwi¢ szyfrowanie wiadomosci konieczne jest korzystania z klienta pocztowego. My
wybralismy sprawdzony produkt, jakim jest Mozilla Thunderbird. W tym przypadku konieczne jest
zainstalowanie dodatku Enigmail, ktdry powigzany jest z programem OpenPGP. Aby zainstalowad
dodatek nalezy sciggnac go na dysk, a nastepnie w kliencie pocztowym wybieramy Narzedzia-
>Dodatki i wskazujemy sciezke do pliku z rozszerzeniem. Dodatek nie ma podpisu cyfrowego, lecz
pomimo to instalujemy go, po tym procesie konieczne jest ponowne uruchomienie programu.

4. Wysytanie kluczy publicznych i wiadomosci

Wysytanie zaszyfrowanych wiadomosci po uprzednim skonfigurowaniu dodatku OpenPGP jest
sprawg bardzo prostg i nie wymagajacg wigczania dodatkowych programéw.
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Najpierw tak jak przy pisaniu zwyktej niezaszyfrowanej wiadomosci wybieramy adresata i wpisujemy

tre$¢ wiadomosci.

&% Tworzenie: Wiadomos¢ zaszyfrowana

Pk Edyga Widok Wstaw Format Opcje OpenPGP Narzedzia Pomoc

) |
B wyss  Af psownia - (& zatacz ~ gy OpenpGP + (2 SMIME - g zapisz jeko -

Nadawca: lMarcin Bartnik <mBartnik42@gmail.com>

- Do: | & Mateusz Gorski <gorski.m@o2.pl>

Temat: [ Wiadomos¢ zaszyfrowana

[Trese v | |zmienna szerokos¢ vE g R AAA [Z

# 5@ e

» -
In

To jest tekst tajnyl

Nastepnie z menu wybieramy opcje ,, Wyslij z szyfrowaniem”, co sprawia ze tekst zostanie
zaszyfrowany kluczem publicznym odbiorcy. Jesli po raz pierwszy wysytamy wiadomosci do adresata,
to koniecznie musimy wybrac opcje ,,Zatgcz méj klucz publiczny...”, co zaprowadzi nas do menu
wyboru klucza publicznego, dotgczamy go, gdyz w innym przypadku odbiorca nie ma mozliwosci

odszyfrowania wiadomosci.
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&% Tworzenie: Wiadomos¢ zaszyfrowana

Plk Edyga Widok Wstaw Format Opcie MeiEEREEE Narzedzia Pomoc
1 ...  ABG .. o ) o Wyslij z podpisem Ctrl+Shift+S 0
@Wysﬁ) J = @ Zancz g g Wyslij z szyfrowaniem Ctrl+Shift+Z
Nadawca: IMardn Bartnik <mBartnik42@gmail.com> Uzyj PGP/MIME w tej wiadomosd v
- Do: | & Mateusz Gérski <gorski.m@c  Ignoruj reguty dla kluczy
Tworzenie wiadomosd... >
Edytor regut dla adresatéw
Cofnij szyfrowanie
Temat: I Wiadomosé zaszyfrowana Zalacz moj klucz publiczny.
Zalgcz klucz publiczny...
[Treéé vl |Zmienna szerokos¢ Usun zapisane hasto 3 B E-E-e-
. . P
To jest tekst tajny tabives
[ )| £

W tym momencie mamy tekst tajny zaszyfrowany za pomocg klucza publicznego odbiorcy. Mamy tu
jeszcze komunikat o potwierdzenie wystania wiadomosci. Wybieramy opcje ,,Wyslij wiadomosc¢”.

Sy Tworzenie: Wiadomos¢ zaszyfrowana

& wysi; A8F pisownia @ zatac - (g operpep ~ [ spve - [l zapisziako -

Nadawca: |Marcin Bartnik <mBartnik42@gmail.com> 70

- Do: | & Mateusz Gérski <aq

Potwierdzenie OpenPGP

Wystac wiadomos¢ ZASZYFROWANA do gorski.m@o2.pl?

Infonpacja: wiadomos¢ zaszyfrowana za pomoca nastepujacego ID uzytkownika /[ klucza:
Temat: | Wiadomos¢ zaszyfrowana gorski.m@o2.pl

|Trese v | | zmienna szerok [ Wyl wiadomosé | [ Anuluj ]

hIwDcGBoekq4W3wBBADIOSRkifarA+EqbvoVDP1spEAYcBTjx9BNTYcqwdJ40r7m
no5xnjl TnpDVSugTYNGAmSbkmrJgFpeASyUgILdLmnZh1872FzMdTD0OcxeUQpE

OyYHATYMummbUUOFCNoF c87oumhM4 YK jCbTH2ghp
=utT1
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