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Czym jest cyberbezpieczenstwo?

Cyberbezpieczenstwo, znane takze jako obMzu ciggltegoTozwoju technologii 1
bezpieczenstwo informatycz i oraz bardziej ztozonych zagrozen ze strony

cybernetyczne, odnosi si¢ yberprzestgpcow, cyberbezpieczenstwo staje
procedur 1 srodkow majacy si¢ kluczowym obszarem dla przedsigbiorstw,

systemOw komputerowych, s instytucji publicznych 1 jednostek

infrastruktury przed atakami, nicautoryzowanym indywidualnych. Efektywne $rodki
dostepem, kradzieza danych, ztosliwym cyberbezpieczenstwa wymagaja ciggtego
oprogramowaniem i innymi zagrozeniami. monitorowania, dostosowywania i

doskonalenia, aby skutecznie chroni¢ przed
roznorodnymi zagrozeniami.



Jakie sg cele cyberbezpieczenstwa?

Poufnos¢:

Zapewnienie, ze tylko uprawnione osoby m 13 d®@step do okreslonych informac;i.
Integralnosc:

Gwarancja, ze dane niefzostaty z ¢ ni@egalnie ani nieautoryzowanie, zachowanie ich

integralnosci.

Dostepnosc:
Zapewnienie, ze systemy 1 dane sg dostepne, gdy sg potrzebne, i ze sg odporne na ataki.

Autoryzacja:
Przyznawanie uprawnien dostepu uzytkownikom lub systemom.Potwierdzanie tozsamosci
uzytkownikoéw 1 systemow, aby zapobiegac¢ nieautoryzowanemu dostepow.

Swiadomos¢ cyberbezpieczenstwa:
Edukacja 1 szkolenia pracownikow oraz uzytkownikow w zakresie zagrozen 1 praktyk
bezpieczenstwa online.
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Jak dbaé o cyberbezpieczenstwo w ﬁT\g
fi

Odpowiednie dbanie o cyberbezpid 0 ie jest Kluczowe dla ochrony

acjfl oraz unikni¢cia powaznych skutkow

ktore firma moze pod; adbac o cyberbezpieczenstwo.
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Polityka \gr( :
. Ogacujgwdrgog¥formalng
bezpleCZC ; quoh yke bezpieczenstwa
. informatycznego, ktora
lnfomat)@ obejmuje zasady dotyczace

dostepu do systemow,
zarzgdzania hastami,
korzystania z urzadzen
mobilnych, a takze Srodki
zarzgdzania ryzykiem.



Q-

Szkolenia dla
e szkolenia w
Pracownlko y4 sie yberbez leczenstwa dla

pra@wnikow, zwracajac uwage na

1dentyfikacje zagrozen, rozpoznawanie
phishingu, bezpieczne korzystanie z

urzadzen 1 sieci. Zachecaj pracownikow

do zgtaszania potencjalnych zagrozen

oraz utrzymuj otwartg komunikacje w
@ kwestiach bezpieczenstwa.



Instalacja 1 regularna Inst

a Oxvve a szystklch
z

aktuahzaCJ E}d niach w firmie. Zapewniaj
O gularne aktualizacje
Oprogramo an oprogramowania, w tym systemow

operacyjnych, aplikacji 1
oprogramowania

/’ \\ zabezpieczajacego, aby
‘ ’A“ wykorzystywac¢ najnowsze tatki

bezpieczenstwa.
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Regyl t&\ lc Zapasowe

Ochrona danych ha‘;e |
rze®ho € w bezpiecznym
cu. W razie ataku lub awarii

n
mi1 :
< syst€mu, mozna przywroci¢ dane z

kopii zapasowej. Ogranicz dostep do
danych tylko do osob, ktore wymagaja
takich uprawnien w ramach ich
obowigzkow stuzbowych. Regularnie
przegladaj 1 aktualizuj te uprawnienia.



firmy?

-Monitorowanie Dzial O #
-Ustalanie Polityki Hagtowe;j

-Zabezpieczenia Fizyczne

.
O
Co jeszcze mozesz zrobi¢ aby poprawirew 1Swo swojej

-Zarzadzanie Ryzykiem
-Szyfrowanie danych

-Regularne audyty bezpieczenstwa



Jakie pytania zadac na temat cyberbez m\ie, W
ktorej chciatbys pracowac? 4 I?
—ll
firmijg _@

eczenstwa w firmie.

1.Jakie srodki bezpieczer

Pytanie to pozwala zrozu
2. Czy firma posiada polity pieczenstwa informatycznego?

Dowiesz si¢, czy firma ma formalne wytyczne 1 procedury zwigzane z bezpieczenstwem informatycznym.
3. Jakie dane sg przechowywane i przetwarzane przez firme, a takze w jakim celu?

To pytanie pozwala zidentyfikowac, jakie informacje sg istotne dla bezpieczenstwa i jak sg one chronione.

4. Jakie §rodki zabezpieczajace sg wdrozone w przypadku atakow hakerskich lub awarii systemow?

Sprawdzenie, czy firma ma plan reagowania na incydenty bezpieczenstwa.
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Komu powierzyc bezpieczenstwo? ( \
Istnieje wiele firm naf€atym éto ecjaliPujg si¢ w dziedzinie
DO

cyberbezpieczenstwa. do®awcy ustug bezpieczenstwa warto

przeprowadzi¢ analize 1 osowac¢ wybor do konkretnych potrzeb 1 charakteru

dziatalnosci firmy.

Oto wykaz niektorych znanych firm zajmujacych si¢ ustugami z zakresu
cyberbezpieczenstwa.
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McAfee

McAfee to globalny dostawca
rozwigzan bezpieczenstwa
informatycznego oferujacy

oprogramowanie antywirusowe,
zabezpieczajace przed zagrozeniami
oraz rozwiazania dla
przedsigbiorstw.

%Cis

( taWwca sprzetu
w 0 t@ze oferuje
ozwigza zakresu

ieczenstwa sieciowego i
cyberbezpieczenstwa.

Symantec

Symantec to jedna z najwigekszych
firm $wiadczacych ustugi
bezpieczenstwa informatycznego, w
tym oprogramowanie antywirusowe,
zabezpieczajgce przed zagrozeniami
1 ustugi zwigzane z zarzadzaniem
zagrozeniami.
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