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Bezpieczny system teleinformatyczny

Bezpieczny system komputerowy jest wyidealizowanym urzgdzeniem,
ktére poprawnie i w catosci realizuje tylko i wytgcznie cele zgodne z
intencjami wiasciciela.

Czy istnieje taki system?

W praktyce budowa skomplikowanego systemu spetniajgcego te zatozenia
jest z reguty niemozliwa.

Powody:

- ryzyko wystgpienia prozaicznych usterek i btedow,

- trudnos¢ okreslenia | sformalizowania czesto sprzecznych oczekiwan
projektanta oprogramowania, programisty, prawowitego witasciciela systemu,

posiadacza przetwarzanych danych, czy w koncu uzytkownika koncowego.

- trudnos¢ okreslenia, ze dany program spetnia sformalizowane oczekiwania.




Zarzadzanie ryzykiem

Zarzadzanie ryzykiem rozumie sie jako podejmowanie dziatan majgcych na
celu:

* rozpoznanie,

* ocene

« sterowanie ryzykiem

* kontrole podjetych dziatan.

Celem zarzgdzania jest ograniczanie ryzyka oraz zabezpieczanie sie przed
jego skutkami.

» Celem rozpoznania - identyfikacji jest okreslenie rodzajow ryzyka, ktore
wigzg sie z rozwazang inwestycja. Ich prawidtowe rozpoznanie jest o tyle
istotne, ze umozliwia inwestorowi podjecie dziatan majgcych na celu
zabezpieczenie sie przed nimi lub ich redukcije.




Zarzadzanie ryzykiem

* Oceny ryzyka dokonuje sie stosujgc rozne mierniki. Ich wyboér zalezy od
rodzaju ryzyka jakie podlega ocenie. Mozliwe jest wskazanie tych czynnikow
ryzyka, na ktore nalezy zwrdcic szczegolng uwage.

« Sterowanie rozumie sie jako podejmowanie dziatan majgcych na celu
ograniczenie ryzyka do dopuszczalnych rozmiardow.

W sterowaniu ryzykiem wyrozni¢ mozna dwa zasadnicze podejscia:

» aktywne - polegajgce na oddziatywaniu na przyczyny ryzyka

* pasywne - koncentrujgce sie na zabezpieczaniu przed ewentualnymi
stratami.




Zarzadzanie ryzykiem

W ramach podejscia aktywnego mozna podejmowac nastepujgce dziatania:

« unikanie ryzyka - wigze sie z zaniechaniem inwestycji, gdy jest ona
obarczona zbyt duzym ryzykiem.

- dzialania prewencyjne - majg na celu zapobieganie zdarzeniom
losowym.




Zarzadzanie ryzykiem

Zapewnianie bezpieczenstwa sprowadza sie najczesciej do catosciowego
zarzgdzania ryzykiem:

- okreslane sg potencjalne zagrozenia,
- szacowane prawdopodobienstwo ich wystgpienia,
- oceniany potencjat strat

- podejmowanie krokéw zapobiegawczych w zakresie, ktory jest racjonalny
z uwagi na mozliwosci techniczne i wzgledy ekonomiczne.




Polityka bezpieczenstwa

Polityka bezpieczenstwa informacji jest zbiorem spdjnych, precyzyjnych
reqgut i procedur, wedtug ktoérych dana organizacja buduje, zarzgdza oraz
udostepnia zasoby i systemy informacyjne i informatyczne. Okresla ona,
ktdre zasoby i w jaki sposdb majg by¢ chronione.

Polityka powinna obejmowaé wskazanie mozliwych rodzajow naruszenia
bezpieczenstwa (jak np. utrata danych, nieautoryzowany dostep),
scenariusze postepowania w takich sytuacjach i dziatania, ktore pozwolg
unikngC powtorzenia sie danego incydentu. Polityka bezpieczenstwa
definiuje ponadto poprawne i niepoprawne korzystanie z zasobow (np. kont
uzytkownikow, danych, oprogramowania).

Istotne jest, aby polityka bezpieczenstwa byta dokumentem spisanym i
znanym oraz zrozumianym przez pracownikow organizacji korzystajgcych
z zasobow informatycznych. Dotyczy to takze klientow organizacji
(uzytkownikow jej zasobow).




Polityka bezpieczenstwa

Polityka powinna odnosic sie do nastepujgcych zagadnien:

- co podlega ochronie?

- informacja (dane)

- systemy teleinformatyczne (sprzet)
- Jak chronimy krytyczne zasoby?

Projektujgc mechanizmy ochrony informacji nalezy okreslic nastepujgce
elementy:
- model bezpieczenstwa
- mechanizmy kontroli dostepu
- poziomy uprawnien (jakie poziomy uprawnien istniejg i jakie s3g
zasady ich przyznawania)
- mechanizmy identyfikacji i zapewnienie autentycznosci (na poziomie
fizycznym i systemow)
- Sledzenie zdarzen w systemie (jakie mechanizmy /programy/
procedury stosowane sg do sledzenia zmian w systemach)




Normy dotyczace bezpieczenstwa informaciji

PN-1-13335-1: 1999
,"Wytyczne do zarzgdzania bezpieczenstwem systemow informatycznych —
Pojecia i modele bezpieczenstwa systeméw informatycznych”

ISO/IEC TR 13335-2:2003
,<Zarzgdzanie i planowanie bezpieczenstwa systemow informatycznych”

ISO/IEC TR 13335-3:2003
, lechniki zarzagdzania bezpieczenstwem systemow informatycznych”

PN ISO/IEC 17799:2003
,Praktyczne zasady zarzgdzania bezpieczenstwem informac;ji”

PN —I- 07799-2:2005

,oystemy zarzgdzania bezpieczenstwem informacji — Specyfikacja |
wytyczne stosowania” (przyjeta do ustanowienia we wrzesniu 2004;
identyczna z BS 7799-2:2002)




Miary poziomu bezpieczenstwa

Bezpieczenstwo teleinformatyczne oznacza poziom uzasadnionego (np.
analizg ryzyka) zaufania, ze potencjalne straty wynikajgce z niepozgdanego
(przypadkowego lub swiadomego) ujawnienia, modyfikacji, zniszczenia lub
uniemozliwienia przetwarzania informacji przechowywanej | przesytanej za
pomocg systemow teleinformatycznych nie zostang poniesione.

Wz6r pozwalajgcy na wyliczenie bezwzglednej wagi btedu na podstawie jego
cech systematycznych definiuje sie jako CVSS (Common Vulnerability
Scoring System).

Miara podstawowa (Base CVSS) wynikajgca z tych cech btedu, ktére sg wspdlne dla
wszystkich podatnych implementaciji i niezmiennych w czasie (np. mozliwos¢ zdalnego
wykorzystania btedu, brak koniecznosci uwierzytelnienia).

Miara zmienna w czasie (Temporal CVSS) biorgca pod uwage czynniki powstajgce
po publikacji informacji o btedzie.

Miara srodowiskowa (Environmental CVSS) uwzgledniajgca lokalng specyfike w
konkretnym systemie teleinformatycznym. Miara ta jest ustalana indywidualnie przez
kazdg organizacje.




Btedy zabezpieczen

- Btedy implementacyjne

Definiowane jako wszelkie pomyiki techniczne popetniane przez
programistow na skutek ich niewiedzy lub nieuwagi.

Przyktady btedow:

- niewystarczajgce sprawdzanie parametrow Ilub wynikdw dziatania
wywotan systemowych (moze prowadzi¢ do podatnosci na ataki typu
przepetnienie bufora, naduzycie szablonu formatowania funkcji *printf()
(ang. format string attack) czy przekroczenie zakresu liczb catkowitych)

- mozliwosC przejecia petnej kontroli nad procesem przez osoby
niepowotane oraz mozliwos¢ bezposredniej interakcji z systemem
operacyjnym.




Btedy zabezpieczen

- Btedy projektowe

sytuacja, w ktérych zatozenia dla oprogramowania opieraty sie na btednych
przestankach, np. na mylnym rozumieniu zasad funkcjonowania sieci
komputerowych i budowy wykorzystywanych protokotow komunikacyjnych.
Przyktady btedow:

- wykorzystanie szyfrow podatnych na ataki, (protokdét Needhama-
Schroedera — Kerberos),

- nieprawidtowy dobor mechanizmow uwierzytelniania,
- petne zaufanie informacjom przesytanym przez klienta w architekturze

klient-serwer (Ich skutkiem moze by¢ sytuacja, w ktérej nie mozna ufac
wynikom pracy aplikacji i integralnosci przetwarzanych przez nig danych).




Btedy zabezpieczen

- Btedy konfiguracyjne

definiowane jako pomyiki popetniane przez administratorow, ktorzy
przygotowujg oprogramowanie do wykorzystania przez uzytkownikow.

Mogg one powstawac¢ na skutek niezrozumienia dokumentaciji lub sposobu
dziatania aplikacji, albo zwyktej niestarannosci.

Przyktady btedow:

- ustawienie trywialnych haset dla uprzywilejowanych kont,

- udostepnienie zbednej funkcjonalnosci bez adekwatnej kontroli dostepu.




Btedy zabezpieczen

- Btedy operatora

zachowania uzytkownikéw, ktérzy nie rozumiejg w petni funkcji
oprogramowania i zasad dziatania systemow komputerowych.

Przyktady btedow:

- uruchamianie zatgcznikdw od niepewnych nadawcow przystanych w
poczcie elektronicznej,

- ignorowanie komunikatow ostrzegawczych,
- przypadkowa zmiana opcji programu,

- Utrata nosnika z kopig zapasowg danych.




Sposoby walki z zagrozeniami bezpieczenstwa

- skuteczne zapobieganie powstawaniu usterek
- budowanie systeméw w sposdb, ktéry ogranicza ewentualne
problemy wynikajace z naruszenia zabezpieczen lub niepozgdanej
aktywnosci uprawnionego uzytkownika
- zredukowanie ryzyka pomytek przy tworzeniu oprogramowania

- Odpowiednia budowa protokotow i interfejsow

- Wybor metod programistycznych

- Testowanie jakosci aplikaciji

- Przeglad kodu zrédtowego

- Testy typu czarna skrzynka
- Testy sitowe




Testowanie jakosci aplikacji

- Przeglad kodu zrédtowego (inspekcja kodu w poszukiwaniu potencjalnie
niebezpiecznych konstrukcji lub oczywistych pomytek; statyczna analiza kodu -
zaletg jest wysoka skutecznos¢, wadg natomiast pozostaje wysoki koszt
zatrudnienia eksperta oraz czasochtonnos¢ procesu)

- Testy typu czarna skrzynka (badania zachowania programu binarnego lub
platformy, bez dodatkowej wiedzy o0 sposobie wewnetrznej konstrukcji
programu (uzycie ang. Debuggeréw lub skaneréw zabezpieczen (Nmap,
Nessus, Weblnspect, itp). Zaletg jest mozliwos¢ zlecenia takich badan osobie
trzeciej bez koniecznosci przekazania jej kodu zrodtowego. Wadg jest trudnosé
w diagnozowaniu subtelnych probleméw implementacyjnych.

- Testy silowe (dziatania przeprowadzane za pomocg narzedzi
zautomatyzowanego losowego testowania (ang. fuzzing), polegajgce na
generacji przypadkowych danych wejsciowych i obserwowaniu zachowania
programu. Zaletg jest petna automatyzacja procesu i mozliwos¢ ujawnienia
bardzo ztozonych btedow, np. wynikajgcych z interakcji z systemem
operacyjnym. Ich wadg jest niekompatybilnos¢ z bardziej skomplikowanymi
protokotami komunikacyjnymi (co moze prowadzi¢ do odrzucenia wszelkich
losowo wygenerowanych sekwencji na bardzo wczesnym etapie obrobki
danych przez program).




Audyt - podstawowe definicje

Audyt to ocena osoby, projektu, produktu, organizacji bgdz systemu.

Jako gtowny cel audytu uznaje sie wyrazenie opinii na temat osoby,
organizacji systemu itd. w oparciu o przeprowadzone badania i testy.

Ze wzgledow praktycznych celem audytu jest dostarczenie informacji ze
w badanym przedmiocie nie ma istotnych bteddéw. Audyt wykonujg
kompetentne i niezalezne zespoty ktore jasno okreslajg czy dany
przedmiot audytu spetnia stawiane mu wygania. Obecnie w kazdej
dziedzinie ludzkiego zycia wystepujg audyty. Sg to np.:

=audyt informatyczny
=audyt finansowy
»audyt jakosci

=audyt etyczny

=audyt oprogramowania
»audyt personalny
=audyt systemu

=audyt wiedzy




Podstawowe definicje

@ Audyt IT to dziatanie majace na celu zebranie i ocena dowodow
okreslajacych czy system informatyczny a takze jego zasoby spetniajag
stawiane mu cele. Najczesciej sprawdza sie czy system utrzymuje
integralnos¢ danych, dostarcza prawidtowych informacji, jest
efektywny a takze czy prawidtowo wykorzystuje podlegte mu zasoby.
Podczas audytu sprawdza sie rowniez czy system wystarczajaco chroni
sie przed niepozadanymi zdarzeniami i czy jest bezpieczny.

® Wystepuje wiele standardow ktorymi kieruje sie podczas wykonywania
audytu IT. Najpopularniejsze to: ISO 900, COBIT,ITIL, ISO/IEC 27001
badz ISO/IEC 27002




1SO 9001

@ ISO 9001 - norme te moga stosowal wszystkie organizacje,
niezaleznie od ich wielkosci i rodzaju. Ukierunkowana jest ona na
zrozumienie i spetnienie wymagan klienta, a wiec okreslonych
potrzeb wzgledem wyrobow danej organizacji, przyjecie
podejscia procesowego, dostarczanie wynikow skutecznosci
procesow oraz ich ciagte doskonalenie w oparciu o obiektywne
pomiary. Standard ten zaleca objecie procesow organizacji
cyklem PDCA, znanym rowniez jako Cykl Deminga.

@ Do gtownych wymagan normy ISO 9001 naleza m.in.:
wprowadzenie nadzoru nad dokumentacja 1 zapisami,
Zzaangazowanie kierownictwa w budowanie systemu zarzadzania
jakoscig, usystematyzowanie zarzadzania zasobami, ustanowienie
procesow realizacji wyrobu, dokonywanie systematycznych
pomiarow (zadowolenia klienta, wyrobow, procesow).




COBIT

@ COBIT to standard opracowany przez ISACA oraz IT Governance Institue
ktory zawiera zbior praktyk z zakresu IT ktore sg wykorzystywane przez
audytorow badajacych bezpieczenstwo systemow informatycznych.

@ Standard ten pomaga organizacjom osigga¢ optymalng wartosc
z technologii informatycznych, poniewaz wskazuje jak zachowac
rownowage pomiedzy uzyskiwaniem korzysci a optymalizacja poziomow
ryzyka oraz wykorzystywania zasobow. Umozliwia catosciowy nadzor i
zarzadzanie nad informacjami i odpowiednimi technologiami w
organizacji, obejmujac wszystkie biznesowe oraz funkcjonalne obszary
odpowiedzialnosci, majac na uwadze zwigzane z IT oczekiwania
interesariuszy wewnetrznych i zewnetrznych.

@ Standardy COBIT sa uniwersalne i przydatne dla organizacji roznej
wielkosci, firm komercyjnych, podmiotow sektora publicznego czy
organizacji non-profit.




Podstawowe definicje

@ ITIL to kodeks postepowania dla IT. Zawiera zbior zalecen w jaki
sposob efektywnie i skutecznie oferowac ustugi informatyczne.
Poczatki ITIL siegajg potowe lat 80 XX wieku. Pierwsza ksigzka
zawierajaca zalecenia nosi nazwe HelpDesk i ukazata sie w 1989r.
Po 22 latach wydano druga wersje a w 2007 trzecig. Ostatnia
wersja z 2007 zawiera 5 opracowan :

® Service Startegy
@ Service Design

@ Service Transition
® Service Operation

® Continual Service Improvement



ISO/IEC 27001

@ ISO/IEC 27001 to miedzynarodowa norma zawierajaca standardy
zarzadzania bezpieczenstwem informacji. Polski odpowiednik to
PN-ISO/IEC 27001 Norma ta jest specyfikacja systemow
zarzadzania bezpieczenstwem informacji na zgodnosc z ktorg sa
prowadzone audyty zakonczone wydaniem certyfikatu. W normie
tej wyroznia sie 11 obszarow ktore maja wptyw na
bezpieczenstwo informacji przesytanych w organizacji:

- Polityka bezpieczenstwa, Organizacja bezpieczenstwa informacji,
Zarzadzanie aktywami, Bezpieczenstwo zasobow ludzkich,
Bezpieczenstwo fizyczne i srodowiskowe, Zarzadzanie systemami
i sieciami, Kontrola dostepu, Zarzadzanie ciggtoscig dziatania,
Pozyskiwanie, rozwo0j i utrzymanie systemow informatycznych,
Zarzadzanie incydentami zwigzanymi z bezpieczenstwem
informacji, Zgodnos¢ z wymaganiami prawnymi i wtasnymi
standardami.




Certyfikat CISA

@ CISA to certyfikat zwigzany z bezpieczenstwem sieci komputerowych.
W chwili obecnej egzamin CISA (wydawany przez miedzynarodowg organizacje
ISACA) mozna zdawac w okoto 60 panstwach na Swiecie.
W Polsce jest to mozliwe w Warszawie 2 razy w roku: czerwiec oraz grudzien.
Egzamin sktada sie z 200 pytan testowych o wysokim poziomie trudnosci. Osoby
przystepujace do egzaminu sprawdzane s3 z:

Powszechnie znanych standardow wymogow oraz praktyk audytu systemow
informatycznych

Zabezpieczen kontroli poprawnosci danych, planowania ciaggtosci dziatania oraz
procesow testowania

Procesow informatycznych infrastruktury sieciowej i telekomunikacyjnej
Praktyk administrowania oraz wykorzystywania zasobow
Utrzymywania oraz rozwoju systemow informatycznych.




Podstawowe elementy audytu IT

® Podczas audytu IT najczesciej sprawdza sie architekture sieci,
system backupowy, zabezpieczenia antywirusowe, poszczegolne
stacje robocze.

@ W przypadku stacji roboczych sprawdza sie: legalnosc
zainstalowanego oprogramowania, sprawdzenie jakie
uprawnienia posiada danych uzytkownik na stacji a takze tatwosc
dostepu do urzadzenia przez nieuprawnione osoby (np. firma
sprzatajaca, przypadkowe osoby).

® Waznym elementem jest takze sprawdzenie zabezpieczen
antywirusowych, oraz firewall. Istotnym elementem sa aktualne
bazy wirusow a takze aktywne zapory sieciowe.




Podstawowe elementy audytu IT

® W przypadku systemu backupowego sprawdza sie czy kopie
wykonywane sg wg ustalonego harmonogramu a takze sam
harmonogram - czy jest adekwatny do danych ktore sa
przechowywane w systemie. Istotnym elementem kontroli jest
sprawdzenie jak przechowywane sa nosniki wykorzystywane do
backupu. Dodatkowo zleca sie testowe odzyskanie danych
Z wykorzystaniem wczesniej wykonanego backupu.

@ Waznym elementem do sprawdzenia sa punkty dystrybucyjne
(serwerownie). Sprawdza sie kontrole dostepu , wyposazenie
pomieszczenia (szafy teleinformatyczne, czujniki temperatury,
klimatyzacja), =zasilanie awaryjne , legalnos¢ uzywanego
oprogramowania oraz konfiguracje urzadzen.




Podstawowe elementy audytu IT

@ Bardziej ztozona jest kontrola architektury sieci poniewaz w niej
Zzawiera sie: poprawne wykorzystywanie zdalnego dostepu do
zasobow firmy przez pracownikow, ograniczenie dostepu z
Internetu do ustug ktore sa wymagane, odseparowanie od siebie
siedzi w poszczegolnych dziatach tak aby informacje byty
udostepniane tylko tym osobom ktdére wykonuja na nich prace a
takze weryfikacja czy Administrator posiada schemat catej sieci.

® W przypadku takiego audytu wazne jest sprawdzenie polityki
bezpieczenstwa (jej jakosci i to czy faktycznie taki dokument
zostat stworzony). W jeszcze wielu firmach i instytucjach taki
dokument nie zostat stworzony przez co uzytkownicy sa
destrukcyjni dla dziatania firmy.




Audyt wykonywany przez firmy

® Audyt informatyczny wykonywany przez firmy jest zespotem czynnosci
prowadzacych do uzyskania i oceny informacji na temat zasobow
sprzetowych, aktualnie zainstalowanego oprogramowania oraz waznych
licencji na programy. Wykonuje sie go w celu zapewnienia, ze firma
dziata na catkowicie legalnym oprogramowaniu, sprzet jest
wykorzystywany efektywnie i zgodnie z przeznaczeniem a poufne
informacje dostatecznie zabezpieczone przed nieautoryzowanym
dostepem. Informacje te pozwalaja zaplanowac zakupy sprzetu i
licencji oraz precyzyjniej reagowac w sytuacjach kryzysowych. Audyty
informatyczne mozna podzieli¢ ze wzgledu na podmiot dziatania - sfere,
ktora jest kontrolowana.

@ Kontrola moze bycC przeprowadzona przez pracownikow firmy (audyt
wewnetrzny), znacznie czesciej jednak wystepuje audyt zewnetrzny,
zlecony wyspecjalizowanej firmie. Ta druga opcja pozwala uzyskac
bardziej obiektywne dane.




Strefy audytu

@ Audyt  bezpieczenstwa  teleinformatycznego - audyt  jest
przeprowadzany przez Certyfikowanych inzynierow systemow Red Hat i
Microsoft oraz certyfikowanych trenerow szkolen firmy Microsoft

@ Audyt legalnosci przetwarzania danych osobowych - polega na
weryfikacji istniejacego stanu zabezpieczen przetwarzanych danych

® Audyt oprogramowania i legalnosci oprogramowania - jest to ocena
organizacji jednostki audytowanej pod wzgledem zarzadzania
produktami informatyki jakimi sa programy komputerowe

® Audyt sprzetu i infrastruktury IT - chcac dobrze gospodarowac sprzetem
komputerowym i siecig teleinformatyczng funkcjonujaca w firmie,
nalezy przygotowac kompletng baze zawierajaca wszystkie dane
urzadzen w niej dziatajacych i ich mozliwosci




Zakres prac

Zapoznanie sie z infrastrukturg LAN, WAN

Zapoznanie sie z zabezpieczeniami i dostepem do Internetu
Zapoznanie sie z infrastrukturg serwerowa

Zapoznanie sie ze struktura katalogowa, strukturg plikowa
Zapoznanie sie z pracujacym rozwigzaniem antywirusowym

Zapoznanie sie z pracujacym systemem do backupu

© ® ® ® ©®© ©® ®

Zapoznanie sie z sytuacjg dotyczaca licencjonowania produktéw posiadanych
przez Klienta

Zapoznanie sie z systemami biznesowymi pracujacymi u klienta
Analiza pracy systemu pocztowego

Analiza pracy stacji roboczych, ich funkcji i stanu

© ® ® @

Wstepna analiza potrzeb uzytkownikow systemu informatycznego




Korzysci wynikajace z audytu

Fachowa ocena poziomu bezpieczenstwa teleinformatycznego

Wykrycie stabych punktow w systemie zabezpieczen wraz z
potencjalnych zagrozen

Wiarygodnosc dla kontrahentow

Opracowanie polityki bezpieczenstwa i wdrozenie jej do systemu
Usprawnienie dziatania sieci teleinformatycznej i zarzadzania nig
Dostarczenie narzedzi oraz srodkow do przeciwdziatania zagrozeniom

Zmniejszenie ryzyka zwigzanego z ujawnieniem danych przechowywa
systemie

Personel zna zasady bezpieczenstwa teleinformatycznego




Przyktadowe dziatania podczas audytu

@ Skanowanie szczelnosci zabezpieczen antywirusowych
@ Sprawdzenie bezpieczenstwa serwera www
® Testy systemu obstugi poczty
@ Analiza bezpieczenstwa DNS
@ Analiza systemu firewall
@ Testy penetracyjne
@ Uwierzytelnienie haset uzytkownikow
@ Sprawdzenie innych elementow systemu informatycznego firmy

® Ocena zagrozen i przedstawienie konkretnych mozliwosci
rozwigzanie istniejacych probleméw oraz dziatan prewencyjn
majacych zapobiec ich wystepowaniu w przysztosci




Kto moze wykonac audyt?

IT AUDITOR '.&1} EGALNOSE | BEZPIECZEASTW

®
® Versoft X i ﬁl
® BGP COJ Safe systems
@ Lizard

® CompNet

@® Neologic

@ Ceny takich audytow okreslane sg indywidualnie dla
kazdego klienta, poniewaz nalezy okreslic zakres i strefy
audytu oraz wzig¢ pod uwage wielkos¢ danej firmy ktora
zleca taki audyt.




W koncowym raporcie zawarte sg rowniez takie informacje

jak:

® Informacje dotyczace Audytorow oraz daty przeprowadzenia
audytu

® Wyszczegolnienie testow, jakie zostaty wykonane (np.
zatozenia testu, wykonanie testu, przebieg testu, wnioski i
sugestie zabezpieczen)

® Podsumowanie audytu
@ Zalecenia i rekomendacje

Raporty koncza sie zazwyczaj podsumowaniem zabezpieczen
gdzie poddawany jest ocenie ogolny stan zabezpieczen
infrastruktury teleinformatycznej oraz wskazane punkty, ktor
powinny zostac poprawione.




