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Wykrywanie intruzow

IDS, IPS (ang. Intrusion Detection System, Intrusion Prevention System
— systemy wykrywania i zapobiegania wilamaniom) — urzgdzenia
sieciowe zwiekszajgce bezpieczenstwo sieci komputerowych przez
wykrywanie (IDS) lub wykrywanie i blokowanie atakow (IPS) w czasie

rzeczywistym.
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Zbieranie informacji

Celem tego typu testow jest empiryczne okreslenie odpornosci systemu na
ataki. Testy penetracyjne mogg by¢ prowadzone z wnetrza badanej sieci
oraz z zewnatrz. Testy zewnetrzne sg zwykle realizowane przez ludzi, ktérzy
nie znajg penetrowanego systemu. Nie znajg szczegotéw jego topologii
konfiguracji i zabezpieczen. W przypadku realizacji testow nalezy liczy¢ sie z
mozliwoscig zatamania systemu. Nie moze to by¢ jednak czynnik
ograniczajgcy zakres badan i powodujgcy realizacje zbyt ostroznych testow.
Przez takimi badaniami nalezy przede wszystkim utworzy¢ nowe, petne
kopie zapasowe.

Test penetracyjny rozpoczyna sie zwykle od zebrania informacji o systemie
poza nim samym. Moze obejmowa¢ analizowanie pakietow
rozgtoszeniowych, badanie DNS, uzyskiwanie danych u dostawcy ustug
iInternetowych przeszukiwanie publicznych zbioréw informacji jak WWW czy
LDAP.




Wykrywanie intruzow

Jest to proces przebiegajgcy w czasie. Obejmuje technologie, ludzi i
narzedzia.

Identyfikacje intruza mozna przeprowadzi¢ przed, podczas lub po
wystapieniu dziatalnosci szkodliwej.

Dziatalnos¢ zapobiegawcza moze uratowac zasoby.

Dziatalnos¢ po fakcie zwykle bedzie zwigzana z oszacowaniem szkod |
okresleniem dlaczego doszio do wlamania.

Dziatalnos¢ zwigzana z wlamaniem jest zwigzana z podjeciem decyzji
czy zezwoli¢ na kontynuacje wiltamania i obserwowaé¢ intruza, czy
wszczac€ alarm | prawdopodobnie go sptoszy¢. Reakcja moze nastapié
dopiero po identyfikacji.




Wykrywanie intruzow

Do podstawowych wymagan stawianych systemom wykrywania
intruzéw nalezy:.

Ciggta czujnos¢.
Niewidocznos¢.

Infrastruktura. Monitorowane dane powinny by¢é kontrolowane -
przegladane.

Zmylenie przeciwnika. Przeciwnik powinien uwierzy¢, ze kontrola jest
rzeczywista nawet jezeli stosujemy jedynie atrapy.




Wykrywanie intruzow

Informacje o monitorowanym systemie przekazywane sg w formie
raportow.

Infrastruktura zabezpieczen i ochrony systemu moze by¢ wbudowana w
jednostke monitorowania lub stanowi¢ element samodzielny.

Komputery analizujagce ruch musza posiadaé wystarczajgco wydajne
procesory, by byty w stanie analizowaé przechodzacy ruch, jak rowniez
wykonywaé¢ normalne zadania. Od spetnienia tych kryteriow zalezy
skutecznos¢ catego systemu.

Wiele atakoéw wykorzystuje bowiem fakt, ze maszyna analizujgca nie
bedac w stanie przejrze¢ caty ruch, przepuszcza czes¢ ramek, w tym
rowniez te zawierajace atak.




Kategorie systemow detekcji intruzéw

IDS hostowy (Host IDS)

IDS sieciowy (Network IDS),

IDS weztowy (Network Node IDS).




Kategorie systemow detekcji intruzéw

Podstawowe zalety i wady rozwigzan typu HIDS:

- Dzieki swojej obecnosci bezposrednio na komputerze i statemu monitorowaniu
lokalnych zasobow mogg wykry¢ ataki niewidoczne dla sieciowych IDS.

- Niezalezne od topologii sieciowe;.

- Dzieki integracji z systemem operacyjnym mogg skutecznie dziata¢ nawet w oparciu
0 zaszyfrowane dane.

- Mogg wykrywacC rézne rodzaje "koni trojanskich" lub pewne rodzaje atakow
powodujgce naruszenie integralnosci oprogramowania (kasowanie plikow etc.).

- Trudne do zarzadzania.
- Mogg zostac wytgczone przy uzyciu pewnych typow atakéw DoS.
- Wymagajg duzej przestrzeni dyskowej.

- Obcigzajgce (zmniejszajgce wydajnosc¢) systemu produkcyjnego.




Kategorie systemow detekcji intruzéw

NIDS:

Rozwigzania typu NIDS monitorujg ruch sieciowy w czasie rzeczywistym,
sprawdzajgc szczegotowo pakiety w celu wykrycia niebezpiecznej zawartosci, badz
tez rozmaitych typow atakow, zanim osiggng one miejsce przeznaczenia.

Mechanizm dziatania opiera sie na porownywaniu pakietow z sygnaturami atakow
(attack signatures), przechowywanymi w bazie danych IDS, lub na analizie uzytych
protokotdéw, majgcej na celu wyszukiwanie w nich wszelkich anomalii.

Bazy danych sygnatur caty czas uaktualniane sg przez dostawcow systemow IDS,
w miare wykrywania coraz to nowych form atakow.




Kategorie systemow detekcji intruzéw

Zalety i wady rozwigzan typu NIDS:

Kilka dobrze umiejscowionych sieciowych systemow wykrywania intruzow
moze monitorowac rozlegtg siec.

Rozmieszczenie takich systemow nie wptywa na aktualng topologie sieci.

Systemy NIDS sg przewaznie pasywne w swoich dziataniach i nastuchujgc
w danym segmencie nie zakitdcajg jednoczesnie pracy sieci.

Sg odporne na ataki, mogg nawet zosta¢ skonfigurowane jako niewidzialne
dla potencjalnego wtamywacza.

Problemy z analizg wszystkich pakietow w rozlegtej i ruchliwej sieci.
Ktopoty ze znalezieniem optymalnej lokalizacji.

Brak mozliwosci analizy zaszyfrowanych danych.




Kategorie systemow detekcji intruzéw

Zalety i wady rozwigzan typu NNIDS:

Nie zajmujg sie wszystkimi pakietami krgzgcymi w sieci co powoduje, iz pracujg one
znacznie szybciej i wydajniej, co z kolei pozwala na instalowanie ich na istniejgcych
serwerach bez obawy ich przecigzenia.

Niezalezne od topologii sieciowe.

Zaszyfrowane dane nie stanowig dla nich przeszkody - dzieki obecnosci
bezposrednio na komputerze mogg miec¢ dostep do danych po ich deszyfracji.

Konieczne jest instalowanie catego szeregu pakietow - po jednym na kazdym
chronionym komputerze - a kazdy z nich musi przekazywac raporty do centralnej
konsoli.

Moga zosta¢ wytgczone w przypadku udanego ataku na komputer.

Zuzywajg zasoby monitorowanego serwera, co prowadzi zwykle do obnizenia
wydajnosci.




Putapki internetowe

Internetowa putapka jest zbiorem elementéw funkcjonalnych, ktére postugujg sie
oszustwem w celu odwrdécenia uwagi potencjalnego intruza od rzeczywistych,
wartosciowych zasobdw poprzez uzycie zasobow fikcyjnych i skierowanie intruza do
systemu gromadzenia informacji wigzgcych sie z wkamaniami oraz reagowania.

Zasada dziatania putapki

polega na tym, Ze intruz wchodzi w interakcje ze zbiorem zasobow rzeczywistych,
ktorych aktywnoSc¢ jest monitorowana przez system wykrywania wfaman. Po
uzyskaniu wystarczajgcych dowodow wfamania intruz jest kierowany do zasobow
fikcyjnych. Dziatanie wyzwalajgce putapke moze byc¢ specjalnie oznaczona operacjg
lub iteracja pewnego zdarzenia, ktora przekroczy wyznaczong wartos¢ progowg lub
dowolny inny symptom wfamania.

Cel umieszczenia putapki

Aby poznaC sposéb dziatania intruza oraz dowiedzieC sie z jakich technik korzysta.
Zdobytg wiedze mozna uzy¢ do lepszego zabezpieczenia sieci produkcyjnej.

Zdoby¢ niepodwazalne dowody wtamania, ktére mozna wykorzystac do
zlokalizowania wtamywacza oraz w postepowaniu prawnym.




Testy penetracyjne

Co ma na celu test?
- empiryczne okreslenie odpornosci systemu na ataki.
Miejsce przeprowadzenia testu?

Testy mogg by¢ prowadzone z wnetrza badanej sieci oraz z zewnatrz.
Testy zewnetrzne sg zwykle realizowane przez ludzi, ktorzy nie znajg penetrowanego
systemu. Nie znajg szczegotow jego topologii konfiguracji i zabezpieczen.

Test penetracyjny rozpoczyna sie zwykle od zebrania informacji o systemie poza nim
samym. Moze obejmowac analizowanie pakietow rozgtoszeniowych, badanie DNS,
uzyskiwanie danych u dostawcy ustug internetowych przeszukiwanie publicznych
zbioréw informaciji jak WWW czy LDAP.




Testy penetracyjne

Test penetracyjny wykonywany z zewngtrz moze obejmowac:
Rekonesans - zbieranie informacji o celu ataku.

Skanowanie przestrzeni adresowej sieci prywatnej - wykrywanie dostepnych
serwerow, stacji roboczych, drukarek, routeréw i innych urzadzen.

Skanowanie sieci telefonicznej - wykrywanie aktywnych modemdodw sieci prywatne;.

Skanowanie portow serwerow i urzadzen sieciowych - wykrywanie dostepnych
ustug.

Identyfikacja systemu - ustalanie rodzaju i wersji systemu, oprogramowania
uzytkowego, kont uzytkownikow.

Symulacja wifamania - przejmowanie kont, odczytywanie informacji z baz,
odczytywanie katalogdw wspoétdzielonych, ataki na system kontroli dostepu.

Badanie odpornosci na ataki typu odmowa ustugi (denial of service) -
uruchamianie exploitow typu WinNuke, Teardrop, Smurf, Nestea.




Testy penetracyjne

Test penetracyjny wykonywany wewnatrz moze obejmowac:

podstuch sieciowy (sniffing),

przechwytywanie potgczen (hijacking).




Metody | techniki rekonesansu

Jakie informacje mozna uzyska¢ w wyniku rekonesansu?
nazwe domeny,
bloki sieci,

adresy IP komputerdw osiggalnych poprzez ustugi dziatajgce na zidentyfikowanych
komputerach,

architekture i zainstalowany system operacyjny,
mechanizmy kontroli dostepu,

systemy wykrywania intruzow i zapory sieciowe,
uzywane protokoty,

numery linii telefonicznych,

mechanizmy autoryzacji dla zdalnego dostepu.




Metody | techniki rekonesansu

Gdzie mozna uzyskaé¢ informacje?
- 0go6lnie dostepne zrddta, np:

- strony www,

- artykuty i informacje prasowe,
- listy dyskusyjne,

- serwisy wyszukiwawcze.

- komentarze w kodzie zrodtowym strony www.

- informacje o lokalizaciji,

- powigzane firmy i jednostki organizacyjne,

- informacje o przejeciach i fuzjach,

- numery telefondw,

- adresy kontaktowe i adresy e-mail,

- informacje o polityce prywatnosci i zabezpieczen,

- fgcza do innych serwerdw powigzanych z organizacja.




Metody | techniki rekonesansu

Gdzie mozna uzyskac¢ informacje?

- bazy danych whois

www.allwhois.com

www.arin.net - American Registry for Internet Numbers
www.samspade.org — SamSpade

ww.dns.pl - Naukowa i Akademicka Sie¢ Komputero

- kontrola serweréw DNS (umozliwienie nieautoryzowanym uzytkownikom na
dokonanie przestania strefy serwera DNS; nslookup)

- badanie sieci (traceroute (UNIX) lub tracert (Windows) )
-skanowanie ICMP / TCP / UDP

- mapowanie odwrotne - metoda wykrywania komputerow funkcjonujgcych w sieci
moze byC wysytanie pakietow z ustawiong flagg RST, tzw. inverse mapping. Metoda
ta wykorzystywana jest z reguty do poznania topologii sieci - stwierdzenia, czy dany
komputer istnieje czy nie.




Technikl skanowania

Skanowanie ICMP

Najprostsza, najczesciej stosowana ale i coraz mniej skuteczng metoda.
Polega na wystaniu pakietu ICMP echo request (ping).

Na tej podstawie mozna stwierdzi¢ czy docelowe urzgdzenie jest osiggalne.

Brak odpowiedzi nie swiadczy jednak o tym, ze komputer nie jest
nieosiggailny.

Powodow braku odpowiedzi moze by¢ wiele: zapora ogniowa filtrujgca
pakiety ICMP, wytgczony serwis na docelowym komputerze i wiele innych.




Techniki skanowania

Skanowanie TCP

Pewne cechy protokotu TCP sprawiajg, ze jest on bardziej przydatny do
skanowania niz np. protokét UDP.

W skanowaniu wazne moze by¢ rowniez sledzenie numerdéw sekwencyjnych
oraz odpowiedzi systemu po otrzymaniu pakietu TCP 2z wilgczonymi
okreslonymi flagami.

Z reguty stosowane sg pakiety nie zawierajgce danych, gdyz wazny jest fakt,
czy zdalny system odpowiedziat, a nie zawartos¢ pola danych pakietu.

Pewne techniki wykorzystujg fragmentacje pakietow w warstwie sieciowej,
ktére pozwalajg ukry¢ nagtéwek TCP w kilku pakietach IP utrudniajgc
detekcje skanowania.




Techniki skanowania

Skanowanie UDP

W przypadku bezpotgczeniowego protokotu UDP reakcja zdalnego systemu
moze byC dwojaka. Aktywny system w momencie otrzymania datagramu
UDP na zamkniety port powinien wysta¢ komunikat ICMP Port Unreachable.

W przeciwnym przypadku, gdy port jest otwarty, nie nalezy sie spodziewac
odpowiedzi, gdyz w przypadku UDP nie wystepuje potwierdzanie odebrania
pakietu.

Czasami mozna uzyskaC odpowiedz z portu otwartego, gdy serwer ustugi
ulokowanej w tym porcie probuje odpowiedzie¢ na domniemane zgdanie.

Zaleze¢ to bedzie przede wszystkim od sposobu budowania pakietu
skanujgcego.




