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Zapora sieciowa

Zapora sieciowa jest umieszczana miedzy siecia wewnetrzng
organizacji | siecig zewnetrzng.

Dostarcza ona prostego mechanizmu kontroli ilosci i rodzaju ruchu
sieciowego miedzy obydwoma sieciami.

Podstawowym jej zadaniem jest ograniczenie przeptywu danych miedzy
sieciami.

Podstawowe strategie definiowania zapory:

Domysine przepuszczanie polega na okresleniu zbioru warunkoéw,
ktorych spetnienie bedzie powodowato blokowanie danych. Kazdy host
lub protokét nie objety ta polityka bedzie przepuszczany.

Domysine blokowanie polega na okresleniu protokotow, ktore beda
mogly przechodzi¢ przez zapore oraz hostow, ktore beda mogly
przesyta¢ przez nig dane i z ktérymi komputery w sieci wewnetrznej
beda sie mogly komunikowaé. Wszystkie elementy nie objete
definicjami beda blokowane.




Zadania zapory sieciowe]

Do podstawowych dziatan realizowanych przez zapore nalezy zaliczyé¢.

Blokowanie dostepu do calej sieci z okreslonych miejsc w sieci zewnetrznej.

Blokowanie dostepu do wybranych serwerédw i ustug okreslonym
uzytkownikom.

Monitorowanie komunikacji miedzy sieciami (np. rejestracja koncowych
punktéw potaczen i ilosé przesytanych danych)

Podstuchiwanie i rejestrowanie komunikacji miedzy sieciami w celu badania
przypadkéw penetracji sieci, wykrywania intruzéw | wewnetrznych
sabotazystow.

Tunelowanie. Automatyczne szyfrowanie i deszyfrowanie pakietéw.

Uwierzytelnianie. Uzytkownicy sieci zewnetrznej muszg uwierzytelni¢ sie wobec
zapory.




Zadania zapory sieciowe]

Podstawowe mechanizmy spotykane w implementacjach zapér:

Filtrowanie pakietdbw (packet filtering)- odrzucanie pakietobw nie
spetniajgcych regut zapory.

Translacja adresow (network address translations) - dokonywanie
zamiany adresu hosta wewnetrznego w celu ukrycia go przed
zewnetrznym monitorowaniem.

Ustugi proxy - dokonywanie potaczenia na poziomie aplikacji w imieniu
hosta wewnetrznego. Przerywa potaczenie na poziomie warstwy
siecioweyj.




Filtrowanie pakietow

Filtrowanie pakietdw oparte jest na badaniu nagtéwkéw pakietow i
odrzucaniu pakietow, ktére nie odpowiadaja okreslonej specyfikacji.

Istnieja dwa podstawowe typy filtrow pakietow:

filtry bezstanowe (stateless),
filtry z badaniem stanow (statefull inspection).

Filtry bezstanowe
Najczesciej filtrowanie oparte jest na takich polach jak:

adres IP,

typ protokotu (UDP, TCP, ICMP) - ta informacja jest jednak na tyle ogdlna, ze
zwykle dopuszcza sie wszystkie protokoty,

port TCP/UDP,

informacja o wyborze trasy,

znacznik fragmentu.




Filtrowanie pakietow

Filtrowanie adresdw IP moze mie¢ sens, jezeli dopuscimy tylko
pofagczenia z zaufanych hostow. Moze to by¢ lista komputeréw
wilasnych, komputeréw klientéw i pracownikéw zdalnych.

Zwykle nie jest mozliwe powigzanie listy adresow IP z listg portow
(protokotoéw) - a bytoby to bardzo dobre rozwiazanie. Taki filtr ogranicza
ruch na podstawie pola adresowego.

Jednak podany w nagtédwku adres nie musi byé prawdziwy (mégt
zosta€ sfalszowany). Taka sytuacja moze wystgpi¢ podczas ataku, gdy
nie jest potrzebna informacja zwrotna, np. atak typu DoS. Informacja
zwrotna nie jest potrzebna réwniez wtedy, gdy adres zwrotny jest
zawarty dodatkowo w polu danych (np. w FTP).




Filtrowanie pakietow

Filtrowanie portow nazywane jest rowniez filtrowaniem protokotow
wyzszych warstw. Do najwazniejszych protokotow, ktore nalezy
zablokowac nalezg:

Telnet,

NetBIOS Session (ustugi Windows i SMB) - mozliwe jest podtgczenie sie do
serwera plikbw w charakterze lokalnego klienta,

POP - jawne hasta dostepowe do poczty,

NFS - podobnie jak w przypadku NetBIOS mozliwe jest podtgczenie sie do
serwera plikbw w charakterze lokalnego klienta,

X Windows.

Blokowa¢ sie rdéwniez powinno porty obstugujace kazde
oprogramowanie pozwalajgce na zdalny dostep Iub zdalne
nadzorowanie sieci (np. PC Anywhere).




Filtrowanie pakietow

Fragmentacja - umozliwia przesytanie duzych pakietow IP
(przekraczajgcych dozwolone wymiary ramek). Pakiet jest dzielony i
przesytany po kawatku. System odbierajagcy sklada je w catosé.
Najbardziej uzyteczne do filtrowania dane (numery portow TCP/UDP) sg
na poczatku - we fragmencie zerowym. Z tego powodu dalsze
fragmenty nie moga by¢ filtrowane w oparciu o numery portow i
przechodzg przez filtry mimo, ze fragment zerowy zostat odrzucony.
Niektore bledne implementacje TCP/IP sktadajg te fragmenty zamiast je
odrzuci¢. Oznacza to, ze jezeli wysylane fragmenty beda numerowane
od 1, anie od 0, to filtrowanie takie zostanie oszukane.

Problemy filtrowania bezstanowego:

Brak mozliwosci doktadnego sprawdzania tadunkéw danych. Decyzja
jest podejmowana jedynie na podstawie zawartosci nagtéwka.

Brak pamietania stanu potaczenia. Istnieje wobec tego problem
okreslenia ruchu zwrotnego do portéw, z ktérych nawigzywano
polaczenie. Faktycznie nie istnieje mozliwos¢ filtrowania ruchu do
portow wysokich (powyzej 1024).




Filtrowanie pakietow

Filtry z badaniem stanu

Przechowuja informacje o stanie catego ruchu przechodzgcego przez
filtr. Wykorzystujg jg do okreslania czy pojedynczy pakiet powinien byé
odrzucony.

Filtry takie dziatajg na poziomie warstwy sieciowej oraz sesii.

Informacja jest pobierana z pakietow przeptywajacych podczas nawigzywania
sesji. Gdy host wewnetrzny faczy sie z hostem zewnetrznym, w pakiecie
inicjujagcym umieszczony jest adres gniazda zwrotnego (adres IP i numer portu)
na ktérym oczekuje na odpowiedz. Informacje te sg zapamietywane przez filtr.
Umozliwiaja potem odréznienie poprawnych pakietéw zwrotnych od
niepoprawnych préb potaczen lub wiaman.

Kiedy przychodzi odpowiedz, sprawdzane sa zapisy w tablicy filtra w celu
sprawdzenia, czy pakiet ma zosta€ przepuszczony. Jezeli z zewnatrz przychodzi
pakiet, ktéry nie ma pozycji w tablicy stanéw, to jest odrzucany. Zapisy w tablicy
stanéw sg usuwane gdy przesylane s3a pakiety zwigzane z zamknieciem sesji lub
po uptywie okreslonego czasu. Wyjatki okreslajg pakiety:

ktore zawsze bedg odrzucane,

ktorych nigdy nie nalezy odrzucac,

ustugi z zewnatrz do okreslonych hostow.




Translacja adresow

Translacja adreséw (Network Address Translation - NAT) umozliwia
przydzielenie komputerom z sieci wewnetrznej adreséw z puli adreséw
nie rejestrowanych w sieci Internet (pula adreséw prywatnych) oraz
zapewnienie tym komputerom mozliwosci dwustronnego
komunikowania sie z komputerami w sieci Internet.

Sprawia wrazenie, ze ruch pochodzi z pojedynczego adresu IP. Jest to
adres zapory. NAT jest Iimplementowany tylko w warstwie
transportowej. Czyli aby zapobiec naruszeniom bezpieczenstwa w
warstwach wyzszych, trzeba uzywac np. proxy.

Stacja kliencka powinna traktowa¢ brame NAT jako swodj gateway.
Jezeli tak nie jest, to brama NAT powinna funkcjonowa¢ jako serwer
proxy arp. Pakiet pochodzacy od klienta otrzymuje nowy numer portu
zrodtowego i adres zrédtowy. W takiej postaci jest wysytany. Brama
zapamietuje zrealizowane przeksztatcenie.

Gdy przychodzi odpowiedz, to musi zostaé rozpoznana i pakiet
przeksztatcony. Przywracany jest adres klienta i pakiet trafia do klienta.




Translacja adresow

Zakresy adresow prywatnych:

10.0.0.0 - 10.255.255.255 - pojedynczy numer sieci klasy A;
172.16.0.0 - 172.31.255.255 - 16 ciagtych numer sieci klasy B;
192.168.0.0 - 192.168.255.255 - 255 ciggtych numer sieci klasy C.

150.254.1.100:2001 -> 138.60.12.:80

B

10.1.1.1:3000 ->
138,60.12.1:80

NAT serwer

oooo

138.60.12.1




Typy translacji adresow

Translacja statyczna (static translation) inaczej przekierowanie portéw (port
forwarding) - okreslony zaséb ma przypisane state przeksztalcenie. Stosujemy
gdy udostepniamy hosty wewnetrzne dla potaczen z hostéw zewnetrznych. Np.
serwer pocztowy.

Translacja dynamiczna (dynamic translation) inaczej automatyczna (automatic),
tryb ukrywania (hide mode), maskowanie IP (IP masqgerade) - stosowana gdy
duza grupa klientow wewnetrznych wspotuzytkuje adres lub grupe adresow
wewnetrznych. Adresy tych klientow zastepowane sa adresem zapory. Klienci sg
identyfikowani numerem portu potaczenia przechodzacego przez zapore. Host
zewnetrzny nie ma mozliwosci zainicjowania potagczenia z wewnetrznym.

Translacja ze zréwnowazonym obcigzeniem (load balancing translation) -
pojedynczy adres i numer portu sa przeksztatcane na jeden z adreséw
identycznie skonfigurowanych serwerow. W efekcie jeden adres jest
obstugiwany przez kilka serweréw. Z puli dostepnych serweréw zapora za
kazdym razem wybiera jeden.

Translacja ze zwielokrotnionymi potgczeniami (network redundancy translation)
- zwielokrotnione potgczenia z Internetem s przylgczone do pojedynczej zapory
NAT i wykorzystywane w oparciu o obcigzenie i dostepnos¢. Za kazdym razem
gdy host wewnetrzny fagczy sie z zewnetrznym, podejmowana jest decyzja, ktéra
droga skierowac jego pakiety.




Ustugi Proxy

1. Przechowywanie w pamieci podrecznej czesto przeglagdanych stron
WWW (przyspieszenie dostepu do informaciji).

2. Serwery proxy posrednicza w przekazywaniu zgdan klientéw sieci
wewnetrznej do sieci zewnetrznej. Pozwala to ukrywac¢ klientow przed
badaniem z zewnatrz.

3. Proxy nastuchuje zlecen ustugi od klientow wewnetrznych i przesyta
je w ich imieniu do sieci zewnetrznej. Po otrzymaniu odpowiedzi z
zewnatrz zwraca jg do rzeczywistego klienta.




Ustugi Proxy

Zalety:

Ukrywanie klienta jest mozliwe poniewaz proxy generujg zadania warstwy
ustugowej w imieniu swoich klientéw.

Nie jest to jedynie zmiana nagtéwkéw. Klienci zwracaja sie do proxy jak do
serwera docelowego. Przez proxy przesytane sa tylko komunikaty warstwy
ustugowej (np. HTTP) a nie pakiety TCP czy IP.

Pakiety protokotow warstw nizszych sg ponownie generowane przez proxy.

Blokowanie URL jest realizowane poprzez poréwnywanie URL z lista adreséw
zakazanych.

Badanie spdjnosci to sprawdzanie zgodnosci z protokotem. Eliminuje sie w ten
sposbb, lub przynajmniej ogranicza uzycie nieprawidtowo sformatowanych
danych do wykorzystywania luk w systemie.

Blokowanie routingu. Zaden pakiet TCP/IP nie jest przesylany pomiedzy
sieciami, wiec eliminuje sie wiele atakow typu DoS oraz wykorzystujacych luki
TCP/IP.




Ustugi Proxy

Wady proxy

Pojedynczy punkt kontroli - pojedynczy punkt awarii powoduje duze
zagrozenie w przypadku jego awarii. Sam proxy powinien byé
dodatkowo chroniony przez filtry lub sciane ogniowa.

Klienci muszg wspotpracowaé 2z proxy. Klienci niewlasciwie
skonfigurowani nie beda korzystac¢ z proxy.

Oddzielne proxy dla kazdej ustugi. Dla niektérych ustug trudno jest
zbudowac¢ proxy, poniewaz wymagaja one kanatu zwrotnego. Dla
niektérych ustug nie ma skutecznych filtréw zawartosci. Np. ustugi
strumieniowe typu RealVideo lub RealAudio wymagaja przeptywu
skompresowanego strumienia w czasie rzeczywistym. Jego przerwanie
uniemozliwia zwykle dalsze dekodowanie. Niemoznos¢ filtrowania
powinna implikowaé koniecznos¢ blokowania.

Ochrona systemu operacyjnego ma decydujgce znaczenie dla
funkcjonowania proxy.

Zatory to wada powodujgca spadek wydajnosci.




Modele scian ogniowych

System z zaporg sieciowgq typu router filtrujgcy
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- Mozliwos¢ utrzymania oddzielnych list filtracji dla ruchu wchodzgcego i wyc

- Filtracja statyczna, kontekstowa (dynamiczne reguty filtracji), filtracja nielinio
definiowanie wyrazen warunkowych)




Modele scian ogniowych

Definicja statycznych regut filtraciji
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Modele scian ogniowych

Model systemu z zapora typu Komputer Twierdza
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Komputer twierdza

- Komputer Twierdza — stacja z odseparowanymi interfejsami sieciowymi,
zajmujgca miejsce wezta miedzysieciowego.
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- Oferuje fizyczng i logiczng separacje prywatnej sieci lokalnej od
zewnetrznej sieci publicznej.

- Mozliwa rejestracja zdarzen (auditing), utatwiajgca diagnozowanie
ewentualnie pojawiajgcych sie nowych zagrozen.




Modele scian ogniowych

Model systemu z filtracjg podwdjna
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Modele scian ogniowych

Model systemu z podsiecig ochronng
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Modele scian ogniowych

Model systemu ze strefg zdemilitaryzowana
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- Strefa Zdemilitaryzowana — wydzielona podsieC zawierajgca komponenty
Swiadomie wyjete spod kontroli obejmujgcej catg reszte sieci wewnetrznej,
np. publiczne zasoby, putapki,




138.60.12.1:5000 -> 150.254.1.1:80
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