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OWASP

OWASP Open Web Application Security Project oznacza spotecznosé
online, ktora tworzy artykuty, metodologie, dokumentacje, narzedzia i
technologie z zakresu bezpieczenstwa aplikacji internetowych.

The Top 10 OWASP 2020

* Injection

« Broken Authentication

« Sensitive Data Exposure

« XML External Entities (XXE)

« Broken Access control

« Security misconfigurations

« Cross Site Scripting (XSS)

* Insecure Deserialization

« Using Components with known vulnerabilities
« Insufficient logging and monitoring

https://sucuri.net/guides/owasp-top-10-
security-vulnerabilities-2020/

Wstrzykniecie

Zepsute uwierzytelnianie
Narazenie wrazliwych dan
Jednostki zewnetrzne XML
Uszkodzona kontrola doste
Btedne konfiguracje bezpie
Cross Site Scripting (XSS)
Niepewna deserializacja
Korzystanie ze sktadnikow
lukami w zabezpieczeniach
Niewystarczajgce rejestro
monitorowanie




Injection

Wstrzykniecie kodu ma miejsce, gdy osoba atakujgca wysyla
nieprawidtowe dane do aplikacji sieci Web z zamiarem zmuszenia jej do
zrobienia czegos, do czego aplikacja nie zostata zaprojektowana /
zaprogramowana.

Najczestszym przyktadem tej luki w zabezpieczeniach jest zapytanie SQL
uzywajgce niezaufane dane.

String query = “SELECT * FROM accounts WHERE custID = *” +
request.getParameter(“id”) + “*”;

To zapytanie mozna wykorzystac, wywotujgc strone internetowg wykonujgcg go za pomocg hastepujgcego
adresu URL: http://example.com/app/accountView?id= 'lub' 1 '=" 1, powodujgc zwrécenie wszystkich wierszy
przechowywanych w tabela bazy danych.

Istotg luki w iniekcji kodu jest brak walidacji i dezynfekcji danych wykorzystywanych przez aplikacje internetowa,
COo oznacza, Ze ta luka moze wystepowac w prawie kazdym typie technologii.

Wszystko, co przyjmuje parametry jako dane wejSciowe, moze potencjalnie by¢ podatne na atak wstrzykniecia
kodu.




Injection

Zapobieganie podatnosci na wstrzykiwanie kodu naprawde zalezy od
technologii uzywanej w witrynie. Na przyktad, jesli uzywasz WordPressa,
mozesz zminimalizowa¢ podatnos¢ na wstrzykiwanie kodu, ograniczajgc
go do minimum zainstalowanych wtyczek i motywow.

Jesli masz dostosowang aplikacje internetowg i dedykowany zespoét
programistow, musisz upewni¢ sie, ze masz wymagania dotyczgce
bezpieczenstwa, ktérych mogg przestrzega¢ programisci podczas
projektowania | pisania oprogramowania. Pozwoli im to mysle¢ o
bezpieczenstwie podczas cyklu zycia projektu.




Injection

Zalecenia techniczne OWASP:;

Zapobieganie iniekcjom SQL wymaga oddzielenia danych od polecen i
zapytan.

Preferowang opcjg jest uzycie bezpiecznego interfejsu API, ktory
catkowicie eliminuje uzycie interpretera lub zapewnia sparametryzowany
interfejs lub migracje w celu uzycia narzedzi do mapowania obiektowo-
relacyjnego (ORM). Uwaga: Nawet po sparametryzowaniu procedury
sktadowane mogg nadal wprowadzac¢ wstrzykiwanie SQL, jesli PL / SQL
lub T-SQL konkatenujg zapytania i dane lub wykonujg wrogie dane za
pomocg EXECUTE IMMEDIATE lub exec ().

Uzyj pozytywnej lub ,biatej listy” walidacji danych wejsciowych po stronie
serwera. Nie jest to petna obrona, poniewaz wiele aplikacji wymaga
znakow specjalnych, takich jak pola tekstowe lub interfejsy API dla aplikacji
mobilnych.




Injection

W przypadku pozostatych dynamicznych zapytan nalezy uciec specjalne
znaki, uzywajgc specjalnej sktadni Escape dla tego interpretera. Uwaga:
struktury SQL, takiej jak nazwy tabel, nazwy kolumn itp., Nie mozna
zmieni¢ znaczenia, dlatego nazwy struktur dostarczone przez uzytkownika
sg niebezpieczne. Jest to powszechny problem w oprogramowaniu do
pisania raportow.

Uzyj LIMIT 1 innych formantéw SQL w zapytaniach, aby zapobiec
masowemu ujawnianiu rekordow w przypadku wstrzykniecia SQL.

Z tych zalecen mozna wyodrebni¢ dwie rzeczy:

Oddzielenie danych od logiki aplikacji internetowej.
Wdrozy¢ ustawienia i / lub ograniczenia, aby ograniczyC narazenie danych
w przypadku udanych atakow z zastrzykiem.

Bez odpowiednich srodkow wstrzykniecie kodu stanowi powazne
zagrozenie dla wtascicieli witryn. Ataki te wykorzystujg luki bezpieczenstwa
w celu wrogiego przejecia lub wycieku poufnych informacii.




Broken Authentication

Luka w uwierzytelnianiu moze pozwoli¢ osobie atakujgcej na uzycie metod
recznych i / lub automatycznych w celu uzyskania kontroli nad dowolnym
kontem w systemie - lub, co gorsza, w celu uzyskania petnej kontroli nad
systemem.

Nieprawidtowe uwierzytelnianie zwykle odnosi sie do probleméw
logicznych, ktére wystepujg w mechanizmie uwierzytelniania aplikacii,
takich jak zle zarzgdzanie sesjami podatne na wyliczanie nazw
uzytkownikow - gdy ztosliwy aktor stosuje techniki sitowe w celu
odgadniecia lub potwierdzenia prawidtowych uzytkownikow w systemie.

Aby zminimalizowa¢ ryzyko zepsutego uwierzytelnienia, unikaj
pozostawienia strony logowania dla administratoréw publicznie dostepnych
dla wszystkich odwiedzajgcych witryne:

[ administrator w Joomla !,

/ wp-admin / on WordPress,
/index.php/admin w Magento,
/ user / login na Drupal.

Najczestszg formg tej wady jest umozliwienie uzytkownikom brutalnego
wymuszenia kombinacji nazwy uzytkownika i hasta wzgledem tych stron.




Broken Authentication

Wedtug OWASP Top 10 luki te mogg przybiera¢ rozne formy. Aplikacja
internetowa zawiera usterke zepsutego uwierzytelniania, jesli:

. Zezwala na zautomatyzowane ataki, takie jak wypetnianie poswiadczen, w ktorych osoba
atakujgca ma liste prawidtowych nazw uzytkownikéw i haset.

. Umozliwia brutalng site lub inne automatyczne ataki.

. Zezwala na domysine, stabe lub dobrze znane hasta, takie jak ,Hastol” lub ,admin /
admin”.

. Wykorzystuje stabe lub nieskuteczne odzyskiwanie danych uwierzytelniajgcych i procesy

zapomnianego hasta, takie jak ,odpowiedzi oparte na wiedzy”’, ktérych nie mozna
zabezpieczyc.

. Uzywa zwyktego hasta, szyfrowanych lub stabo zakodowanych haset.

. Brakuje lub jest nieskuteczne uwierzytelnianie wielosktadnikowe.

. Udostepnia identyfikatory sesji w adresie URL (np. Przepisywanie adresow URL).

. Nie obraca identyfikatorow sesji po udanym logowaniu.

. Nie uniewaznia poprawnie identyfikatorow sesji. Sesje uzytkownika Iub tokeny

uwierzytelniajgce (szczegodlnie tokeny logowania jednokrotnego) nie sg poprawnie
uniewazniane podczas wylogowywania lub w okresie bezczynnosci.

Pisanie niezabezpieczonego oprogramowania powoduje wiekszos¢ z tych |uk.
Mozna je przypisa¢ wielu czynnikom, takim jak brak doswiadczenia programistow.
Moze to by¢ réwniez konsekwencjg bardziej zinstytucjonalizowanych awarii, takich
jak brak wymagan bezpieczenstwa Iub organizacje, ktére pedzity wydania
oprogramowania, innymi stowy, wybierajgc dziatajgce oprogramowanie zamiast
bezpiecznego oprogramowania.




Broken Authentication

Aby unikngé luk w zabezpieczeniach zwigzanych z uszkodzonym uwierzytelnianiem, upewnij
sie, ze programisci stosujg sie do najlepszych praktyk bezpieczenstwa witryny. Wspieraj ich,
zapewniajgc dostep do zewnetrznych audytow bezpieczenstwa i wystarczajgco duzo czasu, aby
poprawnie przetestowac kod przed wdrozeniem do produkcji.

Zalecenia techniczne OWASP sg nastepujace:

. Tam, gdzie to mozliwe, nalezy wdrozy¢ uwierzytelnianie wielosktadnikowe, aby zapobiec
automatycznemu upychaniu poswiadczen, brutalnej sile | kradziezy atakow ponownego
uzycia poswiadczen.

. Nie wysyfaj ani nie wdrazaj z domysinymi poswiadczeniami, szczegolnie dla uzytkownikow
administracyjnych.

. Wdrazaj stabe hasta, takie jak testowanie nowych lub zmienionych haset na liscie 10 000
najgorszych haset.

. Dostosuj zasady dtugosci, ztozonosci i rotacji haset do wytycznych NIST 800-63 B w sekcji

5.1.1 dotyczgcych zapamietanych tajemnic lub innych nowoczesnych, opartych na dowodach
zasad haset.

przed atakami polegajgcymi na wyliczeniu konta, uzywajgc tych samych komunikatow dla
wszystkich wynikow.

. Ograniczaj lub coraz czesciej opdzniaj nieudane préby logowania. Rejestruj wszystkie
awarie i powiadamiaj administratoréw o wykryciu upychania poswiadczen, brutalnej sity lub
innych atakow.

. Skorzystaj z bezpiecznego, wbudowanego menedzera sesji po stronie serwera, ktory po
zalogowaniu generuje nowy losowy identyfikator sesji z wysokg entropia. Identyfikatory ses;ji
nie powinny znajdowac sie w adresie URL. ldentyfikatory powinny by¢ rowniez bezpiecznie
przechowywane i uniewazniane po wylogowaniu, bezczynnosci i bezwzglednych limitach
czasu.




Security Misconfigurations

Ataki brutalne polegajg na wyprébowaniu wielu mozliwych kombinacji, ale istnieje wiele
wariantow tego ataku, aby zwiekszy¢ jego skutecznos¢. Oto najczestsze:

Niepoprawne wady
DomyslIne konfiguracje
Nieuzywane strony
Niechronione pliki i katalogi
Niepotrzebne ustugi

Jednym z najczestszych bteddéw webmastera jest zachowanie domysinych konfiguracji CMS.

Dzisiejsze aplikacje CMS (cho¢ ftatwe w uzyciu) mogg by¢ trudne z punktu widzenia
bezpieczenstwa dla uzytkownikéw koncowych. Zdecydowanie najczestsze ataki sg catkowicie
zautomatyzowane. Wiele z tych atakow polega na tym, ze uzytkownicy majg tylko ustawienia
domysine.

Oznacza to, ze duzg liczbe atakbw mozna ztagodzi¢, zmieniajgc ustawienia domysine podczas
instalowania systemu CMS.

Istniejg ustawienia, ktore mozesz dostosowac, aby kontrolowaC komentarze, uzytkownikow i
widocznos¢ informacji o uzytkownikach. Uprawnienia do plikow to kolejny przyktad domysinego
ustawienia, ktore mozna wzmocnic.




Security Misconfigurations

Gdzie moze wystgpic¢ btedna konfiguracja zabezpieczen?
Btedna konfiguracja moze sie zdarzy¢ na dowolnym poziomie stosu aplikacji, w tym:

Ustugi sieciowe

Platforma

serwer internetowy

Serwer aplikacji

Baza danych

Ramki

Kod niestandardowy

Fabrycznie zainstalowane maszyny wirtualne
Pojemniki

Przechowywanie




Security Misconfigurations

Przykfady scenariuszy ataku z btedng konfiguracjg zabezpieczen
Wedtug OWASP sg to niektore przyktady scenariuszy ataku:

Scenariusz nr 1: serwer aplikacji jest dostarczany z przyktadowymi aplikacjami, ktore nie sg
usuwane z serwera produkcyjnego.

Te przyktadowe aplikacje majg znane wady bezpieczenstwa, ktére atakujgcy wykorzystujg do
ztamania zabezpieczen serwera. Jesli jedna z tych aplikacji jest konsolg administracyjng, a konta
domysine nie zostaty zmienione, atakujgcy loguje sie przy uzyciu domys$inych haset i przejmuje
kontrole.

Scenariusz # 2: Wykaz katalogéw nie jest wytgczony na serwerze. Atakujgcy odkrywa, ze moze
po prostu wyswietli¢ liste katalogdw. Znajdujg i pobierajg skompilowane klasy Java, ktére
dekompilujg i inzynierii wstecznej, aby wyswietli¢ kod. Atakujgcy nastepnie stwierdza powazng
wade kontroli dostepu w aplikacji.

Scenariusz # 3: konfiguracja serwera aplikacji pozwala na szczeg6towe komunikaty o btedach,
np. stosy sSladow, ktore zostang zwrdcone uzytkownikom. Potencjalnie ujawnia to poufne
informacje lub podstawowe wady, takie jak wersje komponentéw. Wiadomo, ze sg wrazliwe.

Scenariusz # 4: dostawca ustug w chmurze ma domysine uprawnienia udostepniania otwarte
dla Internetu przez innych uzytkownikow CSP. Umozliwia to dostep do przechowywanych
wrazliwych danych w ramach pamieci w chmurze.




Security Misconfigurations

Aby zapobiec btednym konfiguracjom zabezpieczen:

Powtarzalny proces hartowania, ktéry umozliwia szybkie i tatwe wdrozenie innego srodowiska,
ktore jest odpowiednio zablokowane. Srodowiska programistyczne, kontroli jakosci i produkcyjne
powinny by¢ skonfigurowane identycznie, z réznymi poswiadczeniami uzywanymi w kazdym
srodowisku. Zautomatyzuj ten proces, aby zminimalizowaC wysitek wymagany do
skonfigurowania nowego bezpiecznego srodowiska.

Minimalna platforma bez zbednych funkcji, komponentow, dokumentacji i prébek. Usun lub nie
instaluj nieuzywanych funkcji i ram.

Zadanie przeglgdania i aktualizacji konfiguracji odpowiednich dla wszystkich uwag
bezpieczenstwa, aktualizacji i poprawek w ramach procesu zarzgdzania poprawkami. W
szczegolnosci sprawdz uprawnienia do przechowywania w chmurze.

Segmentowa architektura aplikacji, ktora zapewnia efektywng i bezpieczng separacje miedzy
komponentami lub dzierzawcami, z segmentacjg, konteneryzacjg lub grupami zabezpieczen w
chmurze.

Wysytanie dyrektyw bezpieczenstwa do klientow, np. Nagtowki bezpieczenstwa.
Zautomatyzowany proces weryfikacji skutecznosci konfiguracji i ustawien we wszystkich
srodowiskach.




Cross-Site Scripting (XSS)

Cross Site Scripting (XSS) to szeroko rozpowszechniona luka, ktéra wptywa na wiele aplikacji
internetowych. Ataki XSS polegajg na wstrzykiwaniu ztosliwych skryptow po stronie klienta do
strony internetowej i wykorzystywaniu strony jako metody propagaciji.

Ryzyko zwigzane z XSS polega na tym, ze pozwala atakujgcemu na wstrzykniecie tresci do
strony internetowej i modyfikacje sposobu jej wyswietlania, zmuszajgc przeglgdarke ofiary do
wykonania kodu dostarczonego przez atakujgcego podczas tadowania strony.

XSS jest obecny w okoto dwdch trzecich wszystkich aplikacii.

Ogdlnie rzecz biorgc, luki w zabezpieczeniach XSS wymagajg uruchomienia przez uzytkownika
pewnego rodzaju interakcji, albo za pomocg inzynierii spotecznej, albo wizyty na okreslonej
stronie. Jesli usterka XSS nie zostanie zatatana, moze by¢ bardzo niebezpieczna dla dowolnej
witryny.




Cross-Site Scripting (XSS)

Przykfady luk w zabezpieczeniach XSS

Wyobraz sobie, ze jestes w panelu administracyjnym WordPress dodajgc nowy post. Jesli
uzywasz wtyczki z zapisang lukg XSS, ktora jest wykorzystywana przez hakera, moze ona
zmusi¢ twojg przegladarke do utworzenia nowego uzytkownika administracyjnego, gdy jestes w
panelu wp-admin lub moze edytowac post i wykonywac inne podobne dziatania .

Luka w zabezpieczeniach XSS daje atakujgcemu prawie petng kontrole nad najwazniejszym
obecnie oprogramowaniem komputerow: przegladarkami.

W 2017 roku nasz zespoét badawczy ujawnit luke w zabezpieczeniach XSS przechowywang w
rdzeniu witryn WordPress. Zdalni napastnicy mogg wykorzystac te luke, aby zniszczy¢ losowy
post na stronie WordPress i przechowywac w niej ztosliwy kod JavaScript.




Cross-Site Scripting (XSS)

Reflected XSS: Aplikacja lub interfejs APl zawiera niewazne i nieskalowane dane wejsciowe
uzytkownika jako cze$¢ danych wyjsciowych HTML. Pomysiny atak moze pozwoli¢ atakujgcemu
na wykonanie dowolnego kodu HTML i JavaScript w przegladarce ofiary. Zazwyczaj uzytkownik
musi wchodzi¢ w interakcje z jakims ztosliwym linkiem prowadzgcym do strony kontrolowane;
przez osobe atakujgca, takg jak ztosliwe strony z wodopojem, reklamy lub podobne.

Przechowany XSS: Aplikacja lub interfejs APl przechowuje niezaszyfrowane dane wejsciowe
uzytkownika, ktére sg przegladane pdzniej przez innego uzytkownika lub administratora.
Przechowywany XSS jest czesto uwazany za wysokie lub krytyczne ryzyko.

DOM XSS: Frameworki JavaScript, aplikacje jednostronicowe i interfejsy API, ktére dynamicznie
zawierajg dane kontrolowane przez osobe atakujgcg na strone, sg wrazliwe na DOM XSS.
Idealnie bytoby, gdyby aplikacja nie wysytata danych kontrolowanych przez osobe atakujgcg do
niebezpiecznych interfejséw API JavaScript. Typowe ataki XSS obejmujg kradziez sesji,
przejecie konta, obejscie MFA, zastgpienie lub uniewaznienie wezta DOM (takie jak panele
logowania trojana), ataki na przeglgdarke uzytkownika, takie jak pobieranie ztosliwego
oprogramowania, rejestrowanie kluczy i inne ataki po stronie klienta.




Cross-Site Scripting (XSS)

Jak zapobiega¢ lukom w zabezpieczeniach XSS

Srodki zapobiegawcze majgce na celu zmniejszenie szans na ataki XSS powinny uwzglednia¢ oddzielenie
niezaufanych danych od aktywnej zawartosci przeglgdarki. Wytyczne OWASP zawierajg kilka praktycznych
wskazoéwek, jak to osiggngc:

Uzywajgc frameworkéw, ktére automatycznie uciekajg z XSS zgodnie z projektem, takich jak najnowszy Ruby
on Rails, React JS. Poznaj ograniczenia ochrony XSS dla kazdego frameworka i odpowiednio postepuj z
przypadkami uzycia, ktore nie zostaty uwzglednione.

Ucieczka niezaufanych danych zgdania HTTP na podstawie kontekstu w danych wyj,éciowych HTML (tresc,
atrybut, JavaScript, CSS Ilub adres URL) usunie luki w Odbiciu i Zapisanym XSS. Sciggawka OWASP do
zapobiegania XSS zawiera szczeg6towe informacje na temat wymaganych technik ucieczki danych.

Zastosowanie kodowania kontekstowego podczas modyfikowania dokumentu przeglgdarki po stronie klienta
dziata przeciwko DOM XSS. Gdy nie da sie tego unikngé¢, do interfejsow API przegladarki mozna zastosowac
podobne kontekstowe techniki zmiany znaczenia, jak opisano w arkuszu probnym OWASP dotyczacym
zapobiegania XSS opartym na modelu DOM.

Wigczenie polityki bezpieczenstwa tresci (CSP) to kompleksowa kontrola ograniczajgca zagrozenie w
stosunku do XSS. Jest skuteczny, jesli nie istniejg inne luki, ktdre pozwolityby na umieszczenie ztosliwego kodu
za pomocg plikéw lokalnych (np. Nadpisywanie sSciezki przejscia lub podatne biblioteki z dozwolonych sieci
dostarczania tresci).




Insecure Deserialization

Uwaga: W pierwszej dziesigtce OWASP zauwazono, ze to zagrozenie bezpieczenstwa zostato dodane przez
badanie branzowe i nie opierato sie na kwantyfikowalnych badaniach danych.

Kazdy tworca stron internetowych musi pogodzi¢ sie z faktem, ze osoby atakujgce / badacze bezpieczenstwa
bedg prébowali bawi¢ sie wszystkim, co wchodzi w interakcje z ich aplikacjami - od adresow URL po obiekty
serializowane.

W informatyce obiekt jest strukturg danych; innymi stowy sposob na uporzgdkowanie danych. Aby utatwic
zrozumienie niektorych kluczowych pojec:

Proces serializacji przeksztatca obiekty w ciagi bajtow.
Proces deserializacji polega na konwersji ciggdéw bajtow na obiekty.

Przyktady niepewnych scenariuszy ataku deserializacji
Zgodnie z wytycznymi OWASP, oto kilka przyktadow scenariuszy ataku:

Scenariusz nr 1: aplikacja React wywotuje zestaw mikroustug Spring Boot. Bedgc programistami
funkcjonalnymi, starali sie upewni¢, ze ich kod jest niezmienny. Rozwigzaniem, ktore wymysilili, jest
szeregowanie stanu uzytkownika i przekazywanie go tam iz powrotem przy kazdym zgdaniu. Osoba atakujgca
zauwaza sygnature obiektu Java ,R00” i uzywa narzedzia Java Serial Killer do uzyskania zdalnego wykonania
kodu na serwerze aplikaciji.

Scenariusz # 2: Forum PHP uzywa serializacji obiektow PHP do zapisania ,super” ciasteczka, zawierajgcego
identyfikator uzytkownika, role, skrét hasta i inne stany:

a:4:{i: 0;i:132;i: 1; s: 7: ,Mallory”; i: 2; s: 4. ,uzytkownik”;
I: 3; s: 32: "b6a8b3bea87fe0e05022f8f3c88bc960 “;}

Osoba atakujgca zmienia obiekt zserializowany, aby da¢ sobie uprawnienia administratora:

" o~ " oA . . B - A1 T "



Insecure Deserialization

Jak zapobiega¢ niebezpiecznej deserializaciji

Najlepszym sposobem ochrony aplikacji sieci Web przed tego rodzaju ryzykiem jest nieakceptowanie obiektow
serializowanych z niezaufanych zrédet.

Jesli nie mozesz tego zrobi¢, zabezpieczenia OWASP zawierajg wiecej technicznych zalecen, ktére Ty (lub Twoi
programisci) mozecie sprobowac wdrozyc¢:

Wdrozenie kontroli integralnosci, takiej jak podpisy cyfrowe na dowolnych szeregowanych obiektach, aby
zapobiec tworzeniu wrogich obiektow lub manipulowaniu danymi.

Egzekwowanie Scistych ograniczen typow podczas deserializacji przed utworzeniem obiektu, poniewaz kod
zwykle oczekuje definiowalnego zestawu klas. Wykazano obejscia tej techniki, wiec poleganie wytgcznie na niej
nie jest wskazane.

Izolowanie i uruchamianie kodu, ktéry w miare mozliwosci deserializuje sie w srodowiskach o niskich
uprawnieniach.

Rejestrowanie wyjatkow i awarii deserializacji, na przyktad gdy typ przychodzacy nie jest typem oczekiwanym
lub deserializacja generuje wyjatki.

Ograniczanie lub monitorowanie przychodzgcych i wychodzgcych potgczen sieciowych z konteneréw lub
serwerow, ktére dokonujg deserializaciji.

Monitorowanie deserializacji, ostrzeganie, jesli uzytkownik nieustannie deserializuje.
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Obecnie nawet proste strony internetowe, takie jak blogi osobiste, majg wiele zalezno$ci.

Wszyscy mozemy sie zgodzié, Zze niezaktualizowanie kazdego oprogramowania na zapleczu i froncie witryny bez
watpienia spowoduje powazne zagrozenie bezpieczenstwa wczesniej niz pozniej.

Na przyktad w 2019 r. 56% wszystkich aplikacji CMS byto nieaktualnych w momencie infekciji.

Outdated Infected CMS Distribution - 2019
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Pytanie brzmi: dlaczego nie aktualizujemy naszego oprogramowania na czas? Dlaczego dzisiaj jest to tak
ogromny problem?

Istnieje kilka mozliwosci, takich jak:

Webmasterzy / programisci nie nadgzajg za tempem aktualizacji; w koncu poprawna aktualizacja wymaga
czasu.

Starszy kod nie bedzie dziatat w nowszych wersjach jego zaleznosci.

Webmasterzy obawiajg sie, ze cos peknie na ich stronie internetowe;.

Webmasterzy nie majg specjalistycznej wiedzy, aby poprawnie zastosowac aktualizacje.
Moze to by¢ troche zbyt dramatyczne, ale za kazdym razem, gdy zignorujesz ostrzezenie o aktualizacji, mozesz
pozwoli¢, aby znana luka przetrwata w twoim systemie. Zaufaj nam, cyberprzestepcy szybko badajg
oprogramowanie i listy zmian.
Niezaleznie od przyczyny uruchamiania przestarzatego oprogramowania w Twojej aplikacji internetowej, nie
mozesz pozostawi¢ go bez ochrony. Zaréwno Sucuri, jak i OWASP zalecajg wirtualne tatanie w przypadkach,
gdy tatanie nie jest mozliwe.
Wirtualne fatanie pozwala stronom internetowym, ktore sg przestarzate (lub majg znane Iluki w

zabezpieczeniach), ochrone przed atakami, zapobiegajgc ich wykorzystaniu w locie. Zazwyczaj odbywa sie to za
pomocg zapory ogniowej i systemu wykrywania wtaman.
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Wrazliwe aplikacje
Wrazliwe aplikacje sg zwykle nieaktualne, zgodnie z wytycznymi OWASP, jesli:

Nie znasz wersji wszystkich uzywanych komponentéw (zaréwno po stronie klienta, jak i serwera). Obejmuje to
komponenty, ktérych bezposrednio uzywasz, a takze zagniezdzone zaleznosci.

Oprogramowanie jest podatne na zagrozenia, nie jest obstugiwane lub nieaktualne. Obejmuje to system
operacyjny, serwer WWW / aplikacji, system zarzgdzania bazg danych (DBMS), aplikacje, interfejsy API i
wszystkie komponenty, srodowiska wykonawcze i biblioteki.

Nie znasz wersji wszystkich uzywanych komponentéw (zaréwno po stronie klienta, jak i serwera). Obejmuje to
komponenty, ktorych bezposrednio uzywasz, a takze zagniezdzone zaleznosci.

Nie naprawiasz ani nie uaktualniasz podstawowej platformy, struktur i zaleznosci w sposob terminowy, oparty
na ryzyku. Zdarza sie to zwykle w srodowiskach, w ktorych tatanie jest co miesigc lub co kwartat kontrolowane
przez zmiany, co pozostawia organizacje otwarte na wiele dni lub miesiecy niepotrzebnego narazenia na
naprawione luki.

Tworcy oprogramowania nie testujg kompatybilnosci zaktualizowanych, uaktualnionych lub zatatanych
bibliotek.

Nie zabezpieczasz konfiguracji komponentow.
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Jak unika¢ uzywania skfadnikow o znanych lukach w zabezpieczeniach
Niektore sposoby zapobiegania korzystaniu z wrazliwych komponentow to:

Usun wszystkie niepotrzebne zaleznosci.

Zréb spis wszystkich swoich komponentéw po stronie klienta i serwera.

Monitoruj zrédta, takie jak typowe luki w zabezpieczeniach i ujawnienia (CVE) oraz National Vulnerability
Database (NVD), w celu wykrycia luk w zabezpieczeniach komponentéw.

Pozyskaj komponenty tylko z oficjalnych zrodet.

Pozbadz sie sktadnikéw, ktdre nie sg aktywnie konserwowane.

Uzyj wirtualnego fatania za pomocg Zapory aplikacji WWW.




Insufficient Logging and Monitoring

Nie mozna nie docenia¢ znaczenia zabezpieczenia strony internetowej. Chociaz 100% bezpieczenstwa nie jest
realistycznym celem, istniejg sposoby regularnego monitorowania witryny, abys moégt podjgé natychmiastowe
dziatania, gdy cos$ sie wydarzy.

Brak skutecznego procesu rejestrowania i monitorowania moze zwiekszy¢ szkody zwigzane z naruszeniem
bezpieczenstwa witryny.

W Sucuri zdecydowanie zalecamy, aby kazda strona byta odpowiednio monitorowana. Jesli potrzebujesz
monitorowa¢ swoj serwer, OSSEC jest bezptatnie dostepny, aby Ci pomoéc. OSSEC aktywnie monitoruje
wszystkie aspekty aktywnosci systemu za pomocg monitorowania integralnosci plikow, monitorowania dziennika,
sprawdzania katalogu gtbwnego i monitorowania procesu.




Insufficient Logging and Monitoring

Wedlug OWASP sg to niektore przyktady scenariuszy ataku z powodu niewystarczajgcego rejestrowania i
monitorowania:

Scenariusz nr 1: wiamano sie do oprogramowania forum projektu typu open source, prowadzonego przez
maty zespot, wykorzystujgc wade tego oprogramowania. Atakujgcym udato sie usungé wewnetrzne repozytorium
kodu zrodtowego zawierajgce nastepng wersje i catg zawartos¢ forum. Chociaz zrédio mozna odzyskac, brak
monitorowania, rejestrowania lub ostrzegania doprowadzit do znacznie gorszego naruszenia. W wyniku tego
problemu projekt oprogramowania forum nie jest juz aktywny.

Scenariusz nr 2: osoba atakujgca skanuje w poszukiwaniu uzytkownikdw o wspolnym hasle. Mogg przejac
wszystkie konta z tym hastem. Dla wszystkich innych uzytkownikéw ten skan pozostawia tylko jeden fatszywy
login. Po kilku dniach mozna to powtérzy¢ przy uzyciu innego hasta.

Scenariusz nr 3: Podobno gtéwny amerykanski detalista miat wewnetrzng piaskownice do analizy ztosliwego
oprogramowania analizujgcg zatgczniki. Oprogramowanie piaskownicy wykryto potencjalnie niechciane
oprogramowanie, ale nikt nie zareagowat na to wykrycie. Piaskownica od dtuzszego czasu wyswietlata
ostrzezenia, zanim wykryta naruszenie z powodu nieuczciwych transakcji kartowych przez zewnetrzny bank.
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Jak sprawnie monitorowac witryne

Prowadzenie dziennikéw kontroli jest niezbedne do kontrolowania wszelkich podejrzanych zmian w witrynie.
Dziennik kontroli to dokument, ktéry rejestruje zdarzenia w witrynie, dzieki czemu mozna wykry¢é anomalie i
potwierdzi¢ z osobg odpowiedzialng, ze konto nie zostato naruszone.

Niezaleznie od przyczyny uruchamiania przestarzatego oprogramowania w Twoje] aplikacji internetowej, nie
mozesz pozostawi¢ go bez ochrony. Zarowno Sucuri, jak i OWASP zalecajg wirtualne tatanie w przypadkach,
gdy tatanie nie jest mozliwe.

Wiemy, ze niektorzy uzytkownicy mogg miec trudnosci z recznym wykonywaniem dziennikéw kontroli. Jesli masz
witryne WordPress, mozesz skorzystaC z naszej bezptatnej wtyczki zabezpieczajgcej WordPress, ktéra pomoze
Ci w logach kontroli. Wtyczke mozna pobrac¢ z oficjalnego repozytorium WordPress.

Wrazliwe aplikacje

Platforma bezpieczenstwa witryny Sucuri ma kompleksowe rozwigzanie do monitorowania witryny, ktore
obejmuje:

Zdalny skaner

Skaner czarnej listy stron internetowych
Skaner po stronie serwera

Skaner DNS

Skaner czasu dziatania




