Eksploatacja i bezpieczenstwo systemow

Raport z laboratorium nr 2

Cz.1.

Klasyczne systemy kryptograficzne

1. Monoalfabetyczny szyfr Cezara

Kazda litera tekstu niezaszyfrowanego zastepowana jest inna, oddalong od niej o stalg liczbe

pozycji w alfabecie, przy czym kierunek zamiany musi by¢ zachowany.

Dla przesunigcia o 5 tablica szyfru ma postac:
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2. Przesuniety szyfr przerzedzony

Szyfr oparty na przesunieciu liter alfabetu w prawo o kK pozycji modulo zgodnie ze wzorem:

f(a) = (a*k)modn

a — szyfrowana litera, k — klucz, n — liczba liter w alfabecie

Dla przesunigcia o 9 tablica szyfru ma postac:
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Tablica zaszyfrowana:
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3. Wieloalfabetyczny szyfr Vigenére’a




Dziatanie szyfru Vigenére’a opiera si¢ na nast¢pujacej tablicy:
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Szyfr oparty na wykorzystaniu klucza szyfrowania K = ki...kn bedacego sekwencja liter.
Liczba przesunig¢ w i-tym alfabecie okreslana jest przez ki= (i = 1,...,d) . Szyfrowanie opiera

si¢ zatem na wykorzystaniu formuty:

f(a) =(a+k;) modn

Tekst jawny S|Z|Y|F|R
Klucz N[
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Tekst zaszyfrowany |F |H|A|S | Z




4. Szyfr Homofoniczny

Kazdej literze alfabetu przypisuje si¢ liczbe homofondw zalezng od czgstosci wystgpowania

litery w tekscie.

Litera Homofony
S 17 19 34 41 60 83
T 08 22 53 65 90
u 03 44 76 27 40 80
D 02 09 15 28 54 78
E 01 11 23 29
N 33 91 20
Tekst jawny S|T|{U/DIE|N|T
Tekst zaszyfrowany | 17 |08 | 03 [ 02 | 01 | 33 | 22
albo
Tekst zaszyfrowany | 34 | 22 | 40 |54 | 11|91 | 65
albo
Tekst zaszyfrowany | 19 | 90 | 27 | 15| 23 | 20 | 08

5. Wieloalfabetyczny szyfr Beaufort’a

Podobnie jak szyfr Vigenére’a algorytm szyfrowania polega na zamienianiu kolejnych liter

tekstu jawnego, na litery wskazane przez tablice. Strony dysponujg wspdlnym sekretnym

kluczem, ktorym moze by¢ jedno lub parg stow.

Dziatanie szyfru opisuje wzor:

fla) = (k; —a)modn
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6. Transpozycyjny szyfr plotu

Do szyfrowania wykorzystuje si¢ figure geometryczng, najczes$ciej macierz dwuwymiarowa.

Tekst jawny moze zosta¢ wpisany wierszami, odczytany za§ kolumnami ze wskazang

kolejnoscia.




Przy odczycie kolumn w kolejnosci 2-6-1-3-5-4-8-7 zaszyfrowany tekst ma postac:

OIEEOIPNTLKCTPNIAHHI-CKL

7. Szyfrowanie strumieniowe XOR

Jednym z szyfréw strumieniowych jest szyfrowanie znakow algorytmem XOR. Kazdy znak

szyfrowany jest za pomocg wybranego przez uzytkownika kluczanp.: 0111 0001

Bin Dec Hex Znak

0100 0000 64 40 @ 01001110 78 4E N
01000001 65 41 A 01001111 79 4F O
0100 0010 66 42 B 0101 0000 80 50 P
0100 0011 67 43 C 01010001 81 51 Q
0100 0100 68 44 D 01010010 82 52 R
01000101 69 45 E 01010011 83 53 S
01000110 70 46 F 01010100 84 54 T
01000111 71 47 G 01010101 85 55 U
0100 1000 72 48 H 01010110 86 56 \
01001001 73 49 I 01010111 87 57 w
01001010 74 4AA D 01011000 88 58 X
01001011 75 4B K 01011001 89 59 Y
01001100 76 4C L 01011010 90 5A Z
01001101 77 4AD M

8. Szyfr Cmentarny
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9. Kod QR

Do szyfrowania danych mogg stuzy¢ kody QR. Pozwalajg one na zapisanie duzej ilosci danych.

Maksymalna ilos¢ danych mozliwa do zapisania w jednym kodzie jest zmienna.



Zadania do samodzielnego wykonania

1. Wykorzystujac poznane algorytmy szyfrowania wykonaj operacje zaszyfrowania

swojego imienia i nazwiska za pomoca:

a.

o o

@ - o

Figury macierzy 3x3, 3x4, 3x5 itp. w zaleznosci od dlugosci szyfrowanego
tekstu

Monoalfabetycznego szyfru Cezara o0 dlugosci klucza podanego przez
prowadzacego

Szyfru homofoniczny

Szyfru Cmentarnego

Szyfru Beaufort’a , klucz epidemia

Szyfru Vinegere’a, klucz epidemia

Szyfru XOR o kluczu 0100 1100

Zaproponuj swo0j wlasny szyfr.

2. Jesli masz mozliwos¢, sprobuj odszyfrowaé ponizszy kod QR:
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3. Wykorzystujac generator kodow QR online zaszyfruj dowolny tekst.

Cz. 2. Cryptool

Pobierz z sieci program CrypTool.

https://www.cryptool.org/en/

https://www.dobreprogramy.pl/CrypTool,Program,Windows,58472.html

Sugerowana wersja: SetupCrypTool_1 4 41 pl

1. Wykorzystujac zainstalowane narzedzie Cryptool zaszyfruj imie i nazwisko
algorytmami co w ¢wiczeniu 2:
a. Figury macierzy 3x3, 3x4, 3x5 itp. w zaleznosci od dtugosci szyfrowanego
tekstu
b. Monoalfabetycznego szyfru cezara o dlugosci klucza podanego przez

prowadzacego


https://www.cryptool.org/en/
https://www.dobreprogramy.pl/CrypTool,Program,Windows,58472.html
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c. Szyfru homofoniczny

d. Szyfru Beaufort’a , klucz student

e. Szyfru Vinegere’a, klucz student

f. Szyfru XOR o kluczu 0100 1100
Zaszyfruj dowolny tekst algorytmem Vinegere’a i przeslij go do kolegi. Klucz powinien
sktada¢ si¢ z 4 znakow.
Zaszyfruj czterokrotnie dowolny tekst szyfrem Cezar. Przesunigcia dowolne.
Odszyfruj ponizsze szyfrogramy — podpowiedz: szyfry klasyczne (oddzielne pliki:
szyfrogram1, szyfrogram2, szyfrogram3

Odgadnij jaki zastosowano klucz w szyfrogramie — szyfrogram4 (podpowiedz: szyfr
klasyczny).
Dokonaj analizy czestotliwosciowej dowolnego tekstu (maksymalnie 1 strona). Zadanie

wykonaj dla dwoch wariantow: jezyka polskiego i jezyka angielskiego. Obie analizy
przedstaw na jednym wykresie.

Zapoznaj si¢ z innymi rodzajami szyfrow, szyfrujac dowolne teksty i je deszyfrujac.
Zadanie mozna wykona¢ w zespole - mozna wysta¢ koledze szyfrogram

Do raportu dodaj wnioski i spostrzezenia.
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