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Kryptografia - podstawowe definicje

Kryptografia — sztuka ochrony danych w taki sposob, aby tylko powotana
osoba mogta je odczytaC. Jest realizowana za pomocg szyfrowania
(encryption). Proces odwrotny do szyfrowania to deszyfracja (decryption).

Kryptoanaliza - sztuka czytania zaszyfrowanych wiadomosci bez
posiadania odpowiednich uprawnien (klucza, algorytmu) — tamanie szyfrow.

Kryptologia — potaczenie kryptografii i kryptoanalizy.

Kryptogram (informacja zaszyfrowana) — to zwykta informacja (tzw.
Jawna) przetworzona przez funkcje szyfrujgcg do postaci nieczytelnej.

Funkcja szyfrujgca — przetwarza informacje (jawng) na nieczytelng
(zaszyfrowang)

Funkcja deszyfrujaca — przetwarza informacje zaszyfrowang (nieczytelng)
na jawng (odszyfrowang).

E(M)=C
D(C) = M
D(E(M)) = M




Kategorie tamania szyfrow

Jesli koszt ztamania szyfru jest wiekszy niz wartos¢ zaszyfrowanej
Informac;ji, to prawdopodobnie szyfr jest bezpieczny.

Jesli czas niezbedny do ztamania szyfru jest dtuzszy niz czas, w
ktorym dane muszg byC utajnione, to prawdopodobnie szyfr jest
bezpieczny.

Jesli ilos¢ danych zaszyfrowanych z zastosowaniem pojedynczego
klucza jest mniejsza niz iloS¢ danych niezbednych do ztamania
szyfru, to prawdopodobnie jestes bezpieczny.

Kategorie tamania szyfrow:
1. Catkowite ztamanie szyfru.
2. Ogolne wnioskowanie.

3. Lokalne wnioskowanie.

4. Czesciowe wnioskowanie.




Kategorie tamania szyfrow

Algorytm jest bezwarunkowo bezpieczny (unconditionaly secure),
jesli niezaleznie od liczby szyfrogramow, ktére kryptoanalityk ma, nie
jest mozliwe odtworzenie tekstu jawnego.

Algorytm jest uznawany za obliczeniowo bezpieczny lub silny, jesli
nie moze by¢ ztamany za pomocg dostepnych (teraz i w przyszitosci)
srodkow.

Miary ztozonosci metod tamania szyfrow:

1. Ztozonos¢ danych - ilos¢ danych wymaganych jako dane
wejsciowe metody tamania szyfru.

2. Ztozonos¢ przetwarzania — czas wymagany do ztamania szyfru
(naktad pracy)

3. Wymagania pamieci — wielkos¢ pamieci niezbednej do ztamania
szyfru.




Metody tamania szyfrow

1. tamanie z szyfrogramami (ciphertext-only attack)

Dostepne sa kryptogramy wielu wiadomosci zaszyfrowanych za pomoca tego samego
algorytmu szyfrujacego. Jego zadaniem jest odtworzenie tekstu jawnego jak
najwiekszej ilosci wiadomosci lub odtworzenie klucza (kluczy), ktére wykorzystane
zostaty do zaszyfrowania wiadomosci, zeby potem za jego pomocg otrzymac tekst
jawny dostepnych wiadomosci.

2. tamanie ze znanym tekstem jawnym (known-plaintext attack)

Dostepne sg zarowno kryptogramy wielu wiadomosci, jak i ich teksty jawne. Jego
zadaniem jest znalezienie klucza (kluczy), ktore wykorzystane zostaty do
zaszyfrowania wiadomosci lub tez opracowanie algorytmu umozliwiajacego
deszyfrowanie kolejnych wiadomosci zaszyfrowanych z tym samym kluczem
(kluczami).

3. Ltamanie z wybranym tekstem jawnym (chosen-plaintext attack)

Dostepny jest wybrany tekst jawny i jego kryptogram. W takiej sytuacji mozna
wybra¢ okreslony tekst jawny do zaszyfrowania i tym samym uzyskac wiecej
informacji o kluczu. Jego zadaniem jest wywnioskowanie klucza (kluczy), ktore
wykorzystane zostaty do szyfrowania lub opracowanie algorytmu do deszyfrowania
kolejnych wiadomosci zaszyfrowanych tym samym kluczem (kluczami).




Metody tamania szyfrow

4. tamanie z adaptacyjnie wybranym tekstem jawnym (adaptiv-
chosen-plaintext attack)

Dostepny jest wybrany tekst jawny i mozliwos¢ wykonania kolejnych prob, w ktorych
dobiera sie tekst jawny w odpowiedzi na wyniki otrzymane z poprzednich szyfrowan.
tamigcy moze wybierac¢ sposrod blokow tekstu jawnego, biorac pod uwage wyniki
poprzednich wyborow.

5. tamanie z wybranym szyfrogramem (chosen-ciphertext attack)

Dostepne sa rdézne kryptogramy do deszyfrowania, a takze dostep do tekstu
jawnego. Jego zadaniem jest znalezienie klucza.

6. tamanie z wybranym kluczem (chosen-key attack)

Dostepna jest wiedza o powiazaniach pomiedzy réznymi kluczami.




Metody tamania szyfrow

7. tamanie z gumowag patkg (rubber-hose cryptoanalysis)

Metoda ta zaktada grozby i przemoc wobec osoby posiadajacej klucz. Mozliwe jest
rowniez przekupstwo. Wbrew pozorom jest to bardzo skuteczna metoda, czesto
rowniez okreslana jako najlepsza (i najtansza).

8. Lamanie brutalne

Metoda ta polega na sprawdzaniu wszystkich mozliwych kluczy dopoki nie otrzyma
sie tekstu jawnego. Okreslana jest jako najbardziej prymitywna, jednak w
potaczeniu z duzg moca obliczeniowg kilku komputerow jest w stanie przyniesc
oczekiwane rezultaty. Algorytm ten jest tym wydatniejszy, im bardziej ograniczona
jest pula potencjalnych kluczy. Klucz powinien by¢ wygenerowany nie tylko za
pomoca liter i cyfr, ale takze znakow specjalnych. Czas tamania szyfru w duzej
mierze zalezy od ztozonosci klucza. Oszacowanie ztozonosci obliczeniowej
w przypadku tamania brutalnego nie jest skomplikowane; jezeli klucz ma dtugosc 8
bitow, to bada sie 28=256 mozliwych kluczy. Dla klucza zapisanego na 64 bitach
potrzebne jest okoto 585 000 lat badan.




Rodzaje szyfrow

Szyfry podstawieniowe
- Prosty szyfr podstawieniowy
- Homofoniczny szyfr podstawieniowy

- Poligramowy szyfr podstawieniowy
- Wieloalfabetowe szyfry podstawieniowe

Szyfry przestawieniowe (transpozycyjne)

XOR




Szyfrowanie przestawieniowe

Szyfrowanie przestawieniowe polega na odczytywaniu znakow wedtug
okreslonego schematu. Metoda ta stanowi permutacje tekstu jawnego.
Oznacza to, ze zawiera te same znaki, co w oryginale, jednak ich kolejnos¢
jest zmieniona. Proces ten nazywany jest rowniez transpozycja.

Przyktad 1

Wiersze macierzy o wymiarach 3x3 zostaty kolejno wypetnione tekstem
jawnym, z pominieciem znakow biatych. Wiadomos¢ ta zostanie zaszyfrowa
dzieki zamianie domysinej kolejnosci odczytu poszczegdlnych pdl.

AJLILIA
Tekst jawny: vlalx
ALA MA KOTA

Ol TIHA

Kryptogram bedzie wynikiem odczytywania poszczegdlnych pdl nie wiersza
ale kolumnami, czytanymi od strony lewej do prawej, od gory do dotu.
Tekst zaszyfrowany:

AMOLATAKA




Szyfrowanie przestawieniowe

Przykitad 2

Tworzymy dowolng figure geometryczng | wypetniamy jg wierszami
tekstem jawnym (w tym przypadku razem ze znakami biatymi). Nastepnie
odczytujemy jg kolejnymi kolumnami, zaczynajgc od ostatniej (najbardziej z
prawej) az do pierwszej (najbardziej z lewej), od gory do dotu.

Tekst jawny: Tekst
LISEK zaszyfrowany:
CHYTRUSEK KTE YSSKHULIECR




Szyfrowanie przestawieniowe

Przyktad 3

Macierz wypetniona zostata tekstem jawnym, razem ze znakami biatymi
uzytymi dowolng ilos¢ razy. Jej pierwszy wiersz postuzyt jako zbior pal, ktore
zawierajg sume znakow kazdej kolumny. Zaszyfrowanie tych znakow bedzie
polegato na odczytywaniu ich kolumnami — od najwiekszej sumy do
najmniejszej, przeszukujgc kolumny w kolejnosci od lewej do prawej, a wiec
w przypadku powtarzajgcej sie sumy znakow, odczytujemy pierwszg z lewe,;.

Tekst zaszyfrowany:

Tekst jawny:

SIEROTKA MARYSIA Al AY OMS SRKR ETAI




Szyfrowanie przestawieniowe

Przykiad 4

Dana jest macierz 3x3, do ktérej wprowadzono tekst jawny, bez uzycia
znakow biatych. Szyfrowanie w tym przypadku bedzie algorytmem, w ktérym
odczytywane bedg kolejne iteracje dla zamalowanych wedtug indywidualnie
zdefiniowanego schematu pol, zaczynajgc od pierwszej kolumny.

Tekst jawny: NIEDZIELA

Iteracja pierwsza: Iteracja druga: lteracja trzecia:

Tekst zaszyfrowany: NZADLEEII




Szyfrowanie podstawieniowe

Szyfry podstawieniowe to takie, w ktorych kazdy ze znakow tekstu jawnego
jest zastepowany innym, w wyniku dziatania okreslonego lub indywidualnie
zdefiniowanego algorytmu. Efektem jego uzycia tekst jawny zostaje
zaszyfrowany w sposob zrozumiaty tylko dla odbiorcy, ktory moze go
odszyfrowaC¢ odwracajgc wykonane podstawienie, tym samym uzyskujgc
oryginalng wiadomosc.

Proste szyfry podstawieniowe

Proste szyfry podstawieniowe wykorzystujg jednoznaczne odwzorowanie:

fim; = f(m;)
Kazdy znak tekstu jawnego zastepowany jest odpowiadajgcym mu innym znakiem.
Tekst ten sktada si¢ ze znakow okreslonych my, m, ... , m;. Zaszyfrowanie prostym

szyfrem podstawieniowym polega na przeksztatceniu kazdego znaku tak, aby
otrzymac:

Ef(m) = f(m1)f(mz) ... f(m;)




Szyfrowanie podstawieniowe

Litera

Homofony

23

12

13

02

55

42

94

25

19

58

92

Szyfr homofoniczny

W szyfrze tym kazdej literze tekstu
jawnego odpowiada zbiér homofonow
(kryptogramoéw). Liczba poszczegolnych
homofondw powinna by¢ zalezna od
czestosci wystepowania danej litery w
tekscie jawnym (nie mniejsza niz ilosc
powtarzajgcych sie liter). Przy szyfrowaniu
kazdej litery wybiera sie losowo homofon,
ktory jej odpowiada.

Tekst jawny:

Tekst zaszyfrowany:

23

O 8877111609116 0169 | 38|92




Szyfrowanie podstawieniowe

Szyfr cmentarny

Szyfr ten polega na zapisywaniu tekstu jawnego za pomocg odpowiednich
symboli, pokazanych nize,j.

Ae| BeleC Kol L glaM T|lU |V
De | Ee|eF Ng| Ogle P W[ Xx|Y
Ge|Helel-J Qo| RIS S Z

Przykiad

Tekst jawny: POLITECHNIKA

Tekst zaszyfrowany:

S F 0 3 N 3 O N Y B O Y




Szyfr harcerski




Szyfrowanie podstawieniowe

Szyfr Cezara

Szyfr Cezara jest odmiang prostego szyfru podstawieniowego
monoalfabetycznego — zalicza sie go szyfrow przesunietych. Za jego
pomocg Juliusz Cezar w | wieku p.n.e. szyfrowat swoje listy do Cycerona.
Pomimo prostoty uzywany byt rowniez przez armie rosyjskg w czasie |
wojny Swiatowe;j.

Kazda litera tekstu jawnego przesuwana jest o 3 miegjsca w prawo w
alfabecie. Proces ten mozna zapisa¢ w nastepujgcy sposoéb:
E,(x) =x+n (mod32)
gdzie:
x —numer litery tekstu jawnego w alfabecie,
E, (x) —numer litery szyfrogamu w alf abecie.




Szyfrowanie podstawieniowe

Szyfr Cezara

Algorytm deszyfrowania:
D,(y)=y—n (mod32)
gdzie:
y —numer litery szyfrogramuw alf abecie,
D, (y) — numer litery tekstu jawnego w alfabecie.

Przyktad
Zaszyfrowanie stowa z wykorzystaniem polskiego alfabetu.

Tekst jawny: POLITECHNIKA

CIC|D|EJE|FIG|H|I|JJIKJL|LIMININ|JOJO|PIR|S|S|TJU|WLY|Z]|Z]|Z]A|A]B

Tekst zaszyfrowany: SRNLYGEKOLMC




Szyfrowanie podstawieniowe

Szyfr ROT-13

Uzywany byt do komunikacji w grupach dyskusyjnych, gtdwnie w celu
cenzurowania niedozwolonych stow. Zasada dziatania jest analogiczna do
szyfru Cezara z tym wyjgtkiem, ze przesuniecie odbywa sie co 13 znakow,
a nie 3.

Przyktad

Zaszyfrowanie stowa z wykorzystaniem alfabetu tacinskiego.

Tekst jawny: POLITECHNIKA

AIBJCIDIE]JF]|GIH]L I JIK]JLIMINJOJPJIQ|R]|S]TJUIVIWIX]IY]Z

Tekst zaszyfrowany: CBYVGRPUAVXN




Szyfrowanie podstawieniowe

Szyfr AtBash

Dziatanie szyfru AtBash opiera sie na podstawieniu pod kazdg litere tekstu
jawnego inng lezacg po drugiej stronie alfabetu w takiej samej odlegtosci
od konca, jak w tekscie jawnym znajduje sie od poczatku.

Przyktad
Zaszyfrowanie stowa z wykorzystaniem alfabetu tacinskiego.

Tekst jawny: POLITECHNIKA

(A = e o JFe] - e - (e jionfiey o PRSI o [ [ v [

Tekst zaszyfrowany: KLORGVXSMRPZ



Szyfrowanie podstawieniowe

Szyfr Vigenere’a

Zostat stworzony przez Blaise de Vigenere’a w XVI wieku. Tekst jawny
szyfrowany jest na podstawie hasta. Jego kazda litera szyfrowana jest
alfabetem zaczynajgcym sie od znaku, ktéry odpowiada odpowiedniej literze
z ustalonego wczesniej hasta.

Przyktad
Tekst jawny: PIOJ|L I{ TJEJC|JHIN]JI]|K]JA
Klucz: THIAJJINJEJTIALTJINLJE]TI]LA
Tekst zaszyfrowany: lJOJUVIX]IX]IClIQ]|]A|IM]D]A
Algorytm odszyfrowujacy:

K2() = [26 — K(i)] mod 26
gdzie:

K(i) — kolejne litery stowa kluczowego, numerowane A = 0,B =1 ...
K2(i) — kolejne litery odwroconego klucza

W wyniku tego klucz ,TAJNE” bedzie stanowi¢ ,HARNW?”. Nastepnie nalezy na tekscie
zaszyfrowanym wykona¢ operacje szyfrowania z otrzymanym nowym kluczem, w wyniku czego
otrzymuje sie tekst jawny.




Szyfr Vigenere’a
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Szyfrowanie podstawieniowe

Szyfr Playfaira

Zostat wynaleziony w XIX wieku, podobnie jak szyfr Cezara byt stosowany
podczas | wojny sSwiatowej. Kluczem w szyfrze Playfaira jest losowa
macierz o wymiarach 5x5 z i/lub niewystepujgcg literg J.

Algorytm ten przewiduje szyfrowanie par liter zgodnie z ponizszymi
zasadami:

+ Jezeli m; i m, znajdujg sie w tym samym wierszu, to znakami kryptogramu c, i ¢, sg litery
lezgce z prawej strony m, i m,, a pierwsza kolumna stanowi kolumne potozong na prawo od
ostatniej,

+ Jezeli m; i m, znajdujg sie w tej samej kolumnie, to znakami kryptogramu c, i c, sg litery
lezgce ponizej m, i m,, a pierwszy wiersz stanowi wiersz potozony pod ostatnim,

+ Jezeli m; i m, znajdujg sie w réznych kolumnach i wierszach, to znakami kryptogramu c, i c,
sg litery lezace w naroznikach prostokata wyznaczonego przez m,; i m,, a ¢, pochodzi z
wiersza posiadajgcego m,, zas ¢, — z wiersza posiadajgcego m,,

+ Jezeli m;=m,, to do tekstu jawnego pomiedzy te litery wstawia sie nieznaczacg litere, np. Q.
Sytuacja wyglgda analogicznie jesli ostatnia litera nie ma pary, dopisuje sie nieznaczgcg litere
na koncu tekstu jawnego.




Szyfr Playfaira

B

Tekst zaszyfrowany: |EQ |GS |RP

SY

GX

L A Y F
BN EERE S SBEEE
1/J R B C
- GJP|INJE]U
K M . |
- WM X |IW]Z
RN RN [T
Tekst jawny: PO LI TE CH NI KA

FT




Szyfrowanie podstawieniowe
Algorytm XOR

Algorytm XOR nazywany jest réwniez alternatywg wykluczajgcg Iub
binarnym sumowaniem. Nie gwarantuje on dos¢ dobrego zabezpieczenia
informacji. Zasada dziatania:

0XOR0=0
1XOR1=0
0XOR1=1
1XOR0=1

Zamiana tekstu jawnego na wiadomosc¢ binarng.

Zamiana klucza na wiadomos¢ binarng. Poddanie operacji XOR kolejnych bitéw
binarnego tekstu jawnego z binarnym kluczem.

Tekst jawny:

Przyktad

Tekst jawny 01010000

Klucz binarnie: 01001010

00011010




