Przyklady dzialania systemow IDS/IPS:

AIDE 0.15.1 found differences between database and filesystem!!
Start timestamp: 2014-10-03 12:51:44

Summary :

Total number of files:

Added files:
Removed files:
Changed files:

el ]

/etc/aide.conf.rpmsave
/et ron.daily/mlocate

/etc/fake

fetc/pki/rpm-gpg/RPM-GPG-KEY-EPEL-7

Rys. 1. Alert systemu IDS AIDE pol;azﬁja:cy z

normalnym systemie operacyjnym.
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Rys. 2. Statystyki programu CISCO IDS obrazujace ustalone poziomy ochrony wed

fug waznos$ci danych

zawartych w poszczegolnych grupach. Obok wymienionych grup pokazano liczby adresow zrodlowych i
docelowych do nich przypisanych. W ostatniej kolumnie widoczna jest liczba alarmow jakie zostaly odnotowane

podczas dziatania sieci w okreslonym czasie.

OSSEC HIDS Natification.
2011 Mar 28 03:32:35

Received From: m00->/varflog/auth.log

Rule: 5551 fired (level 10) -> "Multiple failed logins in a small peried of time.”

Portion of the log(s):

Mar 28 03:32:33 m00 sshd[13396]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh ruser=

rhost=srv4.cclassiphosting.com user=root

Mar 28 03:32:31 m00 sshd[13394]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh ruser=

rhost=srv4. cclassiphosting.com user=root

Mar 28 03:32:29 mD0 sshd[13392]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh ruser=

rhost=siv4.cclassiphosting.com user=root

Mar 28 0:3:32:26 m00 sshd[13390]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh ruser=

rhost=srv4.cclassiphosting.com user=root

Mar 28 0:3:32:23 m00 sshd[13387]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh ruser=

rhost=srv4.cclassiphosting.com user=root

Mar 28 03:32:21 m00 sshd[13385]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh ruser=

rhost=srv4.cclassiphosting.com user=root

Mar 28 03:32:18 m00 sshd[13383]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh ruser=

rhost=srv4 cclassiphosting.com user=root

—END OF NOTIFICATION

Rys. 3. Powiadomienia od oprogramowania OSSEC HIDS o wielokrotnych probach nieudanego logowania
w krotkich odstepach czasowych. Sa to proby logowania do konta root ponawiane co 2-3 sekund w zaleznos$ci
od odpowiedzi. Autentykacja nie powiodta si¢. Jest to bardzo popularny atak, w zwigzku z czym nalezy ustawiaé
blokowanie kont po kilkukrotnej probie nieudanego logowania, aby nie zezwoli¢ na udane logowanie

niepowolanej osoby.
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Rule: 7509 fired (level 7) -> “McAfee Windows AV - Virus scan cancelled.”
Portion of the log(s):

WinEvtlog: Application: INFORMATION(257): MclLogEvent: SYSTEM: NT AUTHORITY: PSOFTAP
The scan of C:\Documents and Settings\All Users\Application Data\McAfee\Common
Framework\DB\Agent_PSOFTAPBLxml has taken too long to complete and is being canceled.
Scan engine version used is 5408.1158 OAT version 6706.0000.

--END OF NOTIFICATION
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Rys. 4 OSSEC. Powiadomienie OSSEC HIDS ilu;trquaTce akcje;,Ag(ﬁ syster.n zarejestrowat przerwanie
skanowania dysku za pomocg oprogramowania antywirusowego McAfee Windows AV. Dotaczona zostala
rowniez $ciezka, w ktorym momencie przerwany zostal proces skanowania oraz dodatkowe dane dotyczace
antywirusa.

& OSSEC Motification - mh2 - Alert level 10

]Datei Bearbeiten  Ansicht Extras  Nachricht ?

Antworten  Allen antw.., Weiterleiten Drucken Lischen Zuriick Weiter Adressen
Von: QSSEC HIDS
Datum: Montag, 18. September 2006 19:20
An: HOERRIAABANIOK

Betreff: OSSEC Motification - mh2 - Alert level 10

OSSEC HIDS Notification.
2006 Sep 18 17:19:54

Receved From: mh2->/varlog/auth log
Rule: 40111 fired (level 10) -> "Multiple authentication failures.”
Portion of the log(s):

5shd[7435]: Failed password for root from 64.219.97 248 port 51901 ssh2
sshd[7433]: Failed password for root from 64.219.97 248 port 51224 ssh2
sshd[7427]: Failed password for root from 64.219.97.248 port 50830 ssh2
PAM_unix[7427]: authentication faiwre; (uid=0) -> root for ssh service

55hd[7425]: Failed password for root from 64.219.97 248 port 50338 ssh2
sshd[7419]: Failed password for root from 64.219.97 248 port 49945 ssh2
sshd[7417]: Failed password for root from 64.219.97.248 port 49584 ssh2
PAM unix[7417]: authentication faihwe; (uid=0) -> root for ssh service

sshd[7415]: Failed password for root from 64.219.97.248 port 49062 ssh2
sshd[7409]: Failed password for root from 64.219.97 248 port 48627 ssh2

--END OF NOTIFICATION

Rys. 5. Powiadomienie o niepoprawnym hasle do konta. Przesylany jest rowniez adres zrodtowy hosta, z
ktorego odbywata si¢ proba logowania oraz porty przez, ktore uzyskiwany byt dostep.
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Rys. 6. Statystyki programowe SNORT IDS ilustrujace liczbe zdarzen skanowania hostow, skanowania sieci,

hostow sieciowych oraz serwerow

sieciowych. Mozna zaobserwowac

réwniez podziat

i

liczbg

zaobserwowanych anomalii w obserwowanej sieci. Ponizej widoczne sg réwniez statystyki liczbowe dla

poszczegolnych uzytkownikow.

3 Snort IDS Console - Microsoft Intemet Explorer
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UDP Alerts [View] 1523 57% 122 177 9
ICHP Alefts [vigwl: 0 0% 23 M [}
Total Alerts [Vigw] 2,649 100% 19 59 2
Alert Overview by Signature H
Earliest Alert 2004.12-20 06:01:03
Latest Alert 2004-12-2915:57:12
0 # Nerts
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Rys. 7. Statystyki Snort IDS pokazujace jakie protokoty w sieci sa najczgsciej atakowane. Jest to procentowy
udzial odnotowanych zagrozen. Powyzsze dane sg okre§lane na podstawie wylacznie bazy sygnatur.
Przedstawione sg sygnatury np. nadzorujgce ruch w sieciach p2p, obserwujace proby logowania do kont lub baz
danych, uruchamiania skryptéw lub programéw, dostepu do rejestru, zmian haset, usuwania plikow lub logéw.
Sygnatury posiadaja odpowiednio dobrang liczbe sensoréw. Dane posortowano wedlug odnotowanych alertow

przez system Snort IDS.
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Rys. 8. Raport systemu IDS SNORT obrazujace godziny, w ktorych zabezpieczony system byt skanowany.
Odnotowano uzycie Trojanéw oraz innych niewyszczegélnianych anomalii. Snort sig msg przedstawia liczbe
zdarzen zarejestrowanych.
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Rys. 9. Obraz systemu SURICATA przedstawiajacy moment wykrycia Trojana w sieci. Program pozwala

okresli¢ adres docelowy, gdzie przestany zostal zainfekowany plik, adres zrodlowy skad pochodzi atak oraz
protokot po jakim jest przesytany (w tym przypadku jest to protokot TCP).

Rys. 10. Statystki systemu SURICATA IDS. Wykres zawiera odnotowane niepozadane zdarzenia wylacznie
w godzinach 21.00-23.15. Przedstawione mapy pozwalaja okre$li¢ lokalizacje zarejestrowanych zdarzen na
poziomie kraju. Ponizej zaobserwowa¢ mozna dane, wyrdzniajgce procentowe podziaty typow zdarzen oraz
podziat plikéw fizycznych, ktore sa najbardziej narazone na np. przechwycenie w obserwowanym przez nas
systemie.

W celu zapewnienia wlasciwego poziomu bezpieczenstwa infrastrukturze teleinformatycznej nalezy
jednoczesnie ja monitorowac¢ i kontrolowaé. Zapewnia to potaczenie technologii IDS z technologia IPS.
Wdrozony system NIDS/NIPS wymaga ciaglego dostosowywania go do zmieniajacych si¢ zagrozen jak i
charakteru ruchu sieciowego. W procesie tym bardzo waznym aspektem jest dokumentowanie wprowadzanych
sygnatur i polecenn w celu zachowania przejrzystosci, czytelnosci i odtwarzalnosci — na wypadek ewentualnej
przebudowy systemu.

Przyklady systemow IDS.
KFSensor

KFSensor jest komercyjnym programem opartym o technologie IDS - honeypot dedykowanym dla systemu
Windows. Dziata poprzez symulacj¢ wrazliwych ustug systemowych oraz koni trojanskich. Dzigki swoim
funkcjom zapewnia wyzszy poziom informacji niz te oferowane przez zapory sieciowe. Jest zarzadzany za
pomoca graficznego interfejsu, dziata na najwyzszym poziomie modelu OSI — warstwie aplikacji. Wyposazony
jest w demon ustug internetowych, ktory obstuguje wiele portow i adresow IP oraz rejestruje w dzienniku kazdy
bajt ataku. Wydarzeniom moga by¢ przypisane rézne stopnie zagrozenia opisane kolorami, dzigki czemu tatwo
jest dostrzec co$ niezwyktego lub powaznego. Mozna zdefiniowa¢ raporty niestandardowe i filtracj¢ dziennika,
aby wyswietli¢ tylko te z portéw, protokotow lub zrédlowego adresu IP, na ktérych wystapilo zdarzenie. Istnieja
dwa gltowne komponenty systemu KFSensor: KFSensor Server oraz KFSensor Monitor. KFSensor Server



zapewnia podstawowa funkcjonalnoé¢ systemu, stucha zaréwno portow TCP jak i UDP na komputerze,
wspoéldziata z odwiedzajacymi oraz generuje wydarzenia. Nie posiada interfejsu uzytkownika i dziala w tle.
KFSensor Monitor zawiera interfejs uzytkownika systemu KFSensor, stuzy do konfiguracji serwera KFSensor
oraz monitorowania zdarzen generowanych przez KFSensor Server.

STerm

STerm jest klientem Telnet, cechujacym si¢ unikatowa funkcjonalno$cig. Tworzy dwukierunkowa sesje
ustugi Telnet z hostem docelowym podszywajac si¢ pod zaufanego hosta. Uzywa technik ARP Poisoning, MAC
Spoofing oraz IP Spoofing, aby oming¢ listy dostepowe ACL, zasady zapory i protokotu IP na serwerach i
urzadzeniach sieciowych.

IRS

IRS jest programem ktorego glownym celem jest skanowanie adresow IP, pod wzglgdem ograniczen
okreslonych w listach kontroli dostepu, filtracji adresow IP, regut zapory dla danej ustugi na hoscie. Laczy w
sobie techniki "ARP Poisoning" i "Half-Scan", ktore probuja polaczyé si¢ z wybranym portem celu
wykorzystujac podszycie si¢ pod potaczenia TCP. IRS nie jest skanerem portow ale skanerem ,,waznych
zroédtowych adresow IP” dla danej ustugi.
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