RZESZOWSKA Prawa, normy i standardy

‘ im. IGNACEGO EUKASIEWICZA

),
’l POLITECHNIKA

»Ustawa o ochronie danych osobowych z dnia 29.08.1997 r. (Dz.U. Nr 133, poz. 883)
tekst jednolity z dnia 17.06.2002 r. (Dz.U. Nr 101,poz. 926)

»Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29.04.2004 r. w sprawie
dokumentaciji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadac¢ urzgadzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych (Dz.U. z dnia 1.05.2004r)

»Rozporzadzenie Rady Ministrow z dnia 12.04.2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informaciji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych

»Rozporzgdzenie Ministra Infrastruktury z dnia28.12.2009 r. w sprawie szczegotowego wykazu
danych oraz rodzajow operatorow publicznej sieci telekomunikacyjnej lub dostawcow publicznie
dostepnych ustug telekomunikacyjnych obowigzanych do ich zatrzymywania i przechowywania

»Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng




RZESZOWSKA Prawa, normy i standardy

‘ im. IGNACEGO tUKASIEWICZA

V)
’l POLITECHNIKA

»Normy:

- PN-ISO/IEC 27001

- PN-ISO/IEC 17799

- PN-ISO/IEC 27005

- ISO/IEC 22301

- PN-ISO/IEC 24762

- PN-ISO/IEC 20000-1:2014-01
- PN-ISO/IEC 20000-2:2007




Prawa, normy i standardy

),
’l POLITECHNIKA

/S RZESZOWSKA

im. IGNACEGO EUKASIEWICZA

»Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29.04.2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. z dn 1.05.2004r.)

» § 4. Polityka bezpieczenstwa, o ktérej mowa w § 3 ust. 1, zawiera w szczegodlnosci:

1) wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w ktorym
przetwarzane sg dane osobowe;

2) wykaz zbiorow danych osobowych wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych;

3) opis struktury zbioréw danych wskazujgcy zawartos¢ poszczegdlnych pdl informacyjnych
| powigzania miedzy nimi;

4) sposob przeptywu danych pomiedzy poszczegdolnymi systemami;

5) okreslenie srodkow technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.




RZESZOWSKA Prawa, normy i standardy

‘ im. IGNACEGO EUKASIEWICZA

),
’l POLITECHNIKA

»Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29.04.2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. z dn 1.05.2004r.)

» § 5. Instrukcja, o ktorej mowa w § 3 ust. 1, zawiera w szczegdlnosci:

1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci;

2) stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzgdzaniem i uzytkowaniem;

3) procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu;

4) procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzgcych do ich przetwarzania;

5) sposob, miejsce i okres przechowywania:
a) elektronicznych nosnikéw informacji zawierajgcych dane osobowe,
b) kopii zapasowych, o ktérych mowa w pkt 4,




RZESZOWSKA Prawa, normy i standardy

‘ im. IGNACEGO EUKASIEWICZA

),
’l POLITECHNIKA

»Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29.04.2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych(Dz.U. z dn 1.05.2004r.)

» § 5. Instrukcja, o ktorej mowa w § 3 ust. 1, zawiera w szczegdlnosci:
6) sposbdb zabezpieczenia systemu informatycznego przed dziatalnoscig oprogramowania,
o ktérym mowa w pkt Il ppkt 1 zatgcznika do rozporzgdzenia;
7) sposob realizacji wymogow, o ktorych mowa w § 7 ust. 1 pkt 4;
8) procedury wykonywania przeglagddw i konserwacji systemow oraz nosnikow informacji
stuzgcych do przetwarzania danych.
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‘ im. IGNACEGO EUKASIEWICZA
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»Rozporzadzenie Ministra Infrastruktury z dnia 28 grudnia 2009 r. w sprawie
szczegobtowego wykazu danych oraz rodzajow operatoréw publicznej sieci
telekomunikacyjnej lub dostawcéw publicznie dostepnych ustug
telekomunikacyjnych obowigzanych do ich zatrzymywania i przechowywania

= § 1. Rozporzadzenie okresla:
1) szczegotowy wykaz danych niezbednych do:

a) ustalenia zakonczenia sieci, telekomunikacyjnego urzgdzenia koncowego,
uzytkownika koncowego, inicjujgcego potgczenie,

b) ustalenia zakonczenia sieci, telekomunikacyjnego urzgdzenia koncowego,
uzytkownika koncowego, do ktorego jest kierowane potaczenie,

c) okreslenia daty i godziny potgczenia oraz czasu jego trwania,

d) okreslenia rodzaju potgczenia,

e) okreslenia lokalizacji telekomunikacyjnego urzgdzenia kohcowego;




RZESZOWSKA Prawa, normy i standardy

‘ im. IGNACEGO EUKASIEWICZA
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»Rozporzadzenie Ministra Infrastruktury z dnia 28 grudnia 2009 r. w sprawie
szczegobtowego wykazu danych oraz rodzajow operatoréw publicznej sieci
telekomunikacyjnej lub dostawcéw publicznie dostepnych ustug
telekomunikacyjnych obowigzanych do ich zatrzymywania i przechowywania

» § 6. Danymi niezbednymi w przypadku ustugi dostepu do Internetu, ustugi poczty
elektronicznej i ustugi telefonii internetowe:
1) do ustalenia zakonczenia sieci, telekomunikacyjnego urzgdzenia koncowego,
uzytkownika koncowego, inicjujgcego potgczenie, sa:
a) identyfikator uzytkownika,
b) numer przydzielony uzytkownikowi koncowemu, korzystajgcemu z dostepu dial-up,
c) identyfikator uzytkownika i numer przydzielony uzytkownikowi koncowemu
inicjujgcemu potgczenie kierowane do publicznej sieci telekomunikacyjnej,
d) adres IP,
e) imie i nazwisko albo nazwa oraz adres uzytkownika kohcowego, ktéremu w czasie
potgczenia przypisano adres IP, a takze identyfikator uzytkownika
lub przydzielony mu numer w telefonii internetowej,




RZESZOWSKA Prawa, normy i standardy

‘ im. IGNACEGO EUKASIEWICZA
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’l POLITECHNIKA

»Rozporzadzenie Ministra Infrastruktury z dnia 28 grudnia 2009 r. w sprawie
szczegobtowego wykazu danych oraz rodzajow operatoréw publicznej sieci
telekomunikacyjnej lub dostawcéw publicznie dostepnych ustug
telekomunikacyjnych obowigzanych do ich zatrzymywania i przechowywania

f) identyfikator zakohczenia sieci, w ktérym uzytkownik koncowy uzyskat
dostep do Internetu, w szczegolnosci identyfikator cyfrowej linii abonenckiej
DSL (Digital Subscriber Line), numer wykorzystywanego portu sieciowego
lub adres MAC urzadzenia korncowego inicjujgcego potgczenie;
2) do ustalenia daty i godziny potgczenia oraz czasu jego trwania sa:
a) data i godzina kazdorazowego potgczenia i roztgczenia z Internetem, zgodnie
z czasem lokalnym, wraz z przydzielonymi dynamicznie lub statycznie adresami IP
wykorzystywanymi w czasie trwania potgczenia oraz identyfikatorem uzytkownika,
b) data i godzina zalogowania i wylogowania z ustugi poczty elektronicznej
| telefonii internetowej, zgodnie z czasem lokalnym.
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»Rozporzadzenie Ministra Infrastruktury z dnia 28 grudnia 2009 r. w sprawie
szczegobtowego wykazu danych oraz rodzajow operatoréw publicznej sieci
telekomunikacyjnej lub dostawcéw publicznie dostepnych ustug
telekomunikacyjnych obowigzanych do ich zatrzymywania i przechowywania

= § 7. Danymi niezbednymi w przypadku ustugi poczty elektronicznej i ustugi telefonii internetowej

do ustalenia zakonczenia sieci, telekomunikacyjnego urzgdzenia koncowego, uzytkownika

koncowego, do ktorego jest kierowane potgczenie, sa:

a) numer przydzielony uzytkownikowi koncowemu, do ktérego jest kierowane potgczenie
w telefonii internetowej,

b) imie i nazwisko albo nazwa oraz adres zarejestrowanego uzytkownika koncowego ustugi
poczty elektronicznej lub ustugi telefonii internetowej, do ktorego jest kierowane
potagczenie, oraz identyfikator tego uzytkownika;




/
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»Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne

= Art. 180a.:
1.Z zastrzezeniem art. 180c ust. 2 pkt 2, operator publicznej sieci telekomunikacyjnej oraz
dostawca publicznie dostepnych ustug telekomunikacyjnych sg obowigzani na wiasny koszt:
1) zatrzymywac i przechowywac dane, o ktérych mowa w art. 180c, generowane w sieci

telekomunikacyjnej lub przez nich przetwarzane, na terytorium Rzeczypospolitej Polskiej
przez okres 12 miesiecy, liczgc od dnia potgczenia lub nieudanej préby potaczenia,
a z dniem uptywu tego okresu dane te niszczycC, z wyjatkiem tych, ktére zostaty
zabezpieczone, zgodnie z przepisami odrebnymi;

2) udostepniac dane, o ktérych mowa w pkt 1, uprawnionym podmiotom, a takze
Stuzbie Celnej, sadowi i prokuratorowi, na zasadach i w trybie okreslonych
w przepisach odrebnych;

3) chroni¢ dane, o ktorych mowa w pkt 1, przed przypadkowym lub bezprawnym
zniszczeniem, utratg lub zmiang, nieuprawnionym lub bezprawnym przechowywaniem,
przetwarzaniem, dostepem lub ujawnieniem, zgodnie z przepisami art. 159-175a,
art. 175c i art. 180e.
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»Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug drogq elektronicznag

= Art. 18:

1. Ustugodawca moze przetwarzac¢ nastepujgce dane osobowe ustugobiorcy niezbedne
do nawigzania, uksztattowania tresci, zmiany lub rozwigzania stosunku prawnego
miedzy nimi:

1) nazwisko i imiona ustugobiorcy,

2) numer ewidencyjny PESEL lub — gdy ten numer nie zostat nadany — numer paszportu,
dowodu osobistego lub innego dokumentu potwierdzajgcego tozsamosc,

3) adres zameldowania na pobyt staty,

4) adres do korespondenciji, jezeli jest inny niz adres, o ktorym mowa w pkt 3,

5) dane stuzgce do weryfikacji podpisu elektronicznego ustugobiorcy,

6) adresy elektroniczne ustugobiorcy.

2. W celu realizacji umow lub dokonania innej czynnosci prawnej z ustugobiorca,
ustugodawca moze przetwarzac inne dane niezbedne ze wzgledu na wtasciwosc¢
Swiadczonej ustugi lub sposob jej rozliczenia.
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»Ustawa z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczng

= Art. 18:
5. Ustugodawca moze przetwarzac nastepujgce dane charakteryzujgce sposob korzystania
przez ustugobiorce z ustugi Swiadczonej drogg elektroniczng (dane eksploatacyjne):
1) oznaczenia identyfikujgce ustugobiorce nadawane na podstawie danych,
o ktérych mowa w ust. 1,
2) oznaczenia identyfikujgce zakonczenie sieci telekomunikacyjnej lub system
teleinformatyczny, z ktérego korzystat ustugobiorca,
3) informacje o rozpoczeciu, zakonczeniu oraz zakresie kazdorazowego
korzystania z ustugi swiadczonej drogg elektroniczna,
4) informacje o skorzystaniu przez ustugobiorce z ustug swiadczonych drogg
elektroniczna.
6. Ustugodawca udziela informacji o danych, o ktérych mowa w ust. 1-5, organom panstwa
na potrzeby prowadzonych przez nie postepowan.

Podmiot zobowigzany ponosi koszty zwigzane z zapewnieniem technicznych i organizacyjnych
mozliwosci wykonania postanowienia sgdu lub prokuratora
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»Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug drogqg elektronicznag

= Art.20:
1. Ustugodawca, ktéry przetwarza dane osobowe ustugobiorcy, jest obowigzany zapewnic

ustugobiorcy dostep do aktualnej informacji o:
1) mozliwosci korzystania z ustugi Swiadczonej drogg elektroniczng anonimowo lub
z wykorzystaniem pseudonimu, o ile sg spetnione warunki okreslone w art. 22 ust. 2,
2) udostepnianych przez ustugodawce srodkach technicznych zapobiegajgcych
pozyskiwaniu i modyfikowaniu przez osoby nieuprawnione, danych osobowych
przesytanych drogg elektroniczna,
3) podmiocie, ktdremu powierza przetwarzanie danych, ich zakresie i zamierzonym
terminie przekazania, jezeli ustugodawca zawart z tym podmiotem umowe
0 powierzenie do przetwarzania danych, o ktérych mowa w art. 18 ust. 1, 2,4 i 5.
2. Informacje, o ktérych mowa w ust. 1, powinny by¢ dla ustugobiorcy stale i tatwo dostepne
za pomocg systemu teleinformatycznego, ktérym sie postuguije.
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»Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug drogq elektronicznag

= Art.21.:

1. W przypadku uzyskania przez ustugodawce wiadomosci o korzystaniu przez ustugobiorce
z ustugi swiadczonej drogg elektroniczng niezgodnie z regulaminem lub z obowigzujgcymi
przepisami (niedozwolone korzystanie), ustugodawca moze przetwarza¢ dane osobowe
ustugobiorcy w zakresie niezbednym do ustalenia odpowiedzialnosci ustugobiorcy, pod
warunkiem ze utrwali dla celéw dowodowych fakt uzyskania oraz tres¢ tych wiadomosci.

2. Ustugodawca moze powiadomic ustugobiorce o jego nieuprawnionych dziataniach

z zgdaniem ich niezwtocznego zaprzestania, a takze o skorzystaniu z uprawnienia,
o ktérym mowa w ust. 1.

s Postepowanie cywilne:
- Sad moze zobowigzac administratora portalu do przekazania informacji o uzytkowniku
» Podstawa prawna:
— Prawo prasowe

— Kodeksu postepowania cywilnego
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»Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych

= Art.15.:

1. Systemy teleinformatyczne uzywane przez podmioty realizujgce zadania publiczne
projektuje sie, wdraza oraz eksploatuje z uwzglednieniem: funkcjonalnosci, niezawodnosci,
uzywalnosci, wydajnosci, przenoszalnosci, pielegnowalnosci, przy zastosowaniu norm
oraz uznanych w obrocie profesjonalnych standardow i metodyk

2. Zarzgdzanie ustugami realizowanymi przez systemy teleinformatyczne ma na celu
dostarczanie tych ustug na deklarowanym poziomie dostepnosci i odbywa sie w oparciu
o udokumentowane procedury.

3. Wymagania okreslone w ust. 1 i 2 uznaje sie za spetnione, jesli projektowanie, wdrazanie,
eksploatowanie, monitorowanie, przegladanie, utrzymanie i udoskonalanie zarzgdzania
ustugg podmiotu realizujgcego zadanie publiczne odbywajg sie z uwzglednieniem
Polskich Norm: PN-ISO/IEC 20000-1 i PN-ISO/IEC 20000-2.
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»Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacj
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych

= Art.20.:

3. Wymagania okreslone w ust. 1 i 2 uznaje sie za spetnione, jezeli system zarzadzania
bezpieczenstwem informaciji zostat opracowany na podstawie Polskiej Normy

PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzgdzanie ryzykiem oraz audytowanie
odbywa sie na podstawie Polskich Norm zwigzanych z tg normg, w tym:

1) PN-ISO/IEC 17799 — w odniesieniu do ustanawiania zabezpieczen,

2) PN-ISO/IEC 27005 — w odniesieniu do zarzgdzania ryzykiem;
3) PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki informatycznej po
katastrofie w ramach zarzgdzania ciggtoscig dziatania.
4. Niezaleznie od zapewnienia dziatan, o ktorych mowa w ust. 2, w przypadkach

uzasadnionych analizg ryzyka w systemach teleinformatycznych podmiotéw realizujgcych
zadania publiczne nalezy ustanowi¢ dodatkowe zabezpieczenia.




RZESZOWSKA Polityka Bezpieczenstwa Systemu

‘ im. IGNACEGO tUKASIEWICZA

V)
’I POLITECHNIKA

»Polityka Bezpieczenstwa Systemoéw Teleinformatycznych — struktura i zapisy.

» Metody zapewnienia bezpieczenstwa danych
» Monitorowanie temperatury i wilgotnosci.
» Monitoring pomieszczen.
» Zabezpieczenie urzgdzen teleinformatycznych przed:
* Nieautoryzowanym dostepem.
* Awariami.
 Zaktéceniami pracy.
» Zabezpieczenie okablowania strukturalnego oraz zasilajgcego.
= Prowadzenie rejestru licencji na systemy i aplikacje.
» Zarzgdzanie bezpieczenstwem sieci:
« Zarzgdzanie urzgdzeniami sieciowymi moze odbywac sie poprzez
komunikacje zaszyfrowang;
* Lokalnie;
« Z wydzielonego segmentu sieci;




RZESZOWSKA Polityka Bezpieczenstwa Systemu

‘ im. IGNACEGO EUKASIEWICZA

),
’l POLITECHNIKA

»Polityka Bezpieczenstwa Systemoéw Teleinformatycznych — struktura i zapisy.

» Polityka dostepu do zasobdw sieci wewnetrznej
» Polityka dostepu do systemow teleinformatycznych
» Polityka dostepu Internetu
= Monitorowanie i pomiary:
» Zapisy zwigzane z bezpieczenstwem
* Archiwizacja logow bezpieczenstwa przez okres ? lat;
» Zasady przegladu logow
* Prowadzenie logow kopii zapasowych
» Synchronizacja zegaréw z NTP

» Prowadzenie dziennikow administracyjnych:
* Prowadzenie dziennikow administracyjnych w zakresie istotnych czynnosci;

* Prowadzenie dziennikow awarii systemow;
* Prowadzenie rejestru kopii zapasowych tworzonych na nosnikach zewnetrznych;

* Nalezy stosowac logowanie i archiwizowanie zapisow z temperatury oraz wilgotnosci
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»Polityka Bezpieczenstwa Systemoéw Teleinformatycznych — struktura i zapisy.

» Zabezpieczenia kryptograficzne:
» Dostep zdalny;
» Dyski komputeréw przenosnych;
» Nosniki zewnetrzne, w tym pendrive;

» Praca na odlegtos¢:
» Zabezpieczenia urzgdzen mobilnych: AV, szyfrowanie komunikaciji;
» Odfgczenie zdalnych sesji podczas okreslonego czasu bezczynnosci;

» Zarzgdzanie zmianami i konfiguracja:
* Wnioskowanie o0 zmiane
» Ocena ryzyka wprowadzenia zmiany
« Zabezpieczenie przed wprowadzeniem zmiany
« Zapisy wprowadzonej zmiany
» Potwierdzenie realizacji
* Priorytet oraz istotnosS¢ zmiany




