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»Zarzadzanie ciggtoscia dzialania — catosciowy proces zarzgdzania, ktory identyfikuje
zagrozenia dla organizacji oraz wptyw tych zagrozen. Okresla strukture dla budowania
organizacyjnej odpornosci uwzgledniajgc zabezpieczenia dla najwazniejszych proceséw
zachodzgcych w organizacji.

»Cigglos¢ dziatania — przeciwdziatanie przerwom w dziatalnosci biznesowej oraz ochrona
krytycznych proceséw biznesowych przed rozlegtymi awariami systemow informacyjnych lub

katastrofami oraz zapewnienie wznowienia dziatalnosci w wymaganym czasie.

»Plan zachowania ciggtosci — udokumentowana procedura okreslajgca reakcje na zaktocenie
ciggtosci i sposob przywrocenia zdolnosci dziatania na wczesniejszych parametrach.

»Business Continuity — zapewnianie ciggtosci dziatania organizaciji

»Information Technology Contingency — zapewnianie ciggtosci dziatania systemom
informatycznym
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»Disaster Recovery — odtwarzanie systeméw informatycznych po katastrofie

»Analiza wpltywu — proces analizy dziatan i ich skutkdw majgcych wptyw na biznes z powodu
przerwy w dziataniu

»Incydent — sytuacja bedgca lub moggca prowadzi¢ do przerwy, straty, awarii lub kryzysu

»Infrastruktura — system urzgdzen, sprzetu i ustug niezbednych do dziatania organizacji

»MAQO (maximum acceptable outage)/MTPD (maximum tolerable period of disruption)/MTD
— maksymalny czas niedostepnosci ustugi lub zasobu, zanim organizacja poniesie
nieakceptowalne konsekwencje

»MBCO/MALS (maximum tolerable period of disruption/Minimum Acceptable Levels of

Service) — minimalny poziom lub ilos¢ oczekiwanych ustug niezbednych dla organizaciji
podczas zaktdcenia lub przerwy dziatania
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»RTO (recovery time objective) — okres czasu w wyniku incydentu, w ktorym ustuga, produkt,
dziatalnos¢ lub zasoby powinny by¢ przywrécone

»RPO (recovery point objective) — punkt do ktérego powinna by¢ przywrdcona informacja/dane,
aby funkcjonowac po wznowieniu dziatania

»RTA (recovery time actual) — ustalany poprzez testy czas przywrdécenia stanu systemu sprzed
wystgpienia awarii

»NRO (network recovery objective) — okres czasu niezbedny dla odzyskania sprawnosci
potgczen sieciowych

»BWO (backup window objective ) — dtugosc¢ przerwy w dostarczaniu ustug/informacji
niezbedna w celu wykonania kopii zapasowe]

»MDL (maximum data loss) — maksymalna wielko$¢ danych utraconych w wyniku incydentu
uwzgledniajgca mozliwosci odtworzenia ze zrodet spoza systemu

»Zasoby—aktywa, ludzie, informacje, technologia niezbedne do osiggania celéw przez organizacje
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Norma ISO 17799 zawiera ponad 130 zasad dot. bezpieczenstwa informacji
zgrupowanych w 12 obszarow:

s Szacowanie ryzyka

* Polityka bezpieczenstwa

% Organizacja bezpieczenstwa

s Zarzadzanie aktywami

% Bezpieczenstwo zasobow ludzkich

% Bezpieczenstwo fizyczne i Srodowiskowe

s Zarzadzanie systemami i sieciami
+» Kontrola dostepu do systemu

“ Rozwdj i utrzymanie systemu

s Zarzadzanie incydentami

% Zarzadzanie ciggtoscia dziatania

% Zgodnos¢ z regulacjami prawnymi
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»Zarzadzenie ciggtoscia dzialania (punkt 14 PN-ISO/IEC 17799:2007)

Zaleca sie uwzglednienie w szczegolnosci elementow:

» Sformutowanie i udokumentowanie planéw zapewnienia ciggtosci dziatania okreslajgcych
wymagania bezpieczenstwa informacji zgodnie z uzgodniong strategig ciggtosci dziatania

* Regularne testowanie i aktualizowanie przyjetych plandw i procesow

» Zaleca sie okreslenie zdarzen (lub ciggdw zdarzen), ktére mogg spowodowac przerwy

procesow biznesowych organizacji np.: awarie sprzetu, btedy ludzkie, kradziez, pozar,
katastrofy naturalne oraz akty terroryzmu.

 Zaleca sie przeprowadzenie szacowania ryzyka, aby okresli¢ prawdopodobienstwo wystgpieniz
takich przerw oraz ich wptyw, uwzgledniajgc: ramy czasowe, rozmiar szkod oraz czas
odtwarzania
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»Plan zachowania ciggtosci — struktura
« Warunki uruchomienia planu (np. Jak oceniac sytuacje, kto ma by¢ zaangazowany)
* Procedury awaryjne, opisujgce dziatania podejmowane po incydencie

* Procedury odtwarzania opisujgce dziatania podejmowane przy przywracaniu procesow
systemdéw w wymaganym czasie

* Procedury utworzenia tymczasowego obejscia

* Procedury wznowienia opisujgce przywrocenie normalnych operacji w systemie
« Harmonogram testow planu

« Zakresy odpowiedzialnosci osob

» Krytyczne aktywa i zasoby potrzebne do wykonania procedur awaryjnych, odtwarzania
| wznowienia
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»Plan zachowania ciggtosci — testowanie

 Testowanie scenariuszy na ,papierze”

» Symulacje

 Testowanie w zakresie systemow technicznych
» Testowanie odtworzenia w lokalizacji zapasowe]

* Proby generalne
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Procedury bezpieczenstwa

Opis procesu

Nazwa dokumentu

Struktura zarzgdzania

Zarzgdzanie dokumentacjg

Zarzadzanie ryzykiem

Karta ryzyka

Zarzadzanie ryzykiem

Metodologia szacowania ryzyka

Zarzadzanie ryzykiem

Procedura szacowania ryzyka

Zarzadzanie ciggtoscig

Disaster Recovery Plan

Zarzgdzanie ciggtoscig

Business Impact Analysis

Zarzadzanie ciggtoscig

Plany zachowania ciggtosci dziatania

Zarzagdzanie ciggtoscig

Instrukcje tworzenia kopii bezpieczenstwa

Zarzgdzanie ciggtoscig

Schemat kopii zapasowych

Zarzadzanie dostepnoscig i pojemnoscia

Procedura zarzgdzania pojemnoscig systemu

Zarzagdzanie zmianami

Procedura nadzoru nad zmianami i konfiguracjg

Zarzagdzanie operacjami

Procedury eksploatacyjne i utrzymaniowe systemu
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Procedury bezpieczenstwa

Opis procesu

Nazwa dokumentu

Zarzgdzanie bezpieczenstwem

Polityka bezpieczenstwa systemu

Zarzadzanie bezpieczenstwem

Procedura niszczenia nosnikéw danych

Zarzgdzanie bezpieczenstwem

Regulaminy uzytkownikow

Zarzadzanie bezpieczenstwem

Procedura obstugi incydentéw bezpieczenstwa

Zarzgdzanie bezpieczenstwem

Schemat sieci

Zarzgdzanie bezpieczenstwem

Procedura zarzgdzania kontami i uprawnieniami

Zarzgdzanie bezpieczenstwem

Standard bezpieczenstwa przetgcznikéw sieciowych

Zarzgdzanie bezpieczenstwem

Standard bezpieczenstwa serwerdow (pod kgtem funkcji)

Zarzgdzanie bezpieczenstwem

Standard bezpieczenstwa routerow i firewalli

Zarzgdzanie bezpieczenstwem

Standard bezpieczenstwa aplikacji (funkcja, architektura)

Monitorowanie

Procedura monitorowania systemu
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»Procedura kontroli dostepu do systemu

* Architektura systemu: system operacyjny, aplikacja i baza danych (nazwy i wersje)
 Potgczenia w sieci LAN/WAN: dostepnosc¢ z sieci wewnetrznej i zewnetrznej
* Wymiana danych pomiedzy systemami

» Uwzgledniamy zabezpieczenia:
* Sieci * Systemu
* Aplikaciji » Organizacyjne

» Zabezpieczenia na poziomie sieci:

« ACL * Filtrowanie pakietow

« Zasady routingu * Podziat na podsieci
« Segmenty VLAN
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» Procedura kontroli dostepu do systemu

« Zabezpieczenia na poziomie systemu i aplikacji:
* Sposob uwierzytelniania uzytkownikow
» Grupy uprawnien w aplikacji i systemie
» Kontrolki dostepu do poszczegdlnych elementow sytemu
* Dostep do baz danych

 Organizacyjne:
» Sposbdb zapewnienia, ze do informacji majg dostep wytgcznie upowaznione osoby
» Opis zabezpieczen -identyfikacji uzytkownika (konta uzytkownikow, hasta, karty)
» Sposbdb wnioskowania, nadawania, zmiany i odbierania uprawnien
* Instrukcja tworzenia kont uzytkownikdw w systemie
» Kontrola dostepu do pomieszczen ze zasobami systemu (serwery, telekomunikacja)
* Dokumentacja rol w systemie
» Czasowa aktywacja uprawnien, opis czasu waznosci kont
« Zasady haset, rotacja haset, zasady tworzenia haset, minimalna dtugos¢
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» Procedura kontroli dostepu do systemu

* Formularze:
» Whniosek o zatozenie/zmiane/usuniecie
» Wykaz praw dostepu — role dostepu
» Sposob przesytania haset do uzytkownika
* Rejestr uzytkownikow systemu
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Procedury bezpieczenstwa

» Procedura kontroli dostepu do systemu

Rola System Rodzaj informaciji Uprawnienia
Wszystkl_e wyrnkajace z za.kresu Odczyt
obowigzkow lub zadania
Adam Krol Nazwa danego systemu
Wiasne konto i hasto Odc'zyt,
Zamiana
Wszystkie wynikajgce z zakresu Odczyt,
obowigzkow lub zadania Zamiana
Jan Nowak Nazwa danego systemu
Wiasne konto i hasto Odc_zyt,
Zamiana
Odczyt,
Wszystkie wynikajgce z zakresu Zamiana,
obowigzkow lub zadania Tworzenie,
Piotr Obrzut Nazwa danego systemu Kasowanie
Odczyt,

Wiasne konto i hasto

Zamiana
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» Procedura obstugi incydentéw bezpieczenstwa

» |dentyfikacja incydentow:

* Duze obcigzenie fgcza internetowego
 Utrata dostepu do ustugi, urzgdzenia lub czesci lub catosci funkcjonalnosci
» Nieautoryzowana modyfikacja, zniszczenie, zmiana, utrata danych
* Anomalie w systemie
» Wykorzystanie oprogramowania z nieznanych, niesprawdzonych zrédet
 Blokada logowania
* Niestabilna praca systemu
* Nadmierne w stosunku do wykonywanych zadan (zakres upowaznien) uprawnienia
uzytkownika do zasobdw systemu
* Praca w systemie poza zwyktymi godzinami dla okreslonych osob
* Nieznane konta uzytkownikow
* Wyzsza od sredniej aktywnos¢ procesow, kont lub ustug sieciowych
* W okreslonym czasie duza liczba nieudanych prob logowania
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» Procedura obstugi incydentéw bezpieczenstwa

* Rodzaje incydentéw:
* Nieupowazniony dostep oraz modyfikacja, zmiana, zniszczenie lub usuniecie danych
» Udostepnianie danych osobom nieupowaznionym
* Omijanie zabezpieczen
» Niedopetnienie obowigzku ochrony danych
» Otwarcie nieautoryzowanego kanatu komunikacyjnego umozliwiajgcego interakcje
z danymi
* Przetwarzanie danych ze zrodta nielegalnego
* Nie podjecie dziatan zmierzajgcych do eliminacji zidentyfikowanego zagrozenia
» Ujawnienie lub umozliwienie dostepu do haset osobie nieupowaznione;
* Przesytanie poza sie¢ wewnetrzng informaciji chronionych bez zabezpieczenia
» Kradziez nosnikow z danymi
* Kradziez sprzetu informatycznego
» Spowodowanie utraty danych np. Poprzez nie wykonanie kopii zapasowych
* Niszczenie nosnikow niezgodnie z regulacjami wewnetrznymi
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» Procedura obstugi incydentéw bezpieczenstwa

» Reakcja na incydent:

» Administrator ma obowigzek zareagowac na alarm:
* Wykryty w logach
» Wygenerowany przez IPS
* Przestany przez systemy automatycznie powiadamiajgce o zdarzeniach
* Przekazany przez uzytkownika
» Oszacowanie czasu poszczegolnych dziatan po incydencie
« Zabezpieczenie materiatu dowodowego
* Poszukiwanie dowodow na nosnikach elektronicznych
* Poszukiwanie i zbieranie dowodow
* DD — tworzenie obrazow dyskow
* DCFLDD - tworzenie obrazéw dyskow
* Md5sum — okreslanie skrotu, sumy kontrolne;
* Fastsum — okreslanie skrotu, sumy kontrolne;
* Firemost — odzyskiwanie skasowanych plikow
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» Procedura obstugi incydentéw bezpieczenstwa

» Sposob zgtaszania zdarzen zwigzanych z bezpieczenstwem systemu
« Zasady odpowiedzi na incydent
« Zasady eskalacji incydentu
 Dziatania po zgtoszeniu incydentu
» Ogtoszenie miejsca zgtaszania incydentéw
» Proces zwrotnego informowania zgtaszajgcych
» Wskazanie narzedzi do zgtoszen incydentow:
» Telefon  « Formularz
* Aplikacja < E-mail
« Zanotowanie wszystkich waznych szczegotow zdarzenia: rodzaju incydentu, btedu dziatania
systemu, wiadomosci z ekranu, osobliwego zachowania
« Zakaz dla uzytkownikow podejmowania jakichkolwiek wtasnych dziatan, obowigzek
natychmiastowego zgtoszenia wtasciwym osobom
« Zabezpieczenie dowoddw po incydencie
» Okreslenie postepowania dyscyplinarnego
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Zarzadzanie wersja Service Support
- omsana
»
Zarzadzanie zmiang

prosba zmiang RIC >

» Zarzadzanie problemem
problem

Zarzadzanie poziomem usiug

Wymagania, cele, wyniki - Zarzgdzanie pojemnoécia

Zarzadzanie finansowe —— Zarzadzanie ciagloscia
dia ustug IT ustug IT

Service Delivery — Zarzadzanie dostepnoscia
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Procedury uzytkownika

Service Desk — zakres funkcji:

« Zachowanie ciggtosci dziatania

» Wsparcie uzytkownikow zgodnie z okreslonymi czasami reakcji i rozwigzania

» Odbidr, ewidencja i nadawanie priorytetow incydentom i zapytaniom

» Obstuga lub przekazywanie zgtoszen

» Dokumentacja wszystkich zgtoszen i zapytan

* Przywracanie dziatania ustug

- Sledzenie incydentéw i rozwigzan

« Zapobieganie naruszeniom parametrow poziomu SLA

* Informowanie uzytkownikdéw o statusie zgtoszen

* Przejmowanie zadan z innych procesow np. konfiguracji czy zarzgdzania incydentami

» Raportowanie jakosci ustug IT, satysfakcji uzytkownikow i kosztéw
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Procedury uzytkownika

Obstuga Service Desk — zakres procedury:

« Call Center — ewidencja i przekazanie.
» Help Desk — ewidencja, rozwigzanie i/lub przekazanie.
 Service Desk — to samo co Help Desk, ale w zakresie sg wszystkie zgtoszenia
* Priorytet — okreslenie priorytetu obstugi incydentu
« Eskalacja incydentu
» W strukturze funkcjonalnej (zasoby)
« W hierarchii
» Service Request — zapytanie o ustuge (nie incydent, nie awaria krytyczna)
* Incident — zdarzenie nie bedgce standardowym dziataniem ustugi

» Estymacja priorytetow zalezy od:

* Wptywu na minimalny poziom danej ustugi

» Wptywu na ciggtosc dziatania procesu biznesowego

* Pilnosci rozumianej jako wymagang szybkos¢ rozwigzywania problemu (incydentu)
* Priorytet jest sumg wptywu i pilnosci
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Obstuga Service Desk — zakres procedury:

» Eskalacja incydentu:
* Do wyzszego poziomu personelu

» Kierownik SD, CIO, Zarzad
» Wymaganie zastosowania dodatkowych zasobow w celu rozwigzania problemu

 Drugi poziom wsparcia — specjalisci o wiekszej wiedzy niz pracujgcy na pierwszym

poziomie
* Trzeci poziom wsparcia — specjalisci firm zewnetrznych np.support producenta bazy

danych lub aplikacji
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» Obstuga Service Desk — zakres procedury: [ wyweme:

rejestracja
Zoloszenie, incydentu
wykrycie i
rejestracja
incydentu L
Klasyfikacja i

piErwszy poziom

0 Jest w bazie ‘ SEEE

Klasyfikacja i Rozwiazanie
praba rozwiazania /

v

r

Analiza i diagnoza

|az§n|e #{ Analiza i diagnoza
bazie

Analiza i diagnoza

y

Rozwigzanie
L
Eskalacja Rozwiazany - Usunigcie Usunigcie Usuniecie
b r h 4
Zamkniety Zamknigcie Zamknigcie Zamkniecie
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Obstuga Service Desk — zakres procedury:

* Obstuga incydentu:
* Rejestracja: ID, data, czas
« Klasyfikacja
» Ocena wptywu (przerwa, strata finansowa) i pilnosci (godziny pracy, koniec miesigca)
« Uwzglednienie priorytetu uzytkownika
» Sprawdzenie rozwigzan w bazie wiedzy
« Sprawdzenie istnienia obejscia, rozwigzania tymczasowego
« Eskalacja do 2 i 3 poziomu wsparcia
* Biezgca aktualizacja stanu zgtoszenia/incydentu
* Rejestracja rozwigzania
« Zamkniecie incydentu po potwierdzeniu prawidtowego dziatania ustugi
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Regulamin uzytkownika:

« Definicje podstawowych pojeé

« Zakres stosowania

» Wykaz informacji chronionych i ich wtascicieli

* Wykaz systemow i ich wiascicieli

» Zasady korzystania z informacji chronionych

« Zasady ochrony danych w systemach teleinformatycznych
« Zasady korzystania z zasobow Internetu

» Zasady uzytkowania nosnikow

» Zasady korzystania z komputerow przenosnych

» Zasady dostepu i ochrony pomieszczen z urzgdzeniami systemu teleinformatycznego
« Zasady udostepniania danych z systemu

* Monitorowanie systemu i uzytkownika

» Odpowiedzialnos¢ za naruszenia

» Oswiadczenie pracownika o zachowaniu poufnosci

» Oswiadczenie osoby zewnetrznej o zachowaniu poufnosci




POLITECHNIKA
RZESZOWSKA

im. IGNACEGO tUKASIEWICZA

Procedury uzytkownika

Struktura standardu:

* Realizacja wymagan — kolejnosc oraz wskazanie wymagan w zakresie zgodnosci
» Wymagania konfiguracyjne:

« Zasady dotyczgce minimalnego poziomu ustug

» Okreslenie protokotéw sieciowych

 Zdefiniowanie wymogow dla list ACL

* Definicja segmentow sieci

« Wymagania dla kopii zapasowych

« Zasady routingu w sieciach

« Wymagania kompatybilnosci z innymi urzgdzeniami i systemami

* £3czenie z innymi urzgdzeniami
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Procedury uzytkownika

Struktura standardu:

« Wymagania instalacyjne:
» Zgodnosc¢ z certyfikatami
» Poziom SLA
« Zapewnienie kompatybilnosci z pozostatymi urzgdzeniami w sieci
» Upgrade firmware przed pierwszym uzyciem urzgdzenia
« Zmiana haset domysinych na zgodne z politykg haset
» Usungc lub wytaczy¢ konta domysine
« Utworzy¢ osobne konta dla pracownikow firm zewnetrznych w celu konfiguraciji
lub obstugi outsourcingowe,;.
» Utworzenia dokumentacji w zakresie potgczen oraz struktury podsieci i VLAN.
Woprowadzi¢ standard oznaczen krosowanych gniazd sieciowych.
« Utworzenie procedur administracyjnych z obowigzkiem statej aktualizacji.
» Zasady przechowywania w miejscach bezpiecznych np. metalowa szafka, sejf :
— kopii zapasowych konfiguracji
— dokumentacji technicznej
— procedur
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Procedury uzytkownika

Struktura standardu:

« Zasady administracji:

* W celu zarzgdzania urzgdzeniami nalezy korzystac tylko z VLAN wydzielonego od
pozostatych segmentow sieci.

» Podczas zarzadzania i konfiguracji zdalnej nalezy korzystaé w protokotow szyfrowanych.

» Dostep do portow konfiguracyjnych powinien by¢ filtrowany adresow zrodtowych.

* Nalezy stosowac ograniczenie czasu podtrzymywania sesji bezczynnej np. 20 minut.

» Podiaczanie komputerow powinno wymagac uwierzytelnienia realizowanego na wejsciu
portu przetgcznika.

* Polityki dostepowe powinny by¢ przeglagdane minimum 1 raz w roku.

* Logi urzgdzenia powinny by¢ przekierowane do kolektora zdarzen znajdujgcego sie

W innym segmencie sieci.
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Procedury uzytkownika

Struktura standardu:

« Zasady administracji:
» Segmenty VLAN powinny by¢ tworzone ze wzgledu na podziat funkcjonalny.
* Dokumentacja urzadzenia powinna by¢ prowadzona przez administratora w zakresie
zawierajgcym w szczegolnosci:
— Mapa VLANOw.
— Reguty ACL.
— Konfiguracja portow fizycznych.
— Spis otwartych portow.
— Tablica routingu.
— Petng konfiguracjg w postaci pliku na nosniku zewnetrznym
tworzong np. poprzez polecenie show running-config.
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Procedury uzytkownika

Struktura standardu:

« Zapewnienie ciggtosci dziatania:

» Nalezy zachowywac ciggtos¢ dziatania zgodnie z Procedurg Zarzadzania Ciggtoscig
Dziatania.

* Dla przetgcznikéw nalezy stosowaé redundancije zasilaczy oraz UPS.

* Nalezy stosowac redundancje urzgdzen w postaci potgczen stackowych.
Nalezy réwniez posiadac jedno nadmiarowe urzgdzenie danego typu i modelu, ktore jest
uruchamiane w razie awarii produkcyjnego urzgdzenia.

» Urzgdzenia powinny by¢ eksploatowane w parametrach srodowiska zgodnych

z zaleceniami producenta (np. temperatura, wilgotnosc).
» Konserwacja urzgdzen sieciowych powinna byc¢ realizowana nie rzadziej niz raz do roku.
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» Struktura standardu:

» Wymagania bezpieczenstwa fizycznego:
» W pomieszczeniach z przetgcznikami powinny by¢ stosowane drzwi o podwyzszonej

odpornosci na wlkamanie oraz ogien.
 Fizyczny dostep do pomieszczen powinien by¢ kontrolowany przez system kontroli

dostepu.
» Nalezy stosowac monitoring wejscia do pomieszczen z minimum dwoch niezaleznie

podtgczonych kamer przemystowych.
* Do pomieszczenia moze mieC dostep wytgcznie upowazniony personel.
» Nalezy zapewnic, ze personel jest przeszkolony z uzywania stosowanego sprzetu

gasniczy.
» W pomieszczeniu nalezy monitorowa¢ parametry srodowiska — temperature oraz

wilgotnosc.
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» Struktura standardu:

* Wymagania audytu — etapy audytu:.
— Weryfikacja bezpieczenstwa fizycznego.
— Weryfikacja bezpieczenstwa portow konfiguracyjnych.
— Sprawdzenie wydajnosci.
— Weryfikacja zgodnosci instalacji z niniejszym standardem.

« Wymagania audytu — wymagania testow technicznych:
— Ataki na protokoty DHCP i ARP.
— Ataki na VLAN.
— Ataki na protokoty routingu.
— Mapowanie sieci.
— Skanowanie IP.
— Fingerprinting ustug sieciowych i systemow.
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Struktura standardu:

« Wymagania audytu — wymagania testow technicznych:
» Weryfikacja wykorzystanych ustug zarzgdzajgcych urzgdzeniami o znanych
podatnosciach np.: SNMP, SSH, Telnet, HTTP.
» Sprawdzenie protokotu Discovery Protocol (CDP in case of Cisco).
* Banner grabbing.
* Test Content Addressable Memory (CAM) Security.
* Test Port broadcast-storm control.
 Test VLAN Hopping Attacks by switch spoofing.
 Test VLAN Hopping attacks by double encapsulation.
L2 proxy attacks.
* Private VLAN hopping.
» Spanning Tree Attacks.
« DHCP “Starvation”.




