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»Dziat IT zajmuje sie gtdwnie pracg operacyjng i gaszeniem pozaroéw zwigzanych
z powtarzajgcymi sie problemami w obrebie infrastruktury i aplikacji IT

»Uzytkownicy sg ograniczeni tylko czesciowo zasadami przetwarzania
»Rozproszenie

»Brak centralizaciji

»Problemy z nadzorem nad zmianami, konfiguracjg i aktualizacjami
»Czesciowo wdrozone centralne systemy zarzgdzania dostepem

»System bezpieczenstwa jest rozproszony i niezintegrowany
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»Uzytkownicy stosujg zasady i polityki
»Centralizacja zarzgdzania dostepem i administracjg systemami
»Czesciowo zintegrowany system bezpieczenstwa

»Centralny system zarzgdzania dostepem z wykorzystaniem dodatkowych baz
identyfikatorow (lokalnych dla aplikacji)

»Czesciowy nadzor nad zmianami, konfiguracjg i aktualizacjami
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»Uzytkownicy stosujg zasady i polityki

»Uzytkownikdw dotyczg Sciste ograniczenia powigzane z rolg w organizacii
»Cele dziatalnosci sg poparte procedurami zachowania ciggtosci
»Centralizacja zarzgdzania dostepem i administracjg systemami

»Zintegrowany system bezpieczenstwa, zasady sg powigzane z tozsamoscig, miejscem
przetwarzania i grupg informacji chronionych

»Wirtualizacja srodowiska w centralnej infrastrukturze
»Standaryzacja stacji roboczych i urzgdzen mobilnych

»Centralny, zunifikowany system zarzgdzania dostepem i tozsamoscig
»Nadzoér nad zmianami, konfiguracjg i aktualizacjami

»>SLA




V)
’I POLITECHNIKA

h RZESZOWSKA Dynamiczny poziom zarzadzania IT

im. IGNACEGO tUKASIEWICZA

»Uzytkownicy stosujg zasady i polityki

»Uzytkownikdw dotyczg Sciste ograniczenia powigzane z rolg w organizacii
»Cele dziatalnosci sg poparte procedurami zachowania ciggtosci
»Centralizacja zarzgdzania dostepem i administracjg systemami

»Zintegrowany system bezpieczenstwa, zasady sg powigzane z tozsamoscig, miejscem
przetwarzania i grupg informacji chronionych

»System bezpieczenstwa jest ,niewidoczny” dla uzytkownika
»Wirtualizacja srodowiska w centralnej infrastrukturze

»Standaryzacja i wirtualizacja stacji roboczych i urzgdzen mobilnych
»Centralny, zunifikowany system zarzgdzania dostepem i tozsamoscig

> Srodowisko wykorzystuje automatyczne mechanizmy zapewnienia dostepnosci
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»Wdrozenie i utrzymanie infrastruktury

»Zarzadzanie wykorzystaniem zasobow IT

»Instalowanie, konfigurowanie i utrzymywanie w ruchu sprzetu i oprogramowania systemowego
»Instalowanie, konfigurowanie i utrzymanie w ruchu aplikacji uzytkownikéw koncowych
»Przygotowywanie, wdrazanie i aktualizowanie procedur bezpieczenstwa systemu,

»Prowadzanie dokumentacji systemu w tym dziennikdw np. administracyjnych i awarii,

Dokumentacja obowigzkowa:

»Dzienniki dzienne, tygodniowe i miesieczne czynnosci administratorow
»Dzienniki czynnosci serwisowych
»Dokumentacja zgtoszen w formie ticketow

»Dzienniki awarii systeméw
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»Bezpieczenstwo informacji w systemach informatycznych obejmuje:
= strukture organizacyjng
» polityki bezpieczenstwa systemow
» zakresy odpowiedzialnosci
= procedury
= zasoby
= praktyki zabezpieczen
» adekwatne zabezpieczenia dla tajemnicy przedsiebiorstwa
+ Tajemnica przedsiebiorstwa — nie ujawnione do wiadomosci publicznej informacje,
w szczegolnosci: techniczne, handlowe, finansowe, organizacyjne lub inne posiadajgce

wartos¢ gospodarczg dla organizaciji, co do ktorych zostaty podjete niezbedne dziatania
w celu zachowania ich w poufnosci, okreslone przez Kierownictwo.
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»W zakresie zarzagdzania systemami i sieciami:
» organizacja zasobow sieciowych:
- schemat i budowa sieci,
- pofaczenia i ustugi sieciowe,
- urzgdzenia sieciowe,
- konfiguracja urzadzen sieciowych,
- zarzadzanie zasobami sieci,
- dostep do ustug sieciowych z zewnatrz,

- srodki ochrony

= zasady dostepu do zasobow sieciowych,
= SposOb monitorowania dostepu do zasobow sieciowych

» sposoby i miejsca wykorzystania zabezpieczen kryptograficznych




