Wskazowki dotyczace sposobu opracowania instrukcji okreslajacej sposob zarzadzania
systemem informatycznym, sluzacym do przetwarzania danych osobowych, ze szcze-

g0lnym uwzglednieniem wymogow bezpieczenstwa informacji.

Jednym z wymogow natozonych na administratoréw danych, zgodnie z §3 ust.1 przez
rozporzadzenie Ministra Spraw Wewngetrznych i1 Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i orga-
nizacyjnych, jakim powinny odpowiada¢ urzadzenia isystemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024), jest opracowanie instrukcji,
okreslajacej sposob zarzadzania systemem informatycznym, stuzacym do przetwarzania
danych osobowych, zwanej dalej ,,instrukcja”.

Opracowana instrukcja powinna by¢ zatwierdzona przez administratora danych i przyjeta
do stosowania, jako obowiazujacy dokument. Zawarte w niej procedury i wytyczne powinny
by¢ przekazane osobom odpowiedzialnym w jednostce za ich realizacj¢ stosownie do
przydzielonych uprawnien, zakresu obowiazkoéw 1 odpowiedzialnosci. Np. zasady i procedury
nadawania uprawnien do przetwarzania danych osobowych, czy tez sposdb prowadzenia
ewidencji o0s6b zatrudnionych przy przetwarzaniu danych osobowych powinny by¢
przekazane osobom zarzadzajacym organizacja przetwarzania danych, za$ sposob rozpoczecia
1 zakonczenia pracy, sposob uzytkowania systemu, czy tez zasady zmiany hasel - wszystkim
osobom bedacym jego uzytkownikami, zasady ochrony antywirusowej, a takze procedury
wykonywania kopii zapasowych — osobom zajmujacym si¢ techniczna eksploatacja i
utrzymaniem ciaglo$ci pracy systemu.

W tresci instrukcji powinny by¢ zawarte ogolne informacje o systemie informatycznym i
zbiorach danych osobowych, ktére sa przy ich uzyciu przetwarzane, zastosowane rozwiazania
techniczne, jak rowniez procedury eksploatacji i zasady uzytkowania, jakie zastosowano w
celu zapewnienia bezpieczenstwa przetwarzania danych osobowych. W przypadku, gdy
administrator danych, do przetwarzania danych wykorzystuje nie jeden, lecz kilka systemow
informatycznych, wowczas stosownie do podobiefstwa zastosowanych rozwiazan powinien
opracowac jedna, ogolna instrukcje zarzadzania lub opracowac oddzielne instrukcje dla
kazdego z uzytkowanych systemow. W zalezno$ci, zatem od przyjetego rozwiazania, inny
bedzie zakres opracowanych zagadnien w matych podmiotach, w ktéorych dane osobowe
przetwarzane sa przy pomocy jednego lub kilku komputeréw 1 inny w duzych podmiotach, w
ktorych funkcjonuja rozbudowane lokalne sieci komputerowe z duza ilo$cia serwerdéw 1 stacji

roboczych przetwarzajacych dane przy uzyciu wielu systemow informatycznych.



W instrukcji, o ktorej mowa, powinny by¢ wskazane systemy informatyczne, ktorych ona
dotyczy, ich lokalizacje, stosowane metody dostepu (bezposrednio z komputera, na ktorym
system jest zainstalowany, w lokalnej sieci komputerowej, czy tez poprzez siec
telekomunikacyjna np. tacze dzierzawione, Internet). Instrukcja ta powinna obejmowaé
zagadnienia dotyczace zapewnienia bezpieczenstwa informacji, a w szczegodlnosci elementy

wymienione w §5 rozporzadzenia, na ktore sktadaja sig:

1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien

w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci,

2) stosowane metody i srodki uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem

1 uzytkowaniem,

3) procedury rozpoczecia, zawieszenia 1 zakonczenia pracy przeznaczone dla uzytkownikow

systemu,

4) procedury tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzedzi

programowych stuzacych do ich przetwarzania,
5) sposob, miejsce 1 okres przechowywania:
a) elektronicznych no$nikow informacji zawierajacych dane osobowe,
b) kopii zapasowych, o ktorych mowa w pkt. 4,

6) sposob zabezpieczenia systemu informatycznego przed dziatalno$cia oprogramowania,

o ktorym mowa w pkt III ppkt 1 zalacznika do rozporzadzenia,
7) sposoéb realizacji wymogdow, o ktorych mowa w § 7 ust. 1 pkt 4 rozporzadzenia,

8) procedury wykonywania przegladéw i konserwacji systeméw oraz no$nikéw informacji

stuzacych do przetwarzania danych.

W celu zapewnienia ochrony przetwarzanych danych, w odniesieniu do kazdego z
wymienionych wyzej punktow, w tresci instrukcji powinny by¢ wskazane odpowiednie dla
stosowanych systemow informatycznych zasady postgpowania. Ogolne wskazowki dotyczace
zagadnien, jakie powinny by¢ zawarte w instrukcji w odniesieniu do wyzej wymienionych

punktoéw przedstawiono ponizej.



1.

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te

czynnosci (§ 5 pkt 1 rozporzadzenia)..

W  punkcie tym powinny =zostaé opisane zasady przyznawania uzytkownikowi
identyfikatora w systemie informatycznym, jak réwniez zasady nadawania
lub modyfikacji uprawnien uzytkownika do zasobdéw systemu informatycznego. Powyzsze
zasady powinny obejmowac operacje zwigzane z nadawaniem uzytkownikom uprawnien
do pracy w systemie informatycznym poczawszy od utworzenia uzytkownikowi konta,
poprzez przydzielanie i modyfikacj¢ jego uprawnien az do momentu usunigcia konta z
systemu informatycznego. Procedura okre$lajaca zasady rejestracji uzytkownikow
powinna w sposob jednoznaczny okresla¢ zasady postgpowania z hastami uzytkownikow
uprzywilejowanych  (tzn. uzytkownikéw posiadajacych uprawnienia na poziomie
administratorow systemoéw informatycznych), jak réwniez zasady administrowania
systemem informatycznym w przypadkach awaryjnych np. nieobecnosci administratora.

W instrukcji nalezy wskaza¢ osoby odpowiedzialne za realizacj¢ procedur oraz

rejestrowanie 1 wyrejestrowywanie uzytkownikow w systemie informatycznym.

Stosowane metody i Srodki uwierzytelnienia oraz procedury zwiazane z ich

zarzadzaniem i uzytkowaniem (§ 5 pkt 2 rozporzadzenia).

W punkcie tym powinien zosta¢ opisany tryb przydzielania haset, tj. wskazanie, czy hasta
uzytkownikéw przekazywane maja by¢ w formie ustnej czy pisemnej oraz wskazanie
zalecen dotyczacych stopnia ich ztozonos$ci. Powinny zosta¢ rowniez wskazane osoby
odpowiedzialne za przydzial haset. Wskazanie to moze by¢ okreslone funkcjonalnie
lub personalnie. Zaleca sig, aby unika¢ przekazywania haset przez osoby trzecie
lub za posrednictwem niechronionych wiadomos$ci poczty elektronicznej. Uzytkownik
po otrzymaniu hasta powinien by¢ zobowiazany do niezwlocznej jego zmiany, chyba,
ze system nie umozliwia wykonania takiej operacji. W zaleznosci od stosowanych
rozwigzan nalezy poda¢ dodatkowe informacje dotyczace hasel, takie jak wymogi
dotyczace ich powtarzalno$ci czy tez wymogi dotyczace zestawu tworzacych je znakow.
Powinna by¢ rowniez zawarta informacja o wymaganej czestotliwosci i metodzie zmiany
hasta np. czy zmiana hasta wymuszana jest po okre§lonym czasie przez system
informatyczny, czy tez uzytkownik sam musi o tym pamigtaé. Przy okreslaniu

czgstotliwosci zmiany hasel nalezy pamigtaé, iz zgodnie z pkt IV ppk 2 zalacznika do



rozporzadzenia, hasto uzytkownika powinno by¢ zmieniane nie rzadziej niz co 30 dni i
sktada¢ si¢ co najmniej z 6 znakow, jezeli w systemie nie sa przetwarzane dane, o ktorych
mowa w art. 27 ustawy lub 8 znakoéw, jezeli takie dane sa przetwarzane (pkt VII
zatacznika). Hasta w systemie informatycznym powinny by¢ przechowywane w postaci
zaszyfrowanej. Nalezy wskazaé sposob przechowywania hasel uzytkownikow
posiadajacych uprawnienia administratoréw systemow informatycznych oraz sposob
odnotowywania ich awaryjnego uzycia. Dodatkowo, w przypadku zastosowania innych
niz identyfikator i hasto metod weryfikacji tozsamos$ci uzytkownika, np. Kkart
mikroprocesorowych czy tez metod biometrycznych w instrukcji powinny by¢ zawarte
wytyczne w zakresie ich stosowania. Dla kart mikroprocesorowych np. nalezy wskazac
sposob ich personalizacji, za$ dla metod biometrycznych sposdb pobierania danych
biometrycznych w procesie rejestrowania uzytkownika w systemie oraz sposob ich

przechowywania.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla

uzytkownikow systemu (§ S pkt 3 rozporzadzenia).

W punkcie tym powinny by¢ wskazane kolejne czynnosci, jakie nalezy wykona¢ w celu
uruchamiania systemu informatycznego, a w szczego6lnosci zasady postgpowania
uzytkownikéw podczas przeprowadzania procesu uwierzytelniania si¢ (logowania si¢ do
systemu). Przestrzeganie okre§lonych w instrukcji zasad powinno zapewnia¢ zachowanie
poufnosci haset oraz uniemozliwia¢ nieuprawnione przetwarzanie danych. Nalezy
rowniez okres§li¢c metody postgpowania w sytuacji tymczasowego zaprzestania pracy na
skutek opuszczenia stanowiska pracy lub w okoliczno$ciach, kiedy wglad w wyswietlane
na monitorze dane moze mie¢ nieuprawniona osoba. Uzytkownik powinien by¢
poinstruowany o koniecznosci wykonania operacji wyrejestrowania si¢ z systemu
informatycznego przed wylaczeniem stacji komputerowej oraz o czynnosciach, jakie w
tym celu powinien wykonaé. Procedury przeznaczone dla uzytkownikéw systemu
powinny wskazywa¢ sposob postgpowania w sytuacji podejrzenia naruszenia
bezpieczenstwa systemu np. w przypadku braku mozliwosci zalogowania sig
uzytkownika na jego konto czy tez w przypadku stwierdzenia fizycznej ingerencji

w przetwarzane dane lub uzytkowane narzedzia programowe lub sprzgtowe.



4. Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi

programowych sluzacych do ich przetwarzania (§ 5 pkt 4 rozporzadzenia).

W punkcie tym nalezy wskaza¢ metody 1 czgstotliwo$¢ tworzenia kopii zapasowych
danych oraz kopii zapasowych systemu informatycznego uzywanego do ich
przetwarzania. Nalezy okresli¢, dla jakich danych wykonywane beda kopie zapasowe, typ
no$nikéw, na ktorych kopie beda wykonywane oraz narzedzia programowe 1 urzadzenia,
ktore maja by¢ do tego celu wykorzystywane. W procedurze wykonywania kopii
powinien by¢ okre§lony harmonogram wykonywania kopii zapasowych dla
poszczegolnych zbiordw danych wraz ze wskazaniem odpowiedniej metody sporzadzania
kopii (kopia przyrostowa, kopia calosciowa). Fragment instrukcji dotyczacy wykony-
wania kopii zapasowych w przypadku, gdy procedury wykonywania tych kopii sa
ztozone, moze si¢ odwolywac¢ do procedur szczegdtowych dedykowanych poszczegdlnym
zbiorom danych, czy tez systemom informatycznym. Procedury takie powinny by¢
wowczas zataczone do instrukcji zarzadzania. W procedurach okreslajacych zakres i
sposOb wykonywania kopii zapasowych powinny by¢ wskazane okresy rotacji oraz
catkowity czas uzytkowania poszczegoélnych no$nikéw danych. Powinny by¢ okreslone
procedury likwidacji no$nikow zawierajacych kopie zapasowe danych po ich wycofaniu
na skutek wutraty przydatno$ci lub uszkodzenia. Procedura likwidacji no$nikow
zawierajacych dane osobowe powinna uwzglednia¢ wymogi zawarte w pkt VI ppkt 1
zatacznika do rozporzadzenia. Wymogi te nakazuja, aby urzadzenia, dyski lub inne
informatyczne nosniki, zawierajace dane osobowe, przeznaczone do likwidacji,
pozbawia¢ zapisu tych danych, a w przypadku gdy nie jest to mozliwe, uszkadzac

W sposob uniemozliwiajacy ich odczytanie.

5. Sposéb, miejsce i okres przechowywania:
a) elektronicznych no$nikéw informacji zawierajacych dane osobowe,
b) kopii zapasowych, o ktorych mowa w §5 pkt. 4 rozporzadzenia.

W tym punkcie instrukcji nalezy okresli¢ sposob 1 czas przechowywania wszelkiego
rodzaju no$nikéw informacji (dyskietki, ptyty CD, tasmy magnetyczne). Nalezy wskaza¢
pomieszczenia, przeznaczone do przechowywania no$nikéw informacji, jak roéwniez
sposOb zabezpieczenia tych nos$nikéw przed nieuprawnionym przejeciem, odczytem,

skopiowaniem lub zniszczeniem.



Przy opracowywaniu zalecen dotyczacych sposobu i czasu przechowywania no$nikow
informacji nalezy uwzgledni¢, iz zgodnie z wymogami pkt IV ppkt 4a zalacznika do
rozporzadzenia, kopie zapasowe przechowuje si¢ w miejscach zabezpieczajacych je przed
nieuprawnionym przej¢eiem, modyfikacja, uszkodzeniem lub zniszczeniem. Nalezy
uwzgledni¢ wymogi okreslone w pkt IV ppkt 4b zatacznika do rozporzadzenia
nakazujace, aby kopie awaryjne bezzwtocznie usuwac po ustaniu ich uzytecznosci.

W przypadku przekazywania no$nikéw informacji podmiotom zewngtrznym w celu
bezpiecznego ich przechowywania, np.stosowane do$¢ czgsto deponowanie kopii
zapasowych w skarbcach bankowych, nalezy okresli¢ procedury przekazywania no§nikow
informacji tym podmiotom oraz wskaza¢ metody zabezpieczania przekazywanych
no$nikow informacji przed dostgpem o0sOb nieuprawnionych podczas ich

transportu/przekazywania.

Sposéb zabezpieczenia systemu informatycznego przed dzialalnosScia oprogra-
mowania, o ktorym mowa w pkt III ppkt 1 zalacznika do rozporzadzenia (§ 5 pkt 6

rozporzadzenia).

W opisie zabezpieczen systemu informatycznego przed dzialalno$cia oprogramowania, o
ktérym mowa w pkt III ppkt 1 zalacznika do rozporzadzenia nalezy okresli¢ obszary
systemu informatycznego narazone na ingerencj¢ wirusOw komputerowych oraz
wszelkiego rodzaju innego szkodliwe oprogramowanie. Nalezy wskaza¢ mozliwe zrodta
przedostania si¢ szkodliwego oprogramowania do systemu oraz dziatania, jakie nalezy
podejmowac, aby minimalizowa¢ mozliwos¢ zainstalowania si¢ takiego oprogramowania.
Niezaleznie od wskazania czynnosci profilaktycznych przed przedostaniem si¢ do
systemu oprogramowania szkodliwego, w instrukcji nalezy wskaza¢ zastosowane
narzedzia programowe, ktorych zadaniem jest przeciwdzialanie skutkom szkodliwego
dziatania takiego oprogramowania. Nalezy wskaza¢ oprogramowanie antywirusowe,
ktore zostato zainstalowane, okresli¢ metody 1 czestotliwos¢ aktualizacji definicji wirusow
oraz osoby odpowiedzialne za zarzadzanie tym oprogramowaniem. Powinny by¢
przedstawione rowniez procedury postgpowania uzytkownikdw na okoliczno$¢
zidentyfikowania okre$lonego typu zagrozen. Uzytkownik powinien by¢ poinformowany
o czynnosciach, ktore powinien wykona¢ w przypadku, gdy oprogramowanie
zabezpieczajace wskazuje zaistnienie zagrozenia. W przypadku, gdy stosowane sa inne

niz oprogramowanie antywirusowe metody ochrony przed szkodliwym oprogramowaniem



nalezy je wskazac¢ i1 przedstawi¢ procedury zwiazane z ich stosowaniem. Do metod takich
moga naleze¢ m. in. fizyczne odtaczenie urzadzen umozliwiajacych odczyt danych z
wymiennych no$nikdw informatycznych poszczegdlnych stacji komputerowych (np.
odtaczenie stacji CD, stacji dyskietek, itp.) 1 wyznaczenie wydzielonego stanowiska w

sieci komputerowej do wymiany danych za pomoca no$nikow zewngtrznych.

Sposob realizacji wymogow, o ktorych mowa w § 7 ust. 1 pkt 4.

Zgodnie z § 7 ust. 1 pkt. 4 rozporzadzenia, dla kazdej osoby, ktorej dane osobowe sa
przetwarzane w systemie informatycznym, system ten powinien zapewni¢ odnotowanie
informacji o udostgpnieniach danych odbiorcom, w rozumieniu art. 7 pkt. 6 ustawy,
zawierajace informacje komu, kiedy i w jakim zakresie dane osobowe zostaty
udostgpnione, chyba ze system informatyczny uzywany jest do przetwarzania danych
zawartych w zbiorach jawnych. Wynika stad, Zze system informatyczny wykorzystywany
do przetwarzania danych osobowych powinien posiada¢ funkcjonalno$ci umozliwiajace
odnotowanie wspomnianych wyzej informacji. Sposob oraz forma odnotowania, jak
wynika z § 5 pkt. 7 rozporzadzenia, powinna zosta¢ okreslona w instrukcji. Przy czym
szczeg6lng uwage zwrdci¢ nalezy na fakt, iz nie jest wystarczajace odnotowanie w formie
papierowej informacji, o ktérych mowa w § 7 ust. 1 pkt 4, zatem instrukcja nie moze
przewidywac¢ takiego sposobu realizacji wspomnianego wymogu, gdyz byloby to
niezgodne z przedstawiona w ustawie definicja systemu informatycznego.

Zauwazy¢ nalezy réwniez, iz w przypadku przetwarzania danych osobowych nie tylko w
jednym systemie informatycznym wymagania, o ktérych mowa w § 7 ust. 1 pkt 4
rozporzadzenia moga by¢ realizowane w jednym z nich lub w odrgbnym systemie
informatycznym przeznaczonym do tego celu. Wynika stad, Ze odnotowanie informacji o
udostgpnieniach mozliwe jest w jednym systemie tylko wtedy, gdy zbidr danych
przetwarzany w dwoch lub wigcej systemach dotyczy dokladnie tych samych oséb.
Przyktadem takiej sytuacji jest korzystanie przez wiele aplikacji z tej samej bazy danych.
Niedopuszczalne jest natomiast odnotowanie wskazanej informacji wyltacznie w jednym
systemie, gdy grupy osob, ktorych dane przetwarzane sa w poszczego6lnych systemach nie
sa dokladnie tozsame. W sytuacji, gdy zbior osob, ktéorych dane przetwarzane sa w
jednym systemie rézni si¢ od zbioru osob, ktorych dane przetwarzane sa w drugim
systemie 1 nie zachodzi relacja zawierania si¢ pomigdzy tymi zbiorami, wdwczas

konieczne jest odnotowanie informacji o udost¢pnieniach odrgbnie w kazdym systemie



obslugujacym te zbiory lub ewentualnie w systemie dedykowanym odnotowaniu

informacji, o ktorych mowa w § 7 ust. 1 pkt 4.

Procedury wykonywania przegladow i konserwacji systemow oraz nosnikow

informacji shuzacych do przetwarzania danych (§ 5 pkt 8 rozporzadzenia)

W punkcie tym nalezy okresli¢ cel, zakres, czgstotliwo§¢ oraz procedury wykonywania
przegladéw i konserwacji systemu informatycznego. Nalezy wskaza¢ podmioty i osoby
uprawnione do dokonywania przegladow 1 konserwacji systemu informatycznego.
Procedury wykonywania czynno$ci konserwacyjnych systemu, w przypadku, gdy
czynnosci te zleca si¢ osobom nie posiadajacym upowaznien do przetwarzania danych
(np. specjalistom z firm zewngtrznych), powinny okresla¢ sposob, w jaki czynnos$ci te
nadzorowane sa przez administratora danych. W przypadku przekazywania do naprawy
no$nikoéw informatycznych zawierajacych dane osobowe nalezy okresli¢ sposéb usuwania
danych osobowych z tych no$nikow, przed ich przekazaniem. W procedurach
dotyczacych naprawy sprzetu komputerowego nalezy uwzgledni¢ wymoég okreslony w
punkcie VI ppkt. 3 zatacznika do rozporzadzenia, ktéry nakazuje, aby urzadzenia, dyski
lub inne elektroniczne nosniki informacji, zawierajace dane osobowe, przeznaczone do
naprawy, pozbawia¢ wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich
odzyskanie, badz tez naprawia¢ je pod nadzorem osoby upowaznionej przez

administratora danych.



	Zgodnie z § 7 ust. 1 pkt. 4 rozporządzenia, dla każdej osoby, 
	Zauważyć należy również, iż w przypadku przetwarzania danych o


