Wymagania dotyczace struktur baz danych osobowych oraz funkcjonalnosci
zarzadzajacych nimi aplikacji

(w $wietle ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r.
-t.j. Dz. U. 22002 r. Nr 101, poz. 926, z p6zn. zm.)

Ustawa o ochronie danych osobowych okresla nie tylko prawa osoby do ochrony jego
danych, ale precyzuje rowniez szereg wymagan w stosunku do wszystkich podmiotow, ktore

danymi takimi dysponuja.

Art. 24. ust. 1. pkt. 3 ustawy wymaga, aby administrator danych informowatl osobg, ktorej
dane zostaja umieszczone w zbiorze danych, o prawie dostepu do tresci danych tej osoby
oraz prawie do ich poprawiania,

W odniesieniu do aplikacji zarzadzajacej przetwarzaniem danych osobowych realizacja

wskazanego obowiazku wymaga, aby z poziomu aplikacji dostepna byta specjalna opcja

podgladu i weryfikacji przetwarzanych danych osobowych. Opcja taka powinna umozliwiac:
a) jednoznaczna identyfikacj¢ danych osobowych wskazanej osoby, b) wys$wietlenie oraz
wydruk przetwarzanych danych w postaci zrozumiatej dla przecigtnego odbiorcy, ¢) korekte
przetwarzanych danych. Ta ostatnia funkcja powinna by¢ dostepna tylko dla osob
uprawnionych do zmiany przetwarzanych danych.

Wymég dotyczacy jednoznacznej identyfikacji danych osobowych przetwarzanych w zbiorze
wynika z konieczno$ci ograniczenia zainteresowanej osobie dostepu tylko do tych danych,

ktore jej dotycza. Osoba, ktére] dane przetwarzane sa w systemie informatycznym ma jedynie

prawo do przegladania i zadania zmiany tylko tych danych, ktdre jej dotycza. Funkcja stuzaca

zatem do podgladu danych osobowych przetwarzanych w systemie informatycznym, jezeli
podglad ten przewiduje si¢ wykonywa¢ w obecnosci osob, ktore zycza sobie dostepu do
swoich danych, powinna by¢ tak skonstruowana, aby na monitorze nie zostaty przypadkowo
wyswietlone dane innych osob. Aby niebezpieczenstwo takie wyeliminowaé, konstrukcja
zapytan do zbioru przetwarzanych danych powinna zapewni¢ jednoznaczna identyfikacjg
wyszukiwanej osoby. Oznacza to, ze odpowiedzia na zapytanie wyszukania danych powinno
by¢ udostgpnione danych tylko jednej, wyszukiwanej wtasnie osoby. Niedopuszczalne jest,
aby w obecnosci np. Jana Kowalskiego nr 1, na ekranie komputera w wyniku zapytania o jego
dane wys$wietlone zostaly dane innych oséb o tym samym nazwisku (patrz rowniez art. 36

ustawy). Rozwiazanie takie, tzw. przyblizone wyszukiwanie, jest dopuszczalne tylko wtedy,



gdy wyniki wyszukiwania sa dostgpne wylacznie dla os6b upowaznionych do przetwarzania

danych osobowych.

W art. 26 ust. 1 pkt. 4 ustawy ustawodawca nakazuje, aby administrator danych dotozyt
szczegllnej staranno$ci w celu ochrony interesow o0sob, ktorych dane dotycza. W
szczegolnosci chodzi tutaj o to, aby dane osobowe byly przechowywane w postaci
umozliwiajacej identyfikacje osob, ktorych dotycza, nie dluzej niz jest to niezbedne do
osiagnigcia celu przetwarzania.

Realizacja powyzszego obowiazku wymaga od aplikacji przetwarzajacej dane osobowe, aby
jednoznacznie realizowany byt wymdg “usunigcia danych” ze zbioru (bazy danych). Chodzi
tutaj gléwnie o to, aby opcja realizujaca usuwanie pozycji ze zbioru polegata na

rzeczywistym ich usunieciu lub nadpisaniu_informacja pusta, a nie zaznaczeniu danego

rekordu, jako rekordu skasowanego, ktdry staje si¢ czgsto jedynie niewidocznym z poziomu
aplikacji, ale dalej istnieje w przetwarzanym zbiorze danych. W tym ostatnim przypadku jest
mozliwos¢, przy uzyciu odpowiednich programow narzedziowych, ponownego ‘“odkrycia”
usunigtego w ten sposob zapisu danych i dalszego ich przetwarzania. Rzeczywiste usunigcie
lub nadpisanie informacja “pusta” kasowanych danych uniemozliwia dokonywanie

jakichkolwiek dalszych modyfikacji na tych danych.

Szczegdlna uwage projektanci aplikacji zarzadzajacych bazami danych osobowych

powinni zwro6ci¢ rowniez na art. 28. ust. 2 i 3 ustawy, ktory brzmi:

2. Numery porzadkowe stosowane w ewidencji ludnosci moga zawiera¢é tylko
oznaczenia plci, daty urodzenia, numer nadania oraz liczb¢ kontrolng.

3. Zabronione jest nadawanie ukrytych znaczen elementom numerow porzadkowych w

systemach ewidencjonujacych osoby fizyczne.

Wymagania dotyczace zawarto$ci tych pdl informacyjnych w zbiorach danych osobowych, w
ktorych przechowywane sa numery porzadkowe (indeksy) zakazuja ich wykorzystywania do
kodowania innych warto$ci niz pte¢, data urodzenia, numer pozycji w rejestrze oraz liczba
kontrolna. Wymagania te odnosza si¢ nie tylko do p6l informacyjnych w zbiorach danych
osobowych, ale rowniez do zawartosci kolumn w tablicach SQL-owych baz danych, w
ktorych przechowywane sa dane osobowe. Cytowany przepis zakazuje nadawanie takim
polom jakichkolwiek innych ukrytych znaczen. W dokumentacji systemu zarzadzania baza
danych osobowych, sposob tworzenia numeréw porzadkowych i/lub indeksow, jesli nie sa to

kolejne liczby naturalne okreslajace pozycje zapisu w zbiorze, powinien by¢ doktadnie



opisany 1 wyjasniony. Wyjasnienie takie jest niezbedne w celu wykazania, ze dany system
przetwarzania danych osobowych spetnia wskazane wymagania.

Odpowiedniej struktury bazy danych oraz specjalnych opcji uzytkowych od systemu
informatycznego przetwarzajacego dane osobowe wymaga réwniez realizacja przepisow
ustawy zawartych w art. 32 ust. 1 pkt. 3, pkt. 4, pkt. 5 1 art. 33, ktorych brzmienie jest
nastepujace:

Art. 32 ust. 1.
Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktore jej dotycza,
zawartych w zbiorach danych, a zwlaszcza prawo do:

3. uzyskania informacji, od kiedy przetwarza sie w zbiorze dane jej dotyczace, oraz

podania w powszechnie zrozumialej formie tresci tych danych,

4. uzyskania informacji o Zrédle, z ktérego pochodza dane jej dotvczace, chyba ze

administrator danych jest zobowiazany do zachowania w tym zakresie tajemnicy
panstwowej, stuzbowej lub zawodowe;,

5. uzyskania informacji o sposobie udostepniania danych, a w szczego6lnosci informa-

cji o odbiorcach lub kategoriach odbiorcow, ktorym dane te sa udostepniane,

Art. 33 ust.1 pkt. 4

Na wniosek osoby, ktérej dane dotycza, administrator danych jest obowiazany, w terminie 30
dni, poinformowaé¢ o przystugujacych jej prawach oraz udzieli¢, odno$nie jej danych
osobowych, informacji, o ktorych mowa w art. 32 ust. 1 pkt. 1 — 5a, a w szczego6lnosci podac

w formie zrozumiatej w jakim zakresie oraz komu dane zostaly udost¢pnione.

Art. 32 ust. 1 pkt. 5 w powiazaniu z §7 ust. 1 pkt. 4 rozporzadzenia, stawia w odniesieniu
do struktury bazy danych oraz aplikacji zarzadzajacej zbiorem danych osobowych wymaganie
posiadania opcji umozliwiajacej rejestracje daty, zakresu i sposobu udostgpniania danych
odbiorcom (w mysl art. 6 pkt. 7 ustawy), jesli konieczno$¢ takiego udostgpnienia wynika z
przepisow prawa lub jest przewidziana przez administratora danych. Informacje dotyczace
udostgpnienia powinny by¢ rejestrowane w taki sposob, aby dla kazdej osoby, ktorej dane sa
zawarte w zbiorze, mozliwe byto ich odczytanie i sporzadzenie stosownego raportu (art. 33
ust. 1 pkt. 4 ustawy). Oznacza to, ze pola informacyjne przeznaczone do wpisania
udostgpnien powinny by¢ w strukturze zbioru danych powiazane relacja przyporzadkowania
wskazujaca osobg, ktorej dotycza. Nalezy przy tym pamigtaé, ze dane przetwarzane w zbiorze

dotyczace danej osoby moga by¢ udostepnione wielu réznym podmiotom, w réznych



okresach czasu. Stad tez niezbgdne jest opracowanie takiej struktury zbioru danych, ktora
umozliwi odnotowywanie wielu udostgpnien danych odnoszacych si¢ do tej samej osoby. W
przypadku, gdy ten sam podzielony funkcjonalnie zbidr przetwarzany jest w co najmniej
dwoch réznych systemach informatycznych, zgodnie z §7 ust. 4 rozporzadzenia, odnotowanie
informacji o udostepnieniu danych odbiorcom moze by¢ realizowane w jednym z tych
systemoéw lub w systemie trzecim dedykowanym wylacznie temu celowi. Natomiast w
przypadku, gdy mamy do czynienia z r6Zznymi zbiorami, jakimi sa np. zbidr klientéw i zbiodr
pracownikow, przetwarzanymi w roéznych systemach informatycznych, odnotowanie, o
ktorym mowa powyzej nalezy realizowa¢ w kazdym z tych systeméw lub w odrgbnym
systemie dedykowanym temu celowi.

Istotnym warunkiem zgodnosci aplikacji przetwarzajacych dane osobowe z ustawa o
ochronie danych osobowych jest rowniez posiadanie funkcjonalno$ci umozliwiajacej
wyswietlenie oraz wydruk danych osobowych w postaci umozliwiajacej fatwe i jednoznaczne
zrozumienie ich tresci (§7 pkt. 3 rozporzadzenia). Oznacza to, ze poszczegolne dane powinny
by¢ prezentowane w pelnym brzmieniu, poprzedzone nazwa opisowa danego pola, to jest
nazwa, ktorej znaczenie jest powszechnie zrozumiate jak np. na rys. 1 lub 2. Przykladowy

zestaw takich danych przedstawiono w czgéci A ponizej zamieszczonej tabeli.

A - Informacje identyfikujace osobe

Nazwa danej Wartos¢
Pierwsze imi¢ Jan

Drugie imi¢ Zygmunt
Nazwisko Kowalski

Ulica, nr domu i mieszkania Nalewki 20 m.10
Kod pocztowy 00-701
Miejscowos¢ Warszawa

Data urodzenia 12 listopad 1954
PESEL 54111203431

B - Informacje z zakresu § 7 ust. 1 pkt. 1, 2, 3, 5 rozporzadzenia

Nazwa danej Wartosé
12.10.1999
data 1-szego wprowadzenia danych do
systemu
zrédto pochodzenia danych od osoby, ktoérej dotycza
Identyfikator uzytkownika a_grzeskowiak

wprowadzajacego dane
zgoda na przetwarzanie danych Tak



zgoda na przetwarzanie danych w celach ~ Nie
marketingowych

1 [Firma "ABC"S.A. 30.11.2000 e imic i nazwisko
ul. Panska 4
00-920 Wroctaw e adres zamieszkania

e PESEL

e imig ojca

b) Flrma “XYZ” Sp Z 0.0. 17082000
ul. Putawska 7
00-600 Warszawa e adres zamieszkania

e imig i nazwisko

e PESEL

N

Rys. 1 Przyklad wilasciwej formy raportu zawierajgcego informacje, o ktorych mowa w §7 ust. 1

rozporzqdzenia

W przypadku gdy dane osobowe prezentowane sa w postaci zredagowanej formatki jak na
rys. 2, wowczas kolejne jej pola informacyjne powinny by¢ jednoznacznie oznaczone, tak jak

zostato to zaprezentowane na ponizszym przyktadzie.

Rys. 2 Sposob poprawnej prezentacji danych przetwarzanych w systemie informatycznym

Opcja prezentacji danych nie powinna wyswietla¢/drukowa¢ danych w postaci kodow,
jakie czgsto sa stosowane w wewngtrznej strukturze bazy danych w celu jej optymalizacji lub

normalizacji wewngtrznej struktury danych (Rys. 3).



Jezeli np. w strukturze bazy istnieje stownik kodéw wyksztalcenia w postaci:

w—wyzsze,

s — Srednie,

z — zawodowe,

oraz w strukturze zapisu danych 1 ewentualnie innych procedurach przetwarzania operuje si¢
nie pelnym opisem warto$ci danych, lecz wprowadzonymi kodami, to jednak, niezaleznie od
tego, podczas ich prezentacji, nalezy przedstawi¢ ich petne opisy. Opisy te nie powinny by¢
wieloznaczne. Nie nalezy w tym celu uzywac skrétow, ktorych znaczenie w przypadku braku
wystarczajacego kontekstu mogtoby budzi¢ watpliwosci, jak np. uzycie skrotu “arch.” dla

oznaczenia zawodu architekt, ktory moze by¢ interpretowany rowniez jako skrét stowa

archiwista lub archeolog.

i¢ (imiona): Jan Zygmunt Nazwisko: Kowalski

Imig ojca:

00-701 War
Data urodzenia: 12 listopad 1954 Imig matki: Katarzyna
Nr PESEL:

Miejsce pracy: fryt” S.A.

Rys. 3 Przyklad nieprawidlowego sposobu prezentacji danych osobowych w systemie informatycznym

Odpowiedniej struktury bazy danych oraz specjalnych opcji uzytkowych od systemu
informatycznego przetwarzajacego dane osobowe wymaga réwniez realizacja obowiazku, o
ktéorym mowa w art. 38, ktorego brzmienie jest nastgpujace: administrator danych

przetwarzanych w systemie informatycznym jest obowigzany zapewni¢ kontrole nad tym,

jakie dane osobowe, kiedy i przez kogo zostaly do zbioru wprowadzone oraz komu sa

przekazywane, zwlaszcza, gdy przekazuje sig je za pomoca urzadzen teletransmisji danych.

Art. 38 ustawy poza przedstawionymi juz wyzej wymogami dotyczacymi rejestracji zdarzen
dotyczacych udostgpniania danych innym podmiotom, okresla réwniez wymagania dotyczace
rejestracji danych zwiazanych z wewngtrzng organizacja przetwarzania. Do danych takich
naleza migdzy innymi informacje o dacie wprowadzenia danych do systemu oraz osobie,
ktéra je wprowadzita. System informatyczny sluzacy do przetwarzania danych osobowych

powinien, wigc posiada¢ wlasnosci, ktore zapewniaja odpowiednia autoryzacje i




rozliczalno$¢ przetwarzanych danych. Przez autoryzacje nalezy tu rozumie¢ wlasciwos¢
zapewniajaca, ze dostgp do systemu informatycznego uzyskuja jedynie osoby, ktére posiadaja
odpowiednie upowaznienie i zostalty w tym systemie zarejestrowane. Przez rozliczalno$¢ zas,
nalezy rozumie¢ wlasno$¢ zapewniajaca mozliwos¢ jednoznacznego wskazania osoby, ktora
okreslone dane do systemu wprowadzita lub zmienita. Ponadto, rozliczalno$¢ przetwarzania
danych osobowych w systemie informatycznym powinna zapewnia¢ réwniez mozliwos¢

ustalenia daty wprowadzania danych osobowych do systemu.

Data aktualizacji: 05.11.2004 .



