Laboratorium Zdalne — Audyt bezpieczenstwa

Przyktadowe zagadnienia w audycie systemu IT:

Zagadnienie

Tak

Nie

Uwagi

Bezpieczenstwo osobowe, uprawnienia do dostepu do
IN przetwarzanych w systemie.

Czy w jednostce organizacyjnej wyznaczone zostaty osoby
formalnie odpowiedzialne za zapewnienie funkcjonowania i
bezpieczenstwa systemu TI?

Czy osoby odpowiedzialne w jednostce organizacyjnej za
ochrone IN przetwarzanych w systemie TI majg okreslone
zakresy zadan i odpowiedzialnosci?

Czy uzytkownicy systemu Tl posiadajg aktualne poswiadczenia
bezpieczenstwa lub inne formalne uprawnienia dostepu do IN
przetwarzanych w systemie?

Czy wszyscy uzytkownicy systemu Ti posiadajg wazne
zaswiadczenia o odbyciu szkolenia w zakresie ochrony IN
zgodnie z art. 19 UOIN?

Czy administrator systemu i inspektor BTl odbyli
specjalistyczne szkolenia w zakresie bezpieczenstwa
teleinformatycznego, zgodnie z art. 52 ust. 4 UOIN?

Czy przed dopuszczeniem do pracy w systemie Ti uzytkownicy
odbyli szkolenie w zakresie zasad bezpiecznego
funkcjonowania systemu oraz praktycznego stosowania
procedur bezpiecznej eksploatacji?

Czy w jednostce organizacyjnej prowadzone sg okresowe
(dodatkowe) szkolenia zwigzane z podnoszeniem $wiadomosci
uzytkownikow systemu Tl w zakresie zagrozen BTI oraz
szkolenia zwigzane z obstugg wykorzystywanych w systemie
aplikacji, stosowanych srodkéw ochrony fizycznej (kontrola
dostepu, SSWiN, telewizja dozorowa), procedur zapewnienia
ciggtosci dziatania, itp.?

Czy uzytkownicy systemu Ti potwierdzili fakt zapoznania sie i
zrozumienia procedur bezpiecznej eksploatacji systemu (PBE)?

Czy w przypadku zwolnienia z pracy/stuzby uzytkownika
systemu Tl blokowana jest skutecznie mozliwo$¢ dostepu do
systemu Ti?

10.

Czy w przypadku zwolnienia z pracy/stuzby stosowana jest
zasada catkowitego rozliczenia uzytkownika systemu Ti z
posiadanych zasobdéw?

Uwaga: wymaganie dotyczy przyktadowo rozliczenia z
posiadanych sprzetow tokenow uwierzytelniajgcych, kluczy,
kart identyfikacyjnych, przepustek, itp.?

11.

Czy w przypadku zwolnienia z pracy/stuzby stosowana jest
zasada catkowitego rozliczenia uzytkownika systemu Ti z
posiadanych zasobdéw?

12.

Czy w przypadku przeniesienia na inne stanowisko lub zmiany
zakresu zadan realizowanych przez uzytkownika systemu Ti
przegladane i weryfikowane sg uprawnienia dostepu
fizycznego i logicznego do informacji/ustug/zasobow
systemowych?

13.

Czy okreslone zostaty zasady podejmowania decyzji w sprawie
dalszego wykorzystywania zasobdw informacyjnych bedacych
w posiadaniu zwalnianych lub przenoszonych na inne
stanowiska pracownikéw lub i ich usuniecia z systemu TI?




14.

Czy przestrzegane sg zasady prowadzenia i aktualizowania listy
uprawnionych uzytkownikéw systemu TI?

15.

Czy przestrzegane sg wymogi w zakresie bezpieczeristwa
osobowego zwigzane z dostepem do systemu Ti 0s6b
niebedacych uzytkownikami systemu?

Uwaga: dotyczy serwisu biurowego, pracownikéw, dostawcow
lub firm odpowiedzialnych za utrzymywanie lub rozwéj
systemu, dostawcow oprogramowania i systemow
aplikacyjnych, itp.

Bezpieczenstwo fizyczne systemu

Czy prawidtowo dobrano rodzaj strefy ochronnych i ich
lokalizacje dla poszczegdlnych elementéw systemu?

Czy formalnie wyznaczone strefy ochronne sg zgodne z
oposem w SWB?

Czy strefy ochronne(z uwzglednieniem drzwi, okien, otwordw
wentylacyjnych, wtazéw, swietlikow itp.) zabezpieczone sg
pod wzgledem budowalnym i mechanicznym zgodnie z
zapisami zawartymi w dokumentacji bezpieczenstwa?

Czy okna w strefach ochronnych zabezpieczone sg przed
podgladem z zewngtrz w warunkach dziennych i nocnych?

Czy wszystkie wejscia do strefy ochronnej zabezpieczone s3
przez systemy kontroli dostepu?

Czy prawidtowo eksploatowany jest system SWiN
zabezpieczajacy strefy ochronne?

Czy prawidtowo dziata system dozoru CCTV, czy rejestry s3g
witasciwie zabezpieczone i przechowywane przez okres
umozlwiajacy odtworzenie zdarzen w przypadku wykrycia
incydentu bezpieczenstwa?

Czy strefy ochronne zabezpieczone s3 przy pomocy sytemu
alarmu pozarowego, zgodnie z obowigzujgcymi przepisami
ppoz. oraz zapisami zawartymi w SWB?

Czy do strefy ochronnych wprowadzona zostata kontrola
WNO0SZonego i wynoszonego sprzetu?

10.

Czy okablowanie (informacyjne i zasilajace) systemu Ti jest
zabezpieczone zgodnie z zapisami zawartymi w SWB?

11.

Czy elementy systemdéw wspomagajgcych prace systemu Ti
(zasilanie, klimatyzacja, monitoring, temperatury, wilgotnosc,
zalania itp.) gwarantujg ciggta prace systemu zgodnie z
zapisami zawartymi w SWB?

12.

Czy zasady zarzadzania dostepem fizycznym(nadawanie /
blokowanie upowaznien do wejscia) do stref ochronnych sg
zgodne z zapisami zawartymi w SWB?

13.

Czy listy dostepu do stref ochronnych sg przegladane i
aktualizowane zgodnie z zasadami zwartymi w SWB?

14.

Czy prowadzona jest weryfikacja oséb wchodzgcych do strefy
ochronnych?

15.

Czy prowadzona jest rejestracja oséb wchodzgcych do stref
ochronnych?

16.

Czy przyznawanie /odbieranie srodkéw kontroli dostepu
fizycznego(klucze, karty, kody, hasta itp.) do stref ochronnych
prowadzone jest zgodnie z zapisami zawartymi w SWB?

17.

Czy ustawienia srodkéw kontroli dostepu do stref ochronnych
(kody, hasta, PIN-y) sg zmieniane zgodnie z zapisami
zawartymi w SWB?

Ochrona elektromagnetyczna

Czy zaszty jakie$ zmiany w otoczeniu systemu Ti, ktére moga
mie¢ wptyw na wyznaczong sprzetowa strefe ochrony
elektromagnetycznej (SSOE)?

Czy urzadzenia systemu Ti posiadajg aktualne certyfikaty
ochrony elektromagnetycznej?

Czy wdrozone srodki ochrony elektromagnetycznej
eksploatowane sg zgodnie z dokumentacjg bezpieczenstwa




systemu Ti i wymaganiami wynikajgcymi z posiadanych
certyfikatow?

Urzadzenia i narzedzia kryptograficzne

Uwaga: dotyczy tylko systemdw teleinformatyczny, w ktérych
transmisja informacji niejawnych odbywa sie pomiedzy
strefami ochronnymi.

Czy system Ti chroni poufnos¢ przesytanych informacji przy
pomocy certyfikowanych urzadzen lub narzedzi
kryptograficznych?

Czy ustawienia konfiguracyjne i ukompletowanie urzadzen
kryptograficznych jest zgodne z SWB?

Czy wazne sg certyfikaty ochrony kryptograficznej urzadzen i
narzedzi kryptograficznych wykorzystywanego w systemie TI?

Czy w systemie uzywa sie mechanizmow kryptograficznych do
wykrywania zmian w przesytanych informacjach dokonanych
podczas transmisji poza strefy ochronne?

Uwaga: dotyczy tylko sieci, kiedy z analizy ryzyka wynika, iz
aspekt integralnosci ma krytyczne znaczenie oraz tylko takich
sieci, ktore wymieniajq informacje miedzy elementami systemu
przy pomocy tqczy publicznych(zabezpieczonych
kryptograficznie)

Czy wykorzystywane sg mechanizmy kryptograficzne do
zapobiegania nieautoryzowanemu ujawnieniu i modyfikacji
przechowywanych na nosnikach informacji niejawnych, o ile
nie sg one chronione przez zabezpieczenia fizyczne?

Czy generacja i dystrybucja kluczy kryptograficznych
uzywanych w systemie Tl odbywa sie zgodnie z SWB?
Uwaga: generacja i zarzgdzanie kluczami kryptograficznymi
moze by¢ wykonywane ,recznie”(bezpieczne dystrybucja
kluczy na specjalnych nosnikach) lub przy uzyciu
zautomatyzowanych mechanizmdw wspartych stosowanymi
procedurami.

Czy urzadzenia kryptograficzne sg w odpowiedni sposéb
oznakowane i zabezpieczone plombami?

Czy ewidencja materiatéw kryptograficznych prowadzona jest
zgodnie z dokumentacja bezpieczenstwa systemu Ti?

Czy materiaty kryptograficzne (karty, moduty
uwierzytelniajace, hasta, PIN-kody, itp.) s3 odpowiednio
zabezpieczone i zdeponowane w bezpiecznym miejscu?

10.

Czy zapewniona jest dostepnos¢ informacji w przypadku utraty
kluczy kryptograficznych przez uzytkownikoéw?

11.

Czy niszczenie, wycofywanie z uzycia materiatéw
kryptograficznych odbywa sie zgodnie z dokumentacja
bezpieczenstwa systemu Ti?

Ciggtosci dziatania, kopie zapasowa, alternatywne
tacza, urzadzenia, zasilanie awaryjne

Czy aktualny jest wykaz oséb odpowiedzialnych w jednostce za
ciggtos¢ dziatania systemu Ti i czy aktualne s3 ich dane
kontaktowe?

Czy osoby odpowiedzialne za realizacje planu ciggtosci
dziatania zostaty przeszkolone w zakresie ich zadan zgodnie z
zaplanowang czestotliwoscig

Czy plan ciggtosci dziatania systemu jest testowany i
aktualizowany zgodnie z wymogami opisanymi w SWB?

Czy kopie zapasowe danych systemu Ti sg tworzone i
przechowywane zgodnie za zasadami opisanymi w SWB?

Czy tworzone i whasciwie przechowywane sg kopie zapasowe
systemdw operacyjnych, oprogramowania krytycznego dla
systemu, facznie z kopiami spisu elementéw systemu oraz
kopiami dokumentacji i bezpieczenstwa systemu?

Czy wprowadzone i testowane sg mechanizmy umozliwiajace
odzyskanie danych i rekonstrukcje systemu do pierwotnego




stanu po zaktdceniu, awarii lub innym incydencie
bezpieczenstwa TI?

Czy testowane sg kpie zapasowa (ze zdefiniowang przez
jednostke czestotliwoscig)?

Czy zabezpieczono rzadzenia (system) zasalania awaryjnego?

Czy zabezpieczono alternatywne tgcza telekomunikacyjne?

Ustawienia konfiguracyjne systemu i urzadzen,
zarzadzanie konfiguracja

Czy konfiguracja systemu Ti jest zgodna z opisem w SWB?

Czy osoby odpowiedzialne za zarzadzanie konfiguracja
systemu znajg i wypetniajg prawidtowo swoje obowigzki?

Czy zasady i procedury aktualizowania bezpiecznej konfiguracji
systemu Ti sg przestrzegane?

Czy przechowywane sg starsze wersje bezpiecznej konfiguracji
systemu TI?

Czy w systemie Tl okreslona zostata lista oprogramowania
(operacyjnego, aplikacyjnego i narzedziowego) dopuszczonego
do wykorzystywania?

Czy okreslone zostaty rodzaje zmian konfiguracji, ktére musza
zostaé¢ odnotowane w dokumentacji bezpieczenstwa systemu
TI?

Czy sg testowane i oceniane pod katem wptywu na
funkcjonowanie i bezpieczenstwo systemu Tl planowane do
wprowadzenia zmian?

Czy jednostka organizacyjna analizuje nowe oprogramowanie
w wydzielonym Srodowisku testowy przed uruchomienie w
sSrodowisku operacyjnym TI?

Czy w systemie Tl wdrozono zakaz wykorzystywania przez
uzytkownikow wszelakich nieautoryzowanych (w tym takze
prywatnych) urzadzen elektronicznych, nosnikéw i
oprogramowania oraz czy jest on respektowany?

10.

Czy konfiguracja systemu Ti zapobiega mozliwosci
wprowadzania przez uzytkownikéw nieautoryzowanych zmian
(np. instalacji prywatnego oprogramowania)?

11.

Czy w systemie Tl wprowadzone i udokumentowane zostaty
obowigzkowe ustawienia konfiguracyjne elementéw Tl (np.
ustawienie zabezpieczen systemu operacyjnego)?

12.

Czy w systemie Tl stosowana jest zasada minimalizacji
funkcjonalnosci polegajaca na instalowaniu, uaktywnianiu i
wykorzystywaniu wytacznie funkcji, protokotow
komunikacyjnych i ustug niezbednych do prawidtowej
realizacji zadan, do ktérych system Ti zostat przeznaczony?

13.

Czy prowadzone s3 przeglady systemu Tl w celu identyfikacji i
usuniecia zbednych funkcji portéw, protokotéw, i/lub ustug z
czestotliwoscig okreslong w SWB?

14.

Czy uzytkownicy systemu Tl poinformowani zostali o swojej
odpowiedzialnosci za powieszone do wykorzystania lub
nadzoru urzadzenia i oprogramowanie?

15.

Czy istnieje i jest stale aktualizowana lista urzadzen i
oprogramowania powierzonych do wykorzystywania lub
nadzoru przez uzytkownikéw systemu TI?

16.

Czy w jednostce organizacyjnej przeprowadzana jest
inwentaryzacja wszystkich elementéw systemu Tl i
okablowania w celu zapewnienia rozlicznosci w zakresie
powierzonego uzytkownikom sprzetu i oprogramowania?

Utrzymanie systemu, przeglady diagnostyczne,
naprawy

Czy prowadzona jest dokumentacja dotyczaca napraw i
przegladow diagnostyczny systemu Ti zgodnie z zapisami
zawartymi w dokumentacji bezpieczenstwa systemu?

Czy w systemie Ti kontrolowane jest wykorzystanie urzadzen i




narzedzi diagnostycznych?

Czy przyznawanie uprawnien dostepu do systemu dla
pracownikdéw serwisu jest zgodnie z zapisami zawartymi w
dokumentacji bezpieczenstwa systemu TI?

Czy dokonywanie napraw elementéw systemu Ti poza
lokalizacjami organizacji jest przeprowadzane i
dokumentowane zgodnie z dokumentacjg bezpieczenstwa
systemu TI?

Czy prace naprawcze i przeglady prowadzone przez serwis
zewnetrzny sg nadzorowane i dokumentowane przez
administratora systemu lub uprawnionych pracownikéw?

Czy warunki realizacji umow serwisowych przez dostawcow
zewnetrznych sg zgodne z zapisami zawartymi w SWB?

Czy wyznaczono osoby odpowiedzialne w jednostce za nadzor
nad pracami naprawczymi i przeglagdami prowadzonymi przez
serwis zewnetrzne?

Zapobieganie i reagowanie na incydenty
bezpieczenstwa Tl, ochrona przed oprogramowaniem
ztosliwym

Czy w systemie Ti wykonywane s3 okresowe testy
bezpieczenistwa w celu weryfikacji poprawnosci dziatania
poszczegdlnych zabezpieczen ?

Czy wprowadzone zostaty zasady i procedury wykonywania
biezacej analizy i oceny bezpieczenstwa systemu TI?

Czy stosowane s3 testy penetracyjne lub narzedzia do
przeprowadzenia automatycznej analizy i oceny skutecznosci
zabezpieczen zastosowanych w systemie Tl zgodnie z SWB?

Czy wprowadzone zostaty zasady i procedury zwigzane z
przygotowaniem planu dziatan naprawczych lub korekcyjnych
w celu usuniecia nieprawidtowosci stwierdzonych w czasie
weryfikacji poprawnosci dziatania zabezpieczeri(np. okresowe
testy bezpieczenstwa), a takze w sytuacji zwigzanej z
koniecznoscia lub potrzebg wprowadzenia zmian w systemie
Ti (np. w wyniku wystapienia incydentu bezpieczenstwa Tl lub
na podstawie wynikdw okresowo przeprowadzonego procesu
szacowania ryzyka)?

Czy zidentyfikowano wszystkie potaczenia miedzysystemowe
pomiedzy akredytowanym systemem Tl a innymi systemami
(przetwarzajacymi IN lub jawne)?

Czy dla kazdego zidentyfikowanego potaczenia
miedzysystemowego udokumentowana zostata
charakterystyka interfejsu, wymagania dotyczgce
bezpieczenstwa oraz rodzaj przekazywanych informacji?

Czy monitorowane s3 potgczenia miedzysystemowe oraz
dokonywane okresowo analizy i oceny wymagan
bezpieczenstwa oraz zastosowanych zapieczen?

Czy prowadzone sg okresowe szkolenia w zakresie
problematyki reagowania na incydenty bezpieczenstwa?

Czy w jednostce organizacyjnej wykonywane sg okresowe
¢wiczenia w zakresie reagowania uzytkownikow systemu Tl
oraz 0s6b odpowiedzialnych za funkcjonalnie i bezpieczenstwo
systemu Ti na incydent bezpieczenstwa?

10.

Czy w systemie Tl zastosowano mechanizmy lub procedury
zapobiegajgce incydentom bezpieczenstwa Tl , w tym
zabezpieczajace przed dziataniem oprogramowania
ztosliwego, a takze umozliwiajgce jak najszybsze wykrywanie
incydentéw bezpieczenstwa Tl oraz zapewniajgce niezwtoczne
informowanie odpowiednich oséb o wykrytym incydencie?

11.

Czy dla systemu Ti przeprowadzany jest ponowny proces
szacowania ryzyka w przypadku zaistnienia istotnego
incydentu bezpieczenstwa TI?

12.

Czy w systemie Ti wdrozone zostaty metody postepowania z




incydentami bezpieczenstwa?

13.

Czy w systemie TlI dokumentuje sie przypadki wystgpienia
incydentdw bezpieczenstwa oraz sposdb wyjasnienia przyczyn
powstania incydentow i ich skutkdw?

14.

Czy system Ti chroniony jest przez ztosliwym
oprogramowaniem?

15.

Czy jednostak ogranizacyjan akutalizuje machanizmy ochrony
przed kodem ztosliwym (tgcznie z baza sygantu) zgodnie z
polityka i procedurami zarzadzania zamianami konfiguracji?

16.

Czy mechanizmy ochrony przed kodem ztosliwym s3
skonfigurowane tak, aby uruchomia¢ oprogramowanie
wykrywajgce kod ztosliwy po uruchomieniu systemu na
stacjach roboczych, i w takiej konfiguracji, aby wykrywac i
usuwac kod ztosliwy przynajmniej: (i) przestana za
posrednictwem poczty elektronicznej, w tym jako zatacznik do
poczty elektronicznej, (ii) wprowadzany w wyniku dostepu do
stron WWW oraz (iii) wprowadzany za posrednictwem
nosnikéw przenosnych?

17.

Czy monitorowane s3 zdarzenia majgce wptyw na
bezpieczenstwo IN przetwarzanych w systemie TI?

Zasady wprowadzania poprawek, aktualizacja
oprogramowania

Czy poprawki/uaktualnienia do oprogramowania i systemu
operacyjnego wprowadzane sg na biezgco, odpowiednio
testowane i dokumentowane?

Czy okreslone zostaty przypadki, w ktérych dla
wprowadzanych poprawek/uaktualnier oprogramowania
konieczne jest testowanie bezpieczenstwa systemu
sprawdzajgce wptyw poprawek na efektywnosc¢ dziatania
kluczowych elementéw systemu i potencjalny , efekt
uboczny”?

Czy system Ti wykrywa nieautoryzowane zmiany w
oprogramowaniu i konfiguracji?

10

Ochrona informatycznych nosnikéw danych

Czy istnieje wykaz rodzajow informatycznych nosnikéw danych
dopuszczonych do wykorzystania w systemie TI?

Czy oznaczenie nos$nikow wykorzystywanych do przetwarzania
IN sg zgodne z przepisami w tym zakresie?

Czy nosiki zawierajace IN s3 wtasciwe ewidencjonowane i
przechowywane?

Czy witasciwie realizowane sg zasady przedzielania uprawnien
uzytkownikom do korzystania z nosnika i rozliczania
uzytkownikéw z posiadanych nosnikow?

Czy wdrozono odpowiednie Srodki stuzace zabezpieczeniu
nosnikow oznaczonych klauzulami przekazywanych pomiedzy
strefami ochronnymi?

Czy obnizane sg klauzule tajnosci nosnikéw i czy przestrzegane
sg zasady ich obnizania?

Czy wdrozono $rodki umozliwiajace realizacje procedur
niszczenia klasyfikowanych nosnikéw danych?

11

Identyfikacja i uwierzytelnianie uzytkownikow i
urzadzen

Czy wprowadzono mechanizmy uwierzytelniania
uzytkownikow podczas dostepu do urzadzen i ustug systemu
zgodne z opisanymi w SWB?

Czy prawidtowo dystrybuowane i ewidencjonowane sg
narzedzia wykorzystywane w procesie identyfikacji i
uwierzytelnienia (karty chipowe, tokeny)?

Czy hasta uzytkownikéw systemu majg odpowiednig dtugosc¢ i
stopien ztozonosci i czy sg zmieniane zgodnie z SWB?

Czy hasta administratora systemu, inspektora BTI, hasta
dostepu do BIOS-u zostaty odpowiednio zabezpieczone i




zdeponowane w bezpiecznym miejscu?

Czy zabezpieczono i zdeponowano w bezpiecznym miejscu
wszystkie niezbedne do prawidtowego zarzgdzania hasta
administracyjne(w tym do np. urzadzen sieciowych)?

Czy wdrozone zostaty mechanizmy uwierzytelniania urzadzen
w systemie, w tym urzadzen peryferyjnych przy probie
podtaczenia do systemu TI?

12

Kontrola dostepu do systemu

Czy wprowadzony jest rejestr uzytkownikow uprawnionych do
pracy w systemie z wyszczegolnieniem informacji o
posiadanych przez nich uprawnieniach?

Czy rejestr uzytkownikow jest uaktualniany na biezgco?

Czy zarzadzanie kontami uzytkownikow systemu Tl
(zaktadanie, przyznawanie uprawnien, modyfikowanie
uprawnien, blokowanie, usuniecie itp.) jest zgodne z zapisami
zawartymi w dokumentacji bezpieczenstwa?

Czy przeglad dziatan uzytkownikéw dokonywana jest zgodnie z
opisanym w SB okresem czasowym i zakresem objetym
przegladem?

Czy miedzy weztami sieci systemow Tl, znajdujgcymi sie w
réznych lokalizacjach stosowane sg mechanizmy kontroli
dostepu przeptywu danych zgodnie z zapisami zawartymi w
SWB?

Czy w systemie Tl zastosowano separacje oraz zréznicowany
zakres uprawnien wynikajgca z podziatu na role w systemie T,
zgodnie z zapisami zawartymi w dokumentacji bezpieczenstwa

Czy w systemie stosuje sie zasade przyznawania ,,minimum
uprawnien” wymaganych do pracy w systemie?

Czy w systemie Tl zastosowano automatyczng blokade
dostepu do zasobdéw, po wyczerpaniu nieudanych préb
logowan, ktérych liczba jest okreslona w dokumentacji
bezpieczenstwa systemu?

Czy w systemie zastosowano ostrzezenie o logowaniu do
systemu Tl zawierajacego informacje niejawne?

10.

Czy system Ti blokuje dostep uzytkownika po braku jego
aktywnosci w czasie zdefiniowanym w SWB?

11.

Czy w systemie Ti wykorzystuje sie zdalny dostep przewodowy
do zasobow zgodnie z zapisami SWB?

12.

Czy w systemie Ti wykorzystuje sie zdalny dostep
bezprzewodowy do zasobdw zgodnie z zapisami SWB

13.

Czy w systemie Tl wykorzystuje sie urzadzenia przenosne
komunikujace sie z zasobami systemu?

14.

Czy system tgczy sie w sposdb zgodny z zapisami SWB z innymi
systemami przetwarzajacymi informacje niejawne?

15.

Czy system Tl potgczony jest w sposdb zgodny z zapisami SWB
z otwartymi systemami i sieciami?

16.

Czy w systemie Tl zainstalowano mechanizmy wspétdzielenia
zasobdw dziatajgce zgodnie z zapisami zwartymi w SWB?

17.

Czy zarzadzanie informacjami ogdlnie dostepnymi dla
uzytkownikow systemu Ti odbywa sie zgodnie z zapisami
zawartymi w dokumentacji bezpieczenstwa systemu?

13

Audyt wewnetrzny, testy bezpieczenstwa systemu

Czy wyznaczone zostaty obszary wysokiego ryzyka, ktére
wymagajg czestych audytéw wewnetrznych, weryfikujgcych
zgodnos¢ stanu zabezpieczen systemu Tl z opisem w SWB
zastosowanych srodkéw ochrony systemu?

Czy audyty wewnetrzne przeprowadzane sg zgodnie z
zaplanowang w PBE czestotliwoscig?

Czy ustalono osoby odpowiedzialne za przeprowadzanie
okresowych audytéw wewnetrznych i czy zostaty im
przydzielone zadania w tym zakresie?




Czy byty przeprowadzane dodatkowe, nieplanowane audyty
wewnetrzne spowodowane wystgpieniem incydentu
bezpieczenstwa?

Czy audyty wewnetrzne sg odpowiednio dokumentowane?

Czy zalecenia poaudytowe zostaty zrealizowane?

Czy w systemie Ti okreslone zostaty zdarzenia, ktdére podlegaja
procedurom audytu bezpieczenstwa systemu Ti z powodu ich
istotnosci dla bezpieczenstwa system ?

Czy w systemie Tl wystepujg elementy ktdre generuja zapis
audytowe (np.. mechanizmy systemowe- zasady inspekcji)?

Czy lista audytowanych w systemie Ti zdarzen jest okresowo
przegladana i aktualizowana?

10.

Czy system Tl tworzy zapis audytowe dotyczgce rodzaju
zdarzenia, daty, miejsc i czasu zdarzenia, zrédta zdarzenia,
skutku zdarzenia (sukces/porazka), tozsamosci uzytkownika
zwigzanego ze zdarzeniami?

11.

Czy w systemie Tl wprowadzono takg pojemnos¢ baz danych
zawierajgcych informacje o audytowanych zdarzeniach, aby
zapobiec mozliwosci utraty informacji w skutek przepetnienia
w zatozonym czasie (np. wielkos¢ plikdw zawierajgcych
dziennik zdarzen)?

12.

Czy w systemie Ti sg okresowo przegladane i analizowane
zapisy audytowe?

13.

Czy w systemie Tl analizowane sg zapisy audytowe znajdujgce
sie w réznych repozytoriach w celu uzyskania kompleksowego
obrazu stanu bezpieczenstwa systemu?

14.

Czy w systemie Ti wykorzystywany jest wewnetrzny zegar do
znakowania czasem zapisow audytowych?

15.

Czy w systemie Ti synchronizowane sg zegary wewnetrznych
komponentéw systemu?

16.

Czy system Ti zapewnia ochrone informacji i narzedzi
audytowanych przed nieautoryzowanym dostepem,
modyfikacjg oraz usunieciem?

17.

Czy system Ti ogranicza dostep do zapisdw audytowch oraz
zarzgdzania ustawieniami zapiséw audytowych wyfacznie do
personelu zajmujacego sie funkcjonowaniem i
bezpieczenstwem systemu Tl (administratoréw i inspektoréw
BTI)?

14

Zarzadzanie ryzykiem

Czy formalnie zostata powotana struktura organizacyjna
odpowiedzialna za zarzadzanie ryzykiem w systemie TI?

Czy dokonywane sg, zgodnie z zaplanowang czestotliwoscig
okresowe przeglady ryzyka?

Czy zostaty zrealizowane zalecenia wynikajace z
przeprowadzonego przegladu ryzyka?

Czy opracowano liste zmian, ktére wymagajg dodatkowego
szacowania ryzyka?

Czy przeprowadzane byty dodatkowe szacowania ryzyka
whikajgce z zaistnienie istotnego incydentu bezpieczenstwa
teleinformatycznego?

Czy przeprowadzane byty szacowania ryzyka po wykryciu
nowych zagrozen lub zidentyfikowaniu nowych podatnosci,
ktére nie byty rozpatrywane podczas wczesniejszego
szacowania ryzyka dla bezpieczenstwa IN?

Czy przeprowadzane byty szacowania ryzyka, jezeli zmianie lub
rozszerzeniu ulegto przeznaczenie, zdania lub funkcjonalnos¢
systemu TI?

Czy monitorowane s3 czynniki ryzyka bezpieczenstwa systemu
oraz, czy odpowiednio raportowane sg wszelkie naruszenia
bezpieczenstwa?

Czy okresowo przegladane s3 rejestry zdarzen systemow
ochrony fizycznej, czy s3 wtasciwie przechowywane?




10.

Czy sg aktualne wyznaczone ryzyka szczatkowe i czy zostaty
zaakceptowane przez KJO?

11.

Czy audyt wewnetrzny systemu przeprowadzany jest zgodnie z
zaplanowang czestotliwoscia i w wyznaczonym zakresie?

12.

Czy w czasie audytu wewnetrznego stwierdzono inne,
nieuwzglednione w procesie zarzadzania ryzykiem zagrozenia?

13.

Czy realizowano zalecenia po audytowe?

14.

Czy eksploatacja systemu Tl odbywa sie zgodnie z warunkami
udzielonej akredytacji bezpieczenstwa TI?

15.

Czy przeprowadzane s3 szkolenia dla uzytkownikdw systemu
uswiadamiajace zagrozenia oraz dotyczace bezpiecznej
eksploatacji systemu?

16.

Czy okreslone zostaty zasady i odpowiedzialnosci za
organizowanie, prowadzenie i dokumentowanie szkolen
uzytkownikow systemu TI?

15

Wprowadzenie zmian w systemie i w dokumentacji
bezpieczeristwa systemu TI, warunki ponownej
akredytacji, wycofanie z eksploatacji

Czy okreslone zostaty zasady i procedury wprowadzania zmian
do systemu Tl oraz uaktualniania dokumentac;ji
bezpieczenstwa systemu TI?

Czy okreslone zostaty sytuacje, po wystgpieniu ktdrych
wymagane jest przeprowadzenie ponownej akredytacji
bezpieczenstwa systemu TI?

Czy dla systemu Tl okres$lone zostaty zasady i procedury
postepowania w przypadku zakonczenia eksploatacji systemu
TI?




