
 

 

 

 

 

Przegląd darmowych programów wykorzystywanych w skanowaniu sieci: 

 Advanced IP Scanner 

 Nmap 

 OpenVAS 

 

  



1. Advanced IP Scanner jest bardzo prosty w obsłudze. Zaraz po 

uruchomieniu pojawi nam się okno, w którym rzuca w oczy się duży przycisk 

Scan oraz zakres skanowania (rys. 1). 

 

(rys. 1) 

Zakres skanowania jest automatycznie wykrywany przez program, ale możemy go 

wpisać ręcznie. 

Po wciśnięciu przycisku Scan i odczekaniu paru sekund ukaże się nam wynik naszego 

skanowania (rys. 2). 

 

(rys. 2) 



W oknie można zauważyć, że w obecnej sieci znajduję się 5 urządzeń. Advanced IP 

Scanner nie tylko pobrał adresy IP, ale także adresy MAC oraz na jakim systemie 

operacyjnym pracuje komputer. Advanced IP Scanner ma możliwość pokazania, 

jaki folder udostępnia dany komputer (rys. 3) oraz po zainstalowaniu dodatku 

Radmin kontroli nad nim (rys. 4). 

 

(rys. 3) 

 

(rys. 4) 

Aby cokolwiek zrobić na komputerze potrzebujemy loginu i hasła oraz 

zainstalowanego klienta programu Radmin na docelowym komputerze. 

Advanced IP Scanner jest prostym, ale użytecznym narzędziem do kontroli nad 

siecią. 



 

  



2. Kolejnym programem jest Nmap (Linux),  Nmap - Zenmap GUI (Windows).  

 

Główna zaletą Nmap jest możliwość skanowania całej sieci jak i też przeskanowanie 

konkretnego adresu IP.  

Zenmap GUI jest łatwiejszy w obsłudze, ponieważ wystarczy wpisać adres IP celu, 

następnie wybrać profil i to wystarczy, aby zacząć skanowanie. Program daje 

możliwość wybrania profilu, ale także jego edycji jak i tworzenia własnych, dzięki 

temu nie ma potrzeby zapamiętywać długich komend. 

 

Wybrane opcje programu http://nmap.org/man/pl/: 

http://nmap.org/man/pl/


Użycie: nmap [Typ(y) skanowania] [Opcje] {specyfikacja celu} 

 

SPECYFIKACJA CELU: 

  Można podać nazwy hostów, adresy IP, sieci, itp. 

  Przykłady: scanme.nmap.org, microsoft.com/24, 192.168.0.1; 10.0.0-255.1-254 

  -iL <plik_wejściowy>: Odczytanie listy hostów/sieci z pliku 

  -iR <ilość hostów>: Wybranie losowych adresów 

  --exclude <host1[,host2][,host3],...>: Wyłączenie hostów/sieci 

  --excludefile <plik_wyłączeń>: Wyłączenie listy hostów/sieci z pliku 

 

WYKRYWANIE HOSTÓW: 

  -sL: Lista skanowania - tylko wyświetla listę hostów do skanowania 

  -sP: Skanowanie Ping - tylko wykrywanie dostępności hostów 

  -P0: Traktuj wszystkie hosty jako dosępne - pomijanie wykrywania 

  -PS/PA/PU [lista_portów]: Wykrywanie TCP SYN/ACK lub UDP na wybranych portach 

  -PE/PP/PM: Zykrywanie za pomocą ICMP echo, timestamp, zapytania o maskę sieci 

  -n/-R: Nie używaj zapytań DNS/Zawsze odpytuj DNS [domyślnie: czasami] 

  --dns-servers <serv1[,serv2],...>: Używaj określonych serwerów DNS 

  --system-dns: Używaj systemowych ustawień DNS 

 

TECHNIKI SKANOWANIA: 

  -sS/sT/sA/sW/sM: Skanowania TCP SYN/Connect()/ACK/Window/Maimon 

  -sN/sF/sX: Skanowania TCP Null, FIN i Xmas 

  --scanflags <flagi>: Ręczne narzucanie flag TCP 

  -sI <host zombie[:port]>: Idlescan 

  -sO: Skanowanie protokołów IP 

  -b <host pośredni ftp>: Skanowanie FTP bounce 

 

SPECYFIKACJA PORTÓW I KOLEJNOŚCI SKANOWANIA: 

  -p <zakres portów>: Skanuj tylko podane porty 

    Przykład: -p22; -p1-65535; -p U:53,111,137,T:21-25,80,139,8080 

  -F: Szybkie skanowanie - tylko porty zawarte w pliku nmap-services 

  -r: Skanuj porty kolejno - wyłączenie losowania kolejności 

 

DETEKCJA USŁUG/WERSJI: 

  -sV: Wykrywaj wersję usługi na otwartych portach 

  --version-intensity <poziom>: Od 0 (tylko niektóre) do 9 (Używaj wszystkich testów) 

  --version-light: Limituj do najpopularniejszych testów (poziom 2) 

  --version-all: Używaj wszystkich testów (poziom 9) 

  --version-trace: Pokazuj dokładne informacje podczas skanowania (do usuwania błędów) 

 

DETEKCJA OS: 

  -O: Włączenie wykrywania systemu operacyjnego 

  --osscan-limit: Limitowanie wykrywania OS do obiecujących hostów 



  --osscan-guess: Zgaduj wersję OS bardziej agresywnie 

 

WYDAJNOŚĆ I ZALEŻNOŚCI CZASOWE: 

  -T[0-5]: Ustaw szablon (wyższy jest szybszy) 

  --min-hostgroup/max-hostgroup <rozmiar>: Rozmiary grup do równoległego skanowania 

  --min-parallelism/max-parallelism <msec>: Zrównoleglenie testów 

  --min-rtt-timeout/max-rtt-timeout/initial-rtt-timeout <msec>: Specyfikuje czas testów 

  --max-retries <ilość>: Ustala ilość możliwych powtórzeń testu 

  --host-timeout <msec>: Pomijaj po zadanym czasie 

  --scan-delay/--max-scan-delay <msec>: Ustalenie opóźnienia pomiędzy testami 

 

OPCJE FIREWALL/IDS: 

  -f; --mtu <wartość>: fragmentacja pakietów (opcjonalnie z podanym MTU) 

  -D <decoy1,decoy2[,ME],...>: Ukrywaj skanowanie za pomocą innych hostów 

  -S <Adres_IP>: Podmieniaj adres nadawcy 

  -e <interfejs>: Używaj podanego interfejsu 

  -g/--source-port <portnum>: Używaj podanego portu źródłowego 

  --data-length <num>: Dodawaj losowe dane do wysyłanych pakietów 

  --ttl <wartość>: Ustaw czas życia pakietów 

  --spoof-mac <adres mac/prefix/producent>: Podmieniaj adres MAC 

  --badsum: Wysyłaj pakiety z nieprawidłową sumą kontrolną TCP/UDP 

 

WYJŚCIE: 

  -oN/-oX/-oS/-oG <plik>: Zapisz wyniki w podanym pliku normalnie, w XML, s|<rIpt kIddi3 

     i formacie grepowalnym 

  -oA <nazwabazowa>: Zapisz wyniki w trzech formatach jednocześnie 

  -v: Podwyższenie poziomu raportowania (podwójne użycie powiększa efekt) 

  -d[poziom]: Ustaw lub podwyższ poziom debugowania (do najwyższego 9) 

  --packet-trace: Pokazuj wszystkie wysyłane i odbierane pakiety 

  --iflist: Wyświetl listę interfejsów i routingu (do wykrywania błędów) 

  --append-output: Dołącz nowe wyniki do już istniejących w pliku 

  --resume <nazwapliku>: Wznów przerwane skanowanie 

  --stylesheet <ścieżka/URL>: plik styli XSL do konwersji wyników w XML do formatu HTML 

  --webxml: Domyślny styl z Insecure.Org 

  --no-stylesheet: Wyłączenie dodawania styli do plików z wynikami XML 

 

RÓŻNE: 

  -6: Włączenie skanowania IPv6 

  -A: Włączenie detekcji OS i wersji usług 

  --datadir <katalog>: Podanie katalogu z plikami danych Nmapa 

  --send-eth/--send-ip: Wysyłaj za pomocą ramek ethernet lub pakietów IP 

  --privileged: Zakładaj że użytkownik ma odpowiednie uprawnienia 

  -V: Wyświetl numer wersji Nmapa 

  -h: Wyświetl stronę pomocy 

 



Zenmap jest dobrym narzędziem do skanowania całej sieci (rys. 1). 

 

Dzięki takiemu zastosowaniu mamy podgląd całej naszej sieci wraz z portami na 

każdym adresie IP. Im większa sieć tym dłuższy czas skanowania, który możemy 

zmniejszyć poprzez wybranie interesującego nas profilu. 

 

Wyniki skanowania można zapisać do katalogu, a następnie poddawać porównaniu 

albo przeszukiwaniu.  

  



Zakładki: 

 porty/hosty - wykaz otwartych portów, ich wersja oraz jaką usługę świadczą 

dla danego hosta 

 

  



 topologia - graficzny podgląd sieci 

 

  



 szczegóły hosta - informacje na temat hosta, ile ma portów otwartych, jaki 

posiada system, adres MAC oraz inne ciekawe informacje. 

 

 

  



3. OpenVas jest to darmowy skaner podatności, którego celem jest sprawdzanie 

poziomu zagrożenia i enumeracja podatności systemów komputerowych oraz 

sieci z wykorzystaniem bazy specjalnie przygotowanych testów. Jednym z 

etapów realizacji testów penetracyjnych jest wyszukiwanie oraz analizowanie 

podatności skanowanej maszyny. 
  

 

W prezentacji wykorzystano Kali-Linux-1.0.9-vm-amd64.. 

 

Pierwszym krokiem jest pobranie pluginów do OpenVas. 

Applications > Kali Linux > Vulnerability Analysis > OpenVAS  > OpenVas 

Initial Setup 

 

  



Po uruchomieniu OpenVas pobierze wszystkie potrzebne dodatki. Domyślny 

użytkownik to: admin, natomiast hasło należy ustawić. 

 

Po pobraniu wszystkich dodatków i ustawieniu hasła, uruchamiamy 

przeglądarkę i przechodzimy na adres https://127.0.0.1:9392 albo 

https://localhost:9392. Pojawi się komunikat: To połączenie jest niezaufane 

wystarczy dodać wyjątek. 

W oknie logowania wpisujemy: 

Login: admin 
Hasło: to które podaliśmy wcześniej 
 



 
  



Po zalogowaniu pokaże się Asystent skanowania. W tym widzimy stany naszych skanów oraz 
możemy zeskanować szybko cel. 

 
 
  



Najważniejszą rzeczą przed rozpoczęciem skanowania jest uaktualnienie NVT Feed. 
Administration > NVT Feed 

 

 
 
  



Wybrane opcje: 
 

 Dodawanie użytkownika - Administration > Users 
 

 
 
Poza podstawowymi polami takimi jak Login name i Passowrd jest także rola jaką może 
dostać nowy użytkownik a są nimi: Admin, User i Observer, możemy także ustawić dostęp 
dla danego użytkownika: Allow All, Allow oraz Deny. 
 
  



 Dodawanie celu - Configuration > Targets 

 
Aby dodać nowy cel należy przycisnąć przyciski z białą gwiazdką. W kolejnym oknie 
uzupełniamy:  
Name: nazwa skanu 
Hosts: możemy wpisać albo wybrać z pliku (liczba hostów nie jest ograniczona do 1) 
Port List: porty do skanowania. Ustawienia można zmieniać w - Configuration > Port Lists 
 
 
  



 Dodawanie nowego zadania - Scan Management >  New Task 

 
W tym oknie tworzymy nowe zadanie. 
Name: nazwa zadania 
Scan Config: w tym polu możemy wybrać konfiguracje skanowania 
Scan Targets: nazwa naszego celu 
Alerts: tu możemy wybrać rodzaj alarmu - Configuration > Alerts 
Schedule: wybór zaplanowanego czasu skanowania- Configuration > Schedules 
Po uzupełnieniu wystarczy wcisnąć Create Task 

 

  



Aktywne oraz zakończone skany można podglądnąć w oknie  

Scan Management >  Tasks 

 

Pasek statusu będzie się uaktualniał co 10, 30, 60 sek. aż dojdzie do 100%, jeśli 

odpowiednio zmienimy opcje z No auto-refresh oraz wciśnięciu zielonego 

przycisku odśwież aby zapisać zmiany. 

Po zakończeniu skanowania pojawią się w: 

Stanus: napis Done zamiast procentów 
Total: liczba przeprowadzonych skanów 
Last: data ostatniego skanowana 
Threat: poziom zagrożenia 
 
  



Aby obejrzeć raport ze skanowania danego celu klikamy na datę ostatniego 
skanowania. 

 

 
Każdy raport można pobrać i zapisać w wielu formatach. 
 
 

 
 



Skanowanie sieci za pomocą 
Advanced IP Scanner 

 
1. Uruchom Advanced IP Scanner. 
2. Po uruchomieniu wprowadź zakres sieć 192.168.5.1 – 192.168.5.254 i naciśnij SKAN 

 
3. O zakończonym skanowaniu program poinformuje na dole okienka po lewej stronie. 

 



4. Na liście znajdź adres 192.168.5.74, odczytaj informacje na temat systemu operacyjnego oraz 
adres karty MAC. 

 
5. Kliknij prawym przyciskiem myszy na nazwę znalezionego adresu i sprawdź czy dany 

komputer udostępnia jakieś pliki. Służy do tego opcja Explore. 

 
6. Kliknij ponownie PPM i z TOOLS wybierz opcje PING. 



 
7. Przejmij pełną kontrolę nad komputerem z adresem ip: 192.168.5.74, aby tego dokonać 

kliknij na trójkąt obok ikony komputera naszego celu i rozwiń menu, w którym znajduje się 
dodatkowe oprogramowanie pod nazwą RADMIN. Kliknij PPM na Radmin (v3 Radmin 
Authentication) i wybierz FULL CONTROL. 

 
8. Wpisz login: student i hasło: student. 



 
9. Po podłączeniu uruchom Szczegóły połączenia sieciowego i sprawdź czy zgadza się adres 

MAC 

  
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Skanowanie sieci za pomocą 

Nmap - Zenmap GUI 
 
 
 
 
 
 

 
 



 
 
 
 

1. Uruchom Nmap - Zenmap GUI w pole Cel: wpisz 192.168.5.* i wybierz w Profile: Quick Skan, 
przeskanuj całą sieć. 

 
2. Sprawdź czy na liście po lewej znajduję się adres: 192.168.5.74 i czy ma otwarte porty. 

 
3. Przeskanuj adres: 192.168.5.74 w Profile: wybierz Intense scan. 



 
4. Sprawdź, jakie porty są otwarte, aby tego dokonać przejdź do zakładki Porty/Hosty. 

 
5. W zakładce Szczegóły hosta sprawdź ile portów przeskanował program, jaki adres kary MAC 

komputera. 



 
6. Dla tego samego adresu wykonaj skanowanie jeszcze raz, ale w Profile: wybierz Intense scan 

plus UDP. Porównaj wyniki. 
7. Ze skanowania dostaliśmy informacje o tym, że 2 adresy posiadają otwarte porty 515 czyli 

powinny to być drukarki: 192.168.5.30 oraz 192.168.5.170. 

 
8. Dodamy te adresy do naszego komputera, aby można było z nich korzystać, aby tego 

dokonać należy przejść do Panel sterowania > Sprzęt i dźwięk > Urządzenia i drukarki. 
9. Używamy opcji Dodaj drukarkę, następnie Drukarki, której szukam, nie ma na liście 



 
10. Wybieramy opcje Dodaj drukarkę, używając adresu TCP/IP lub nazwy hosta i klikamy dalej 

 
 



11. W kolejnym oknie ustawiamy: 
a) Typ urządzenia zmieniamy na Urządzenie TCP/IP 
b) Nazwa hosta drukarki lub adres: 192.168.5.30 
c) Nazwa Portu: 515 i klikamy dalej 

 
12. Jeśli jest możliwość to wybieramy Użyj obecnie zainstalowanego sterownika, a jeśli nie ma 

trzeba pobrać sterowniki do drukarki 



 
13. Dajemy nazwę naszej drukarce 

 



14. Udostępniamy drukarkę i drukarka została dodana teraz możemy za jej pomocą wydrukuj 
dowolny tekst. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 

 
 

Skanowanie podatności  
OpenVas 

 
 
 
 
 
 

  



1. Uruchom VMware Player i wybierz Kali. 
login: root 
hasło: student 

2. Z menu Programy wybierz Kali Linux > Vulnerability Analysis > OpenVAS  > OpenVas Initial 
Setup 

 
3. Po uruchomieniu OpenVas pobierze wszystkie potrzebne dodatki może to potrwać chwilę. 

Domyślny użytkownik to: admin, natomiast na hasło ustaw student. 

 
4. Uruchom przeglądarkę Iceweasel i wpisz https://127.0.0.1:9392. Kliknij na I Understand the 

Risk a następnie Add Exception 



 
5. W kolejnym oknie na Confirm Security Exception 

 
6. Zaloguj się za pomocą login: admin, hasło: student 



 
7. Przejdź do zakładki Administration, wybierz NVT Feed a następnie kliknij na Synchronize 

with Feed now 

 
8. Przejdź do zakładki Configuration, wybierz Targets a następnie kliknij na białą gwiazdkę. 



 
9. Wpisz adres: 192.168.5.74 i wciśnij Create Target. 

 
10. Przejdź do zakładki Scan Management, wybierz New Task. W pole name: wpisz adres 

192.168.5.74, a w Scan Targets wybierz pierwsze skanowanie a następnie kliknij Create Task 

 
11. W kolejnym oknie kliknij zielony przycisk PLAY, aby uruchomić skanowanie. 



 
12. Po paru minutach Status z New zmieni się na Done. Po zakończonym skanowaniu kliknij na 

datę ostatniego skanowania, aby zobaczyć raport. 

 
13. W kolejnym oknie zapisz Full report do pliku PDF.  

 
14. Otwórz plik PDF i sprawdź wyniki skanowania. 



 


