Przeglad darmowych programéw wykorzystywanych w skanowaniu sieci:

e Advanced IP Scanner
e Nmap
e OpenVAS



1. Advanced IP Scanner jest bardzo prosty w obstudze. Zaraz po

uruchomieniu pojawi nam sie okno, w ktérym rzuca w oczy sie duzy przycisk
Scan oraz zakres skanowania (rys. 1).
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File Actions Settings View Help

B s wp%{gcre skanowania
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Advanced IP Scanner
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Dalive, 0 dead, 0 unknown

(rys. 1)

Zakres skanowania jest automatycznie wykrywany przez program, ale mozemy go
wpisac recznie.

Po wcisnieciu przycisku Scan i odczekaniu paru sekund ukaze sie nham wynik naszego
skanowania (rys. 2).

3 Advanced IP Scanner - a
File Actions Settings View Help
P <cn P C Fg
192.168.100.1 - 192.168.100.254 . Example: 192.168.0.1-192. 168.0.100, 192.168.0.200 v
i adreskarty- MAE
Results | Favorites ﬁfem operacyjny ¥
= N - —
Status Name Type Operating system: 13 Manufacturer MAC address
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5 alive, 1 dead, 248 unknown

(rys. 2)



W oknie mozna zauwazyc¢, ze w obecnej sieci znajduje sie 5 urzadzen. Advanced IP
Scanner nie tylko pobrat adresy IP, ale takze adresy MAC oraz na jakim systemie
operacyjnym pracuje komputer. Advanced IP Scanner ma mozliwo$¢ pokazania,
jaki folder udostepnia dany komputer (rys. 3) oraz po zainstalowaniu dodatku
Radmin kontroli nad nim (rys. 4).
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Results | Favorites
Status. Mame Type Operating system P Manufact MAC address |
= BRW3423874E836E 132.168.100.9
= . 168. 100, .
I Em™ = Publiczne - afl
4 W AEGIS Wind 192.168.100.2
B Radnin (v3 Radimin Authentcation) “ Narzedzia gowne  Udostepnianie Widok
[i5] Users ®© - 1 b Sie¢ » 1921681002 » Users + Publiczne » v e drzeszukaj: Publiczne
L
1 152,168, 100,71 132.168.100.71 i A Nezwa Ty
4 182.168.100.45 132.168.100.45
Dokumenty publiczne Fo
[
2 182.168.100.10 132.168.100.10 . Fosit Software .
Muzyka publiczna
Obrazy publiczne v
& 22y publi ’
Pobierane pliki publiczne Folder plikéw
'@ Wideo publiczne Folder plikéw
-
H
€
&
v
5 alive, 1 dead, 248 unknown Elementy: § l:
(rys. 3)
& Advanced IP Scanner - a
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|8 Scan _IP _c EE =
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Results | Favorites
Status Mame Type Operating system 3 Manufacturer MAC address
L] BRUI3423874EBB6E 182.168.100.9 Hon Hai Precision Ind. Co.Ltd. 34:23:87:4E:88:6E
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6 alive, 2 dead, 246 unknown

(rys. 4)

Aby cokolwiek zrobi¢ na komputerze potrzebujemy loginu i hasta oraz
zainstalowanego klienta programu Radmin na docelowym komputerze.

Advanced IP Scanner jest prostym, ale uzytecznym narzedziem do kontroli nad

siecig.






2. Kolejnym programem jest Nmap (Linux), Nmap - Zenmap GUI (Windows).

Gtéwna zaletg Nmap jest mozliwos¢ skanowania catej sieci jak i tez przeskanowanie
konkretnego adresu IP.

Zenmap GUI jest tatwiejszy w obstudze, poniewaz wystarczy wpisa¢ adres IP celu,
nastepnie wybra¢ profil i to wystarczy, aby zacza¢ skanowanie. Program daje
mozliwo$¢ wybrania profilu, ale takze jego edycji jak i tworzenia wiasnych, dzieki
temu nie ma potrzeby zapamietywac dtugich komend.

Zenmap - =

Skan Marzedzia Profil Pomoc
Cel: v | Profil: | Intense scan IEI Skan| Anuluyj

Komenda: |nmap -T4-A -v Intense scan

Intense scan plus UDP

Ustugi Wynik dziatania Wmapa Intense scan, all TCP ports osta | Skany
System 4 Host - Intense scan, no ping szczegoly
Ping scan
Cuick scan

Cuick scan plus
Cluick traceroute
Regular scan

Slow comprehensive scan

Filtruj hosty

Wybrane opcje programu http://nmap.org/man/pl/:



http://nmap.org/man/pl/

Uzycie: nmap [Typ(y) skanowania] [Opcje] {specyfikacja celu}

SPECYFIKACJA CELU:
Mozna podac¢ nazwy hostéw, adresy IP, sieci, itp.
Przyktady: scanme.nmap.org, microsoft.com/24, 192.168.0.1; 10.0.0-255.1-254
-iL <plik_wejsciowy>: Odczytanie listy hostow/sieci z pliku
-iR <ilo$¢ hostéw>: Wybranie losowych adreséw
--exclude <host1[,host2][,host3],...>: Wytgczenie hostéw/sieci
--excludefile <plik_wytgczen>: Wytgczenie listy hostéw/sieci z pliku

WYKRYWANIE HOSTOW:
-sL: Lista skanowania - tylko wyswietla liste hostow do skanowania
-sP: Skanowanie Ping - tylko wykrywanie dostepnosci hostow
-PO: Traktuj wszystkie hosty jako dosepne - pomijanie wykrywania
-PS/PA/PU [lista_portéw]: Wykrywanie TCP SYN/ACK lub UDP na wybranych portach
-PE/PP/PM: Zykrywanie za pomocg ICMP echo, timestamp, zapytania o maske sieci
-n/-R: Nie uzywaj zapytan DNS/Zawsze odpytuj DNS [domysInie: czasami]
--dns-servers <servl[,serv2],...>: Uzywaj okreslonych serweréw DNS
--system-dns: Uzywaj systemowych ustawiert DNS

TECHNIKI SKANOWANIA:
-sS/sT/sA/sW/sM: Skanowania TCP SYN/Connect()/ACK/Window/Maimon
-sN/sF/sX: Skanowania TCP Null, FIN i Xmas
--scanflags <flagi>: Reczne narzucanie flag TCP
-sl <host zombie[:port]>: Idlescan
-s0O: Skanowanie protokotéw IP
-b <host posredni ftp>: Skanowanie FTP bounce

SPECYFIKACJA PORTOW | KOLEJNOSCI SKANOWANIA:
-p <zakres portow>: Skanuj tylko podane porty
Przyktad: -p22; -p1-65535; -p U:53,111,137,T:21-25,80,139,8080
-F: Szybkie skanowanie - tylko porty zawarte w pliku nmap-services
-r: Skanuj porty kolejno - wytgczenie losowania kolejnosci

DETEKCJA UStUG/WERSII:
-sV: Wykrywaj wersje ustugi na otwartych portach
--version-intensity <poziom>: Od 0 (tylko niektdre) do 9 (Uzywaj wszystkich testéw)
--version-light: Limituj do najpopularniejszych testéw (poziom 2)
--version-all: Uzywaj wszystkich testéw (poziom 9)
--version-trace: Pokazuj doktadne informacje podczas skanowania (do usuwania btedow)

DETEKCJA OS:
-0: Wtgczenie wykrywania systemu operacyjnego
--osscan-limit: Limitowanie wykrywania OS do obiecujgcych hostow



--osscan-guess: Zgaduj wersje OS bardziej agresywnie

WYDAJINOSC | ZALEZNOSCI CZASOWE:
-T[0-5]: Ustaw szablon (wyzszy jest szybszy)
--min-hostgroup/max-hostgroup <rozmiar>: Rozmiary grup do rownolegtego skanowania
--min-parallelism/max-parallelism <msec>: Zréwnoleglenie testow
--min-rtt-timeout/max-rtt-timeout/initial-rtt-timeout <msec>: Specyfikuje czas testéw
--max-retries <ilo$¢>: Ustala ilos¢ mozliwych powtdrzen testu
--host-timeout <msec>: Pomijaj po zadanym czasie
--scan-delay/--max-scan-delay <msec>: Ustalenie opdznienia pomiedzy testami

OPCJE FIREWALL/IDS:
-f; --mtu <wartos$c¢>: fragmentacja pakietéw (opcjonalnie z podanym MTU)
-D <decoyl,decoy2[,ME],...>: Ukrywaj skanowanie za pomocg innych hostéw
-S <Adres_IP>: Podmieniaj adres nadawcy
-e <interfejs>: Uzywaj podanego interfejsu
-g/--source-port <portnum>: Uzywaj podanego portu zrédtowego
--data-length <num>: Dodawaj losowe dane do wysytanych pakietéw
--ttl <wartos¢>: Ustaw czas zycia pakietow
--spoof-mac <adres mac/prefix/producent>: Podmieniaj adres MAC
--badsum: Wysytaj pakiety z nieprawidtowg sumg kontrolng TCP/UDP

WYIJSCIE:
-o0N/-0X/-0S/-0G <plik>: Zapisz wyniki w podanym pliku normalnie, w XML, s|<rlpt kiddi3
i formacie grepowalnym
-0A <nazwabazowa>: Zapisz wyniki w trzech formatach jednoczesnie
-v: Podwyzszenie poziomu raportowania (podwadjne uzycie powieksza efekt)
-d[poziom]: Ustaw lub podwyzsz poziom debugowania (do najwyzszego 9)
--packet-trace: Pokazuj wszystkie wysytane i odbierane pakiety
--iflist: Wyswietl liste interfejséw i routingu (do wykrywania btedow)
--append-output: Dotgcz nowe wyniki do juz istniejgcych w pliku
--resume <nazwapliku>: Wznéw przerwane skanowanie
--stylesheet <$ciezka/URL>: plik styli XSL do konwersji wynikow w XML do formatu HTML
--webxml: Domysliny styl z Insecure.Org
--no-stylesheet: Wytgczenie dodawania styli do plikdw z wynikami XML

ROZNE:
-6: Wiaczenie skanowania IPv6
-A: Wigczenie detekcji OS i wers;ji ustug
--datadir <katalog>: Podanie katalogu z plikami danych Nmapa
--send-eth/--send-ip: Wysytaj za pomocg ramek ethernet lub pakietéw IP
--privileged: Zaktadaj ze uzytkownik ma odpowiednie uprawnienia
-V: Wyswietl numer wersji Nmapa
-h: Wyswietl strone pomocy



Zenmap jest dobrym narzedziem do skanowania catej sieci (rys. 1).
Zenmap - a -

Skan Narzedzia Profil Pomoc

Cel: | 192.168.100.% v | Profil | Intense scan v Skan

Komenda: | nmap -T4 -A -v 192.168.100."

Ustugi Wynik dzialania Nmapa | Porty / Hosty | Topologia | Szczegéty hosta | Skany

System 4 Host . nmap-Té-A -v 152.168.100.% © S
W 152.168.1002

. 192.168.100.4 Starting Nmap 6.47 ( http://nmap.org ) at 2014-12-27 18:07 Srodkowoeuropejski czas stand.

NSE: Loaded 118 scripts for scanning.

W 192.168.1005 NSE: Script Pre-scanning.
Initiating ARP Ping Scan at 18:67
W 192.168.10045 Seanning 255 hosts [1 port/host]
L 16216810071 Completed ARP Ping Scan at 18:@7, 3.315 elapsed (255 total hosts)
GEAER Initiating Parallel DNS resolution of 255 hosts. at 18:87
L 182,168.100.252 Completed Parallel DNS resolution of 255 hosts. at 18:87, 2.56s elapsed

Nmap scan report for 192.168.100.8 [host down]
Nmap scan report for 192.168.100.1 [host down]
Nmap scan report for 192.168.100.3 [host down]
Nmap scan report for 192.168.188.6 [host down]
Nmap scan report for 192.168.106.7 [host down]
Nmap scan report for 192.168.100.8 [host down]
Nmap scan report for 192.168.186.9 [host down]
Nmap scan report for 192.168.100.10 [host down]
Nmap scan report for 192.168.100.11 [host down]
Nmap scan report for 192.168.100.12 [host down]
Nmap scan report for 192.168.100.13 [host down]
Nmap scan report for 192.168.180.14 [host down]
Nmap scan report for 192.168.106.15 [host down]
Nmap scan report for 192.168.100.16 [host down]
Nmap scan report for 192.168.180.17 [host down]
Nmap scan report for 192.168.100.18 [host down]
Nmap scan report for 192.168.100.19 [host down]
Nmap scan report for 192.168.180.20 [host down]
Nmap scan report for 192.168.100.21 [host down]
Nmap scan report for 192.168.180.22 [host down]
Nmap scan report for 192.168.106.23 [host down]
Nmap scan report for 192.168.100.24 [host down]
Nmap scan report for 192.168.180.25 [host down]
Nmap scan report for 192.168.100.26 [host down]
Nmap scan report for 192.168.100.27 [host down]
Nmap scan report for 192.168.180.28 [host down]
Nmap scan report for 192.168.100.29 [host down]
Nmap scan report for 192.168.180.30 [host down]
Nmap scan report for 192.168.100.31 [host down]
Nmap scan report for 192.168.100.32 [host down]

Filtruj hosty Mman <can ranact For 187 162 188 23 Thoct downl

Dzieki takiemu zastosowaniu mamy podglad catej naszej sieci wraz z portami na
kazdym adresie IP. Im wieksza sie¢ tym dtuzszy czas skanowania, ktdry mozemy
zmniejszy¢ poprzez wybranie interesujgcego nas profilu.

Zenmap - a -

Skan Narzedzia Profil  Pomoc

Cel: | 192.168.100.% ~ | Profil | Intense scan v Skan

Komenda:  nmap -T4 -A -v 192.168.100."

Ushugi Wynik dziatzniz Nmapa | Porty / Hosty | Topologia | Szczegéty hosta | Skany

System 4 Host +  |nmap -T4-A-v 192,168,100 v Szczegély
W 192.168.1002 przez przyplsane Go MlEgo UPraWnlenia GOSTEPU. \1Uls)
Host is up (8.848s latency).
5 192.168.1004 Not shown: 987 filtered ports
PORT STATE SERVICE VERSION
W 1921687005 135/tcp  open msrpc Microsoft Windows RPC
W 192.163.10045 139/tcp  open netbios-ssn
445/tcp  open netbios-ssn
( 192.168.100.71 554/tcp open rtsp3?
L 2869/tcp open  http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)
5357/tcp open http Microsoft HTTPAPI httpd 2.8 (SSDP/UPnP)
|_http-methods: No Allow or Public header in OPTIONS response (status code 503)
|_http-title: Service Unavailable
6646/tcp open unknown
10243/tcp open http Microsoft HTTPAPI httpd 2.0 (55DP/UPnP)
|_nttp-methods: No Allow or Public header in OPTIONS response (status code 484)
|_http-title: Net Found
49152/tcp open msrpc
49153/tcp open msrpc Windows RPC
49154/tcp open msrpc Windows RPC
49155/tcp open msrpc Microsoft Windows RPC
49161/tcp open msrpc Microsoft Windows RPC
MAC Address: 24:FD:52:FF:CD:AF (Liteon Technology)
Warning: 0SScan results may be unreliable because we could not find at least 1 open and 1 closed port
Device type: peneral purpose
Running: Microscft Windows 7|8|vista|2088
05 CPE:_cpe:fo:microsoftiwindons_7::-:professional cpe:/o:microsoft:windows_8 cpe:/o:microsoft:windows_vista::- cpe:/o:microsoft:windows_vista::spl cpe:/
oimicrosoft iwindows_server_2008: :spl
05 details: Microsoft Windows 7 Professional or Mindows 8, Microsoft Windows Vista SP@ or SP1, Windows Server 2088 SP1, or Windows 7, Microsoft Windows Vista
SP2, Windows 7 SP1, or Windows Server 2008
Uptime guess: ©.631 days (since Sat Dec 27 17:38:19 2014)
Network_Distance: 1 hop
TCP Sequence Prediction: Difficulty=255 (Good luck!)
IP ID Sequence Generation: Incremental
Service_Info: 0S5: Windows; CPE: cpe:/o:microsoft:windous

192,168.100.252

Windows RPC

Host script results:

nbstat: NetBIOS name: SYLWEK-KOMPUTER, NetBIOS user: <unknown>, NetBIOS MAC: 24:d:52:FF:cd:af (Liteon Technology)
| Names:
| SYLWEK-KOMPUTER<B@> Flags: <uniques<actives

: ' v
Filtruj hosty | WORKGROUP<B@> Flags: <group»<active>

Wyniki skanowania mozna zapisa¢ do katalogu, a nastepnie poddawac poréwnaniu
albo przeszukiwaniu.



Zaktadki:

e porty/hosty - wykaz otwartych portdw, ich wersja oraz jakg ustuge Swiadcza
dla danego hosta

Skan Narzedzia Profil Pomoc

Cel: ‘ 192.168.100.%

Profi: | ntense scan
Komenda: | nmap T4 -A -v 192.168.100." |
| Hosty || Ushugi Wynik dziatania Nmapa Porty/Hosty|T0pul09ia|§zaegblyhosla|5kal\y|
System 4 Host . < Port 4 Protoket ¢ Stan 4 Ushuga < Wersia “
W 1921681002 @ 135 wp open  msrpe Microseft Windows RPC
4 @ 11 tp open  netbios-ssn
™ 192.168.100.5 @ 45 tcp open nethios-ssn
B 192.168.10045 © 55 tep open  rtsp
O 19216810071 ® 29 wp open  hitp Microseft HTTRAPI httpd 2.0 (SSDP/UPRP)
O 1e2168.00252 @ 5357 wp open  http Microseft HTTPAPI httpd 2.0 (SSDP/UPRP)
@ 665 top open  unknown
® 1024 tp open  http Microsoft HTTPAPI hitpd 2.0 (SSDP/UPRP)
® 49152 tp open  msrpc Microsoft Windows RPC
@ 49153 wp open  msrpe Microseft Windows RPC
@ 915 tep open  msrpe Microsoft Windows RPC
@ 49155 top open  msrpc Microsoft Windows RPC
® 49161 tcp open  msrpc Microsoft Windows RPC




o topologia - graficzny podglad sieci

192.168.100.252

F192.168.100.5

F192.168.100.45

192_16,6@%.1168.100.2



o szczegoly hosta - informacje na temat hosta, ile ma portow otwartych, jaki
posiada system, adres MAC oraz inne ciekawe informacje.

: Zenmap - " IEl
Skan Narzedzia Profil Pomoc
Cel: | 192166100 | Profii: |Intense scan v| [skan| Anuig
Komenda: | nmap T4 -A -v 192168100
Hosty Ustugi Wynik dzistania Nmapa | Porty / Hosty | Topologia| Szczegéty hoste | Skany
System 4 Host - | [E1e216e1004
W 1921681002 5 Status hosta
1921681004 Stan: wp -
W 192.168.100.5 Otwarte porty: 13
B 19216010045 Filtrowane porty: %87
U 1:218810071 LIl U
U teataionse Przeskanowane porty: 1000
Czas od whaczenia: 2693
Ostatnie uruchomienie: ~Sat Dec 2717:30:10 2014
£ Adresy
IPui 192.162.100.4
IPvs;  Niedostepne
MAC:  24:FDiS2FF.CDAF
= System operacyjny
Nazwa: Microsoft Windows 7 Professional or Windows &
£ Uzyte porty
Port-Protoksk-Stan: 135 - tcp - open
) Klasy systeméw operacyjnych
Typ Producent Rodzina systeméw operacyjnych Generacja systemu operacyjnego  Dokladnosc
general purpose  Microsoft  Windows ]
© Sekwencja TCP
® Sekwencja IP ID
Sekwencja TCP TS
[Nl S — v

Filtruj hosty



3. OpenVas jest to darmowy skaner podatnosci, ktérego celem jest sprawdzanie
poziomu zagrozenia i enumeracja podatnosci systeméw komputerowych oraz
sieci z wykorzystaniem bazy specjalnie przygotowanych testéw. Jednym z
etapow realizacji testow penetracyjnych jest wyszukiwanie oraz analizowanie

podatnosci skanowanej maszyny.

W prezentacji wykorzystano Kali-Linux-1.0.9-vm-amdé64..

Pierwszym krokiem jest pobranie plugindw do OpenVas.

Applications > Kali Linux > Vulnerability Analysis > OpenVAS > OpenVas
Initial Setup

Applications Places tf Sun Jan 4, 11:.09 AM
Accessories

%l:] Electronics

,;’: Graphics

@8 Hamradio

@ internet
\ Top 10 Security Tools
i office ’ Qy Information Gathering

£ oo
Programming « Vulnerability Analysis b Cisco Tools

) ,
W sound & video ot Web Applications > Tl Database Assessment

>
.ﬁ Password Attacks > rh Fuzzing Tools

>y
g Wireless Attacks > rh Misc Scanners
&5 Other >

System Tools

@ Universal Access

% Exploitation Tools > rh Open Source Assessment
&% sniffing/Spoofing » OpenVAS ", openvas check setup
"y, openvas feed update
Reverse Engineering m@ﬂu Eﬂm ] \ openvas-gsd

ate "y

& Stress Testing \ openvas initial setup
\ openvas start
\ openvas stop

& Maintaining Access

J;: Hardware Hacking
-t"‘y Forensics

[E] Reporting Tools
?JUT System Services

Click to switch to "Workspace 2"

[Terminal]



Po uruchomieniu OpenVas pobierze wszystkie potrzebne dodatki. Domysiny
uzytkownik to: admin, natomiast hasto nalezy ustawic.

Applications Places T Sun Jan 4, 11:15 AM

Terminal

g File Edit View Search Terminal Help
~8[i] Online information about this

Po pobraniu wszystkich dodatkéw i ustawieniu hasta, uruchamiamy
przegladarke i przechodzimy na adres https://127.0.0.1:9392 albo
https://localhost:9392. Pojawi sie komunikat: To potaczenie jest niezaufane
wystarczy dodac wyjatek.

W oknie logowania wpisujemy:

Login: admin
Hasto: to ktére podalismy wczesniej



Applications Places Sun Jan 4, 11:24 AM

File Edit View History Bookmarks Tools Help
| & Greenbone Security Assistant H E,::D ‘

€ [ & nttps://127.0.0.1:9392/l0gin/Login.htr v @] [Bv coogle a 4 &

[ Most Visitedv  JllOffensive Security “ Kali Linux % Kali Docs EBExploit-DB Wy Aircrack-ng

Greenbone Security Assistal E

Username ‘admln

Password

T Greenbone Security A...



Po zalogowaniu pokaze sie Asystent skanowania. W tym widzimy stany naszych skanéw oraz
mozemy zeskanowac szybko cel.
3

Greenb Security Assi: =1 L O
File Edit View History Bookmarks Tools Help
‘.& Greenbone Security Assistant ‘I lﬂ—‘ ‘

4 [ @ nitps//127.0.0.1:9392/ompremd=get_tasks&overrides=1&token=c5b29b0d-fada-4dca-

S6fdcb647210 ~ @] [Bv coogle a I &

[ Most Visited~  JllOffensive Security “\ Kali Linux % Kali Docs EBExploit-DB Wy Aircrack-ng

Filter: [apply,nverrideszl first=1 rows=10 sort=name Ia (7] * G IS E]

Tasks 1-3 of 3 (total: 3) BNEE W

o
Status Total Trend Actions
N R N
lacalhost 1 Dec 27 2014 > (a4 4]
N.A.S.A.
(em e D 1 Dec 27 2014 | High || ] (a2 ]~ 4]
router 1 Dac 28 2014 (> B EE
(Applied fiter: apply_overrides=1 first=1 rows=10 sort=name] 3
Welcome dear new user! Quick start: Inmediately scan an IP address
To explore this powerful application and to IP address or hostname:
have a quick start for doing things the first x
time, | am here to assist you with some [
hints and short-cuts. |_Start Scan |
| will appear automatically in areas where For this short-cut | will do the following for you: i
you have created no or only a few objects.
And disappear when you have more than 3 1. Create a new Target with default Port List
2. Create a new Task using this target with default Scan

objects. You can call me with this icon & Configuration
anytime later on. 3. start this scan task right away
For more detailed information on 4. Switch the view to reload every 30 seconds so you can lean

Greenbone Security A



Najwazniejszg rzeczg przed rozpoczeciem skanowania jest uaktualnienie NVT Feed.
Administration > NVT Feed

FriJan 2, 6:27 PM

Greenbone Security Assistant - Iceweasel

File Edit View History Bookmarks Tools Help

|  Greenbone Security Assistant d % |

5h29b0d-fada-4dca-

4 [ @ nttps//127.0.0.1:9392/03p7cmd=get _feedatoken=

[ Most Visited~ [l Offensive Security & Kali Linux % Kali Docs EBExploit-DB W Aircrack-ng
Legged in dmin admin | Logout

#_ Greenbone
‘é‘ Security Assistant Frijan 2 23:2 2015 UTC

nagement  Asset Management Secinfo Management Configura

NVT Feed Management |

Name OpenvAS NVT Feed

Feed Version 201412300733
This script synchronizes an NVT collection with the 'OpenvAS NVT Feed'. The 'OpenvAS NVT Feed' is provided by ‘The
OpenVAS Project’. Online information about this feed: ‘http:/fwww.openvas.org/openvas-nvtfeed. html',

| Synchronize with Feed now |

Description

Learn about the side effects of feed synchronization! [

13 by Greerbone Networks GmbH. bone net

Assistant (GSA) Copyright 2005-

Greenbone




Wybrane opcje:
[ J

Dodawanie uzytkownika - Administration > Users

Applications Places ?

Frilan 2, 6:27 FM

= ® oot
Greenb Security Assi: =1 - (O
File Edit View History Bookmarks Tools Help
‘.é Greenbone Security Assistant ‘I lﬂ—‘ ‘
48 [ @ nttps:i//127.0.0.1:9392/03p7cmd=get_users&token=c5b2950d-fada-4dca-97b0-56dcb647 21b ~ @] [Bv coogle a I 7
[ Most Visited~ [l Offensive Security "\ Kali Linux % Kali Docs EBExploit-DB W Aircrack-ng
Scan Management  Asset Management  Secinfo Management | Configuration A
Login Name [ I L
Password [ I
Fole [User o]
Host Access O AlamaT
O pllow: © Dpeny
[
Create User | X
T e T 7B
admin Admin Allow All [2U]A]
aegi Observer Allow All EBE8E

=

Greenbone Security A

Poza podstawowymi polami takimi jak Login name i Passowrd jest takze rola jakg moze

dosta¢ nowy uzytkownik a sg nimi: Admin, User i Observer, mozemy takze ustawié dostep
dla danego uzytkownika: Allow All, Allow oraz Deny.



e Dodawanie celu - Configuration > Targets

Applications Places (@ Frilan 2, 6:28 PM

Greenbone Security Assistant - Iceweasel =
File Edit View History Bookmarks Tools Help
Jé Greenbone Security Assistant d o ‘

a [ & nhttps://127.0.0.1:9392/omp?cmd=get_targets&token=c5b29b0d-fada-4dca-97b0-56fdcb64721b v @ [Ev Google Q| 4 &

[ Most Visitedv  JllOffensive Security % Kali Linux % Kali Docs [EBExploit-DB W Aircrack-ng

. Greenbone

é) Security Assistant

ScanManagement  Asset Management  Secinfo Management Configuration Administration

Targets 1-4 of 4 (total: 4) H|/H (8 B [ 16 auo-rerresn |2

[ ~
Filter: [mws: 10 first=1 sort=name O-*E8

Name  [Hosts  |ips|port List 55H Credential | SMB Credential

192.168.100.5

Clomen oy 192.188.1005 1 All IANA assigned TCP 2012-02-10 (@[]~ T=]¥]
Localhost localhost 1 OpenvAs Default REQO 3
L 1921681002 1 Al IANA assigned TCP 2012-02-10 [ =] 4]
router 192168100252 1  All IANA assigned TCP 20120210 2= ]

(Applied filker: rows=10 first=1 sort=name)

Gresnbona Security Assistant (GSA) Copyright 2009-2013 by Greenbone Natworks GmbH, win

[ root@kali: ~ T Greenbone Security A...

Aby doda¢ nowy cel nalezy przycisngc przyciski z biatg gwiazdkg. W kolejnym oknie
uzupetniamy:

Name: nazwa skanu

Hosts: mozemy wpisac albo wybrac z pliku (liczba hostéw nie jest ograniczona do 1)

Port List: porty do skanowania. Ustawienia mozna zmienia¢ w - Configuration > Port Lists



e Dodawanie nowego zadania - Scan Management > New Task

Applications Places & FriJan 2, 6:29 PM W oot

Greenb Security Assi: =l L - (O
File Edit View History Bookmarks Tools Help
| # Greenbone Security Assistant H,h \
@ [u https://127.0.0.1:9392/omp?cmd=new _task&overrides=18&token=c5b29b0d-fada-4dca-97b0-56fdcb64721b v @ [ﬁv Google al I &

I Most Visited~ [l Offensive Security % Kali Linux % Kali Docs EBExploit-DB Wy Aircrack-ng
Logged in as Admin admin | Logout (~

#. Greenbone
4" Security Assistant Frijan 2 2

Scan Management  Asset Management  Secnfx gement Configuration Extras Administration Help

Tasks
Hew Task
Nu%z
Overrides
Tomment (optionall |
Sean Config [ Full and fast 2| I
Scan Targets 1192.168.100.5 ¢ |
Alerts (optional) Lois IITI
schedule (optional) - |
Slave (optional) -2
Observers (optional)
https://127.0.0.1:939 2/omp?cmd=new _task&overrides=1&token=c5b29b0d-fada-4dca-97b0-56fdcb64721b [~]

-

€ Greenbone Security A

W tym oknie tworzymy nowe zadanie.

Name: nazwa zadania

Scan Config: w tym polu mozemy wybrac¢ konfiguracje skanowania

Scan Targets: nazwa naszego celu

Alerts: tu mozemy wybrac rodzaj alarmu - Configuration > Alerts

Schedule: wybor zaplanowanego czasu skanowania- Configuration > Schedules
Po uzupetnieniu wystarczy wcisng¢ Create Task



Aktywne oraz zakoniczone skany mozna podgladna¢ w oknie
Scan Management > Tasks

Applications Places ? Sun Jan 4,12:10 PM @ ® root

Greenbone Security Assistant - Iceweasel
File Edit View History Bookmarks Tools Help

| #b Greenbone Security Assistant ” & |

€ [@ ntpsi//127.0.0.1:939 2/omp?cmd=get _tasks &overrides=1&token=ebbf63 2b-4dec-4022-9e13-721634ac 395 ~ @ [Eqv Google a 4 &

EMost Visitedv  JllOffensive Security e Kali Linux & Kali Docs EBExploit-DB Wy Aircrack-ng

. Greenbone = ]

g‘)‘ Security Assistant sun Jan 4

Scan Management  Asset Management SecinfoManagement  Configuration

Tasks

- " Jalk
Overridas al-°es
:
Tota Trend Actions
0 S S
localh 1 Dec 27 2014 [ [»] (a2 A= 4]
N.A.5.A. R
(wan scan) O 1 Dsc 27 2014 Hig 4 lalal Teld]

router 1 Dec 28 2014 (> EIE e

(Applied fiker: apply_ovarrides=1 first=1 rows=10 sort=name)

Welcome dear new user!

Quick start: Inmediately scan an IP address

To explore this powerful application and to
have a quick start for doing things the first
time, | am here to assist you with some
hints and short-cuts.

IP address or hostname:

| start scan |

[root@kali: ~] Greenbone Security A...

Pasek statusu bedzie sie uaktualniat co 10, 30, 60 sek. az dojdzie do 100%, jesli
odpowiednio zmienimy opcje z No auto-refresh oraz wcisnieciu zielonego
przycisku odswiez aby zapisa¢ zmiany.

Po zakonczeniu skanowania pojawig sie w:

Stanus: napis Done zamiast procentéw
Total: liczba przeprowadzonych skanéw
Last: data ostatniego skanowana
Threat: poziom zagrozenia



Aby obejrzeé raport ze skanowania danego celu klikamy na date ostatniego
skanowania.

Greenbone Security Assistant - Iceweasel g

File Edit View History Bookmarks Tools Help

| # Greenbone Security Assistant ‘I & \

ﬁ [- https://127.0.0.1 2/omp?cmd=get_report&report_id=3b694917-fc9b-4761-a979-|

8d1f0&notes=1&overrides=1&re v @) [EBv

Most Visited¥ [llOffensive Security ' Kali Linux % Kali Docs EBExploit-DB W Aircrack-ng

Scan Management  Asset Management  Secinfo Management Configuration Administration

Report Summary ] VApply overrides| & S

Result of Task: localhost Task

Order of results: by host

Scan started: Sat Dec 2719:11:55 2014
Scan ended: Sat Dec 27 16:14:29 2014
Scan status;

Full report: 12 0 14 ™= > PDF S
All filtered results: o 2 o o 0 2 == > PDF
Filtered results 1 - 2: 0 2 0 0 0 2 = PoF S

Result Filtering

Sorting: port ascending | port descending | threat ascending | threat descending

T Greenbone Security A...

Applications Places % Sun Jan 4, 12:25 PM
Greenbone Security Assi -l - [o
File Edit View History Bookmarks Tools Help
4 Greenbone Security Assistant |I R |
4 [ ntpsi//127.0.0.1:9392/omp?cmd=get_report&report_id=3b694917-fc3b-4761-2979-b6a33838d1f0&notes=18&overrides=1&re al I &

Most Visited™  JllOffensive Security “ Kali Linux ' Kali Docs EBExploit-DB Wy Aircrack-ng

_E_ﬁl- m
2

127.0.0.1 (localhost) B Dec27.1%:12:02 Dec 27, 19:14:29
Total: 1 0 2 o 0 0 2

Port summary for 127.0.0.1

otp (9390/tcp) Medium

Security Issues reported for 127.0.0.1

| )

Weak ciphers offered by this service: o
SSL3_RSA_RC4_128 SHA
TLS1_RSA_RCA 128 SHA

tch to “Weorl

Greenbone Security A...

Kazdy raport mozna pobrac i zapisa¢ w wielu formatach.



Skanowanie sieci za pomoca
Advanced IP Scanner

1. Uruchom Advanced IP Scanner.
2. Po uruchomieniu wprowadz zakres sie¢ 192.168.5.1 — 192.168.5.254 i nacisnij SKAN

File Actions Settings View Help

s P C

192.1685.1 - 1921685254 | #——7z03kTes skanowania
[T

Status Hame  Type Opersting cystem [ = Manufscturer WAC addrese

0 slive, 0 dead, 0 unknowm

3. 0O zakonczonym skanowaniu program poinformuje na dole okienka po lewej stronie.

B san P C T

19216851 - 1921685254

Resuts | Fovontes

Status Neme Type Opersting system ® 4 Manufscturer MAC address
. Loz restonsl 192.168.5.1 CISCO SYSTEMS, INC. 00:12:DA67:9€:00
" omer w2185 orade Corporaton Co218AD)
L] s, pra.rzeszonpl 192168519 ASUSTEk COMPUTER IC. oicaeaees
. E5208 0. preedupl Print server 192.168.5.30 Dk Comperation 00:18:11C5:62:06
E Onystem Windows 192.168.5.74 GIGABITETECNOLOGY COLUTD.,  SO:£5:49:33:C8:93
L OmSystem 192.168.5.75 GIGABYTE TEONOLOGY €0 ATD. SOE5:49:33:04:83
L oRUKL Prnt server 12168510 RICOM COMPANY LTD. 00:0%:74:38:26:08
. 180001 12168571 Heett-Packard Company 00:1F:29:8:0€:01
g 192.168.5.217 192.168.5.217 KONICA MINOLTA HOLDINGS, BNC. 00:20:680CD4D
L NPLE2A 192.168.5.253 Hewlett Packard Company D4ES64 DR

<+—10 adreséw akfywnych, 244 nieznanych



4. Na liscie znajdz adres 192.168.5.74, odczytaj informacje na temat systemu operacyjnego oraz
adres karty MAC.

Fie Adions Setings View Help
B san P e e

19216851 - 1921685254

o B S

Resuls | Favontes

Status Type Opersting system » 4 Menufacturer MAC address
» 192.168.5.1 CISCO SYSTEMS, INC. 00:12:DA67:9€:00
] 19216857 Orade Corporaten 0:21:8:81FA9)
- 192.168.5.19 ASUSTek COMPUTER 4C. 0 CEEAEBER
. Prit server 192.168.5.30 Dk Comporation 00:18:11C5:62:06
. o [oumsr ] aomronoosrcoum.  swesomas
L 192.168.5.75 GIGABYTE TECHNOLOGY CO.4TD. SO£5:49:33:04:83
L oRUKL Prnt server 12168510 'RICOM COMPANY LTD.
L NP1BOCDT 192.168.5.171 Heiett-Packerd Company
g 192.168.5.217 192.168.5.217 KONICA MINOKTA HOLDINGS, INC. e
L P12 192.168.5.253 Hewlett Packard Company DHES64 A

10 siive, 0 desd, 264 unknown

5. Kliknij prawym przyciskiem myszy na nazwe znalezionego adresu i sprawdz czy dany
komputer udostepnia jakies pliki. Stuzy do tego opcja Explore.

19216851 - 192.1685.254

Resufs | Favortes

Stetus Name Type Opersting gystern. | 1P . Manutacturer MAC address
L 1070 reszom B 192.168.5.1 CISCO SYSTEMS, INC. 00:12DAB7ECH
L] 152.188.57 orad Comparason
L] 2188818 ASLETek COMBLTER INC.
o Prink server 192.168.5.30 O-ink Corporation
B Windows 192,368.5.74 (GIGA-BITE TECHHOLOGY 00.T0.
Cony
- Cmrstem 52100573 GIGA-YTE TEGNOLOGT 0D, SOE5:45:33:0483
- oL Addtofavorites | gy e 152188570 RICOH COMPANY TD. w0eTEES
L] w190c1 L= 192.88.5.171 Hewatt Packard Company 00:1F129: 180001
P P B s2188520 KOMICAMBCUTAMOLOINGS, 0. 00:DGB0C0%0
. 12 Wales-On:LAN 152.188.5.250 Hesiett-Packard Company DESEH A
Shut dewn..
Abart shut down
Tools
)
Radmin v

10 slve, 0 dead, 244 unknown

6. Kliknij ponownie PPM i z TOOLS wybierz opcje PING.



e e T L T

Fle Adions Settings View Help

B san P C T

19216851 - 1921685254 v
Results | Favontes

Status Name Type Opensting system - Manufacturer MAC address
» Lot rremondl 192.88.5.1 CISCO STSTNS, INC. 00:1204:6756:C)
L omer 192.168.5.7 Orade Corparation 00:21:28:31:FA:80
L] suns,pra.raeszon.pl 192.168.5.18 ASUSTe COMPUTER I1C. 00: F:ChEEBER
. E5208 0. preedupl Print server 192.168.5.30 D-nk Corporatan 00:18:11:C5:62:06
«[B OmSystem Explore wirdovs 192.168,5.74 ‘GIGABYTE TECHNOLOGY COLLTD,  SO:E5:49:33:CB:93
B g (iRaan) gy, 5
e omsystem 12360.5.75 GIGASYTETEOMLOGYCOUTD,  SOE5:49:330483
Add o favorites
L DRUKL rver 192.168.5.170 RICOH COMPANY LTD. 00:00:74:58:26:66.
Rescan selected
T’ NPTIB0CD 1T e 192.168.5.171 Hewlett Packard Campany 00:1F:29: 18:0C:01
L 192.168.5.217 192.168.5.217 KONICA MINCLTA HOLDINGS, DYC. 00:20:68:0C:040
T oo e 12160.5.25 Heriet Padard Camomy DusseaE8A
Sht down...

Abort shut down

10 sive, 0 desd, 244 unknown

7. Przejmij petng kontrole nad komputerem z adresem ip: 192.168.5.74, aby tego dokona¢é
kliknij na tréjkat obok ikony komputera naszego celu i rozwin menu, w ktérym znajduje sie
dodatkowe oprogramowanie pod nazwg RADMIN. Kliknij PPM na Radmin (v3 Radmin
Authentication) i wybierz FULL CONTROL.

“File Adtions Settings View Help

& PG EE-

T hdvanced P3G

10216851 - 1921685254 Exampler 192 168.03-192.168.0.200, 1921680200 v
Rests | Favontes

Status Neme Type Opersting system » = Manufacturer
L R —— 1216051 ciscosvsTevs,
L oPNET 192.168.5.7 ‘Orade Comporation
= Prryop— 192.168.5.19 ASUSTek COMPUTER INC.
® csomprehn ot serer 19216853 Dk Caporatan
B ommen wndns 28574 SIGABITE TEOMOLOGY COTD,
M 1
FullContrl
L] — J 182168575 GIGABITE TEOMOLOGY COLTD, | SOES:#5:130%83
. DRUKL B e fint server 192.168.5.170 RICOH COMPANY LTD. 00:00:74:98:26:88.
= NPLIBOCDL " 192.168.5.071 Hevdett Packard Company 00:1F:29:18:0C:01
4 File Transfer
= 1921685217 | @ shtdown 192.168.5.217 KONICA MINCLTA HOLDINGS, INC. Q0:20:68:0C:04:40
¥ ez (% ow 12185259 HeviettPacard Conceny Drssin g
B Voice Chat
B Send Message

10 alive 0 dead, 24 unknown

8. Wopisz login: student i hasto: student.



==

|x‘ i |rrt_:

19216851 - 1921685254 Example 19 0 15 % -
Ressts | Favontes
Neme Type Opersting zystem P . Manufacturer
rLotrrestongl 182188.5.1 CISCO STSTEMS, INC.
omer 192.168.5.7 Grade Corporaton
st przcoesaon.pl 152.168.5.19 ASUSTeK COMPUTER IIC.
5080 mmprzedupl Prmt erver 192.168.5.30 Otk Corporatin
Omsystem irdons 192.168.574 GIGABITE TEGHNOLOGY CO.TD.
B Radwn (v3 Radmn Authentiation)
omystem 2368575 GIGASYTE TEGMOLOGICOATD,  SOES49:330483
] Rt Pt server 12368.5.170 RICOH COMPANY LTD.
* NPIBOCOL 192.168.5.171 Hewlett Packard Company
L 192.168.5.217 192.368.5.217 KONICA MINOLTA HOLDINGS, TNC.
T NPLEEA 192.68.5.253 Hewlett Packard Company
Bezpieczeristwo Radmin: 192168574
e, s
Hatto
Zapez nacwg uaykonrk o damying
10 sive, 0 dead, 244 unknown

9. Po pod’faczeniu uruchom Szczegoty potaczenia sieciowego i sprawdz czy zgadza sie adres
MAC

(D) S[E » Pt i + Sotiiiam + Crtrm i ooty

Strona giéwna Panelu

iy Wyéwiet! podstawowe informage o sieci i skonfiguruj polaczenia

o ¥ Starc intemet
OMSYSTEM
(Ten komputer)
Viyivietianie sktyvmych sieci

Zmien ustowienia karty.
siecione

Zmied zaawansowane
ustawienia udostepniania

iate

Zobac tet
Grupa domowa

Opcje mternetone
Zapora systemu Windows

& Sie.

Siec fumowa

§ Sie€ niezidentyfi
Sieé publiczna

Zmienianie ustawied sieciowych
Figursj nowe po
Skonfigury polaczeni
skonfiguruj route lub|

Polece £ sieciy

Polacz lub ponownie f
posrednictwem polac]

Intemet
Bk costepn do Intemets
wiaczene

001228

100,01

oo — G — ostrre
>

ossss7r | st

Breme domyéhz IPvd
Serwery DS 1Pvd

Sarwer WINS IPud
Sysiem NetBIOS ez T

Serwer DNS PG

heros ARB151 PCIE Gigabt Bhemet C
S0E54833CE9

192168574

16808974 81c0#ab8 79ec11

Viybierz grupe

ustawienia udostepniania




Skanowanie sieci za pomoc3
Nmap - Zenmap GUI



1. Uruchom Nmap - Zenmap GUI w pole Cel: wpisz 192.168.5.* i wybierz w Profile: Quick Skan,
przeskanuj catg siec.

Komenda: | nmap -T4 -F 192.1685.

E—v—

System ¢ Host -
¥ dprresowpl 1921651)
19216857
W sudprresowpl 192168519)

E5108-0.257.prr.cdu.pl 192.168.5.30)
192168574

192168575

1921685370

1921685471

1921685217

1921685253

TreeE

2] P [quitsen

Wy acuria eops [t e [ o]

|nmep 74 -F1921685

starting Neap 6.46 ( Nttp://nmap.org ) It 2015-61-13 16:46 Srodkonoeuropeiskl czas stand.
i Soon FUBoRE for r1pes. rmsioutad CASC RIS D)

Host Ls up (0.00s latency).

A1 160 Scamed gorts o ri.or1.rreston.pl (192:168:5.1) dre closed

aC_Addy 1DA:67:9E:CO (Cisco Systems)

con report for 192.168.5.7
Host i up (0.00s latency).
98 filteres ports

3389/tcp open ms-wdt
G Address:. 99211281511 FALBS (Oracie)

Neep scan report for sund.pre.riesiow.zl (192.168.5.19)
Host iz up (0.00s lstency).

Not closed ports

PORT  STATE SERVICE

22/tcp open 3

80/tcp open ntt

139/tcp open netbios-ssn

443/tcp open mttps

a45/tcp open microsoft-gs

MAC Address: 00:1F:C6:E4:EB:EA (Asustek Computer)

Neap scan report for £5168-0.zsr.prz.edu.pl (192.168.5.30)
Mozt iz up (0.

PORT
21/tep
23/tcp
80/tco

S15/tcp open
VG Address: 09:18:11:C5:62:06 (D-Link)

Nrep scan report for 192.168.5.74
Host iz up (0.00 lstency).
Not_shoun:

5149:33:CB:93 (Giga-byte Technology Co.)

Nrap scan report for 192.168.5.170
Host is up (9.00s latency)

: 92 closed ports
PORT  STATE SERVICE

2. Sprawd?

Skan Naedzia Profi Pomoc
Cek | 1921685

Komenda: | nmap -T4 -F 192.1685.

e v —

System ¢ Host -
¥ dprrezowpl (1921651)
¥ 12657
W sudprresowpl 192168519)
W E108-0asrpr.cdupl (1521685.30)

192168574
192168575

1921685370
1921685471
1921685217

TreeE

1921685253

3. Przeskanuj adres: 192.168.5.74 w Profile: wybierz Intense scan.

] ron

Wy acuria evops [t e e o]
[sep 78 10236857

starting Neap 6.46 ( nttp://nmap.org ) It 2015-61-13 16:46 Srodkonoeuropeiskl czas stand.
Nrap scan report for rl.prz.rzesiow.pl (192.168.5.1)
Host Ls up (0.00s latency).
a1 1ee mnnea gorts on ri.pr1.rieston.pl (192:168:5.1) dre closed
:12:D4:67:9E:CO (Cisco Systems)

scan report for 192.168.5.7

3389/tcp open ms-wdt
HAC Address: 99121128151 FACBS (Oracie)

Neep scan report for sung.pre.riesiow.sl (192.168.5.19)
Host s wp (0.00: latency).

85 closed ports
PORT " STATE SERVICE

EA (Asustex Computer)

Neap scan report for £5168-0.zsr.prz.edu.pl (192.168.5.30)
Mozt iz up (0.00s lstency).

PORT
21/tep
23/tcp
sty

sxsmy open
¢ Adiccas. 091181111 c5:62:06 (0-Line)

Nrep scan report for 192.168.5.74
Host iz up (0.00s lstency).
Not_shoun:

4899/4cp open _radmin
49:33:CB:93 (Giga-byte Technology Co.)

Nrap scan report for 192.168.5.170
Host is up (9.00s latency)
Not_shoun: 92 closes ports

PORT  STATE SERVICE

2/tcp  open fto

23/tcp  open telnet

S514/tcp open shell
515/tcp open printer
631/tcp open ipp



Skan Narzedzia Profi Pomoc

e |ussn 2] Pt [ieee e Bl =) s

Komenda: |nmap -T4 -A -v 192168574

oy ]

[T raT— ey e pe——r—

e — TSN B ¢ =
192168574 Discoveres open port 992/tcp on 191 168.5.74 -
leted SYN Stealth Scan at 1 » 1.45s elapsed (1000 total ports)

Initiating Serulce scan at 1
Scanning 12

48.58: elapsed (12 services on 1 host)
Lnitisting 05 detection (try ¥1) moninst 192.168.5,
NSE: Script sconning 192.168.5.74.
Initiating NSE ot 16:43
teg NSE ot 16:43, 32.205 elopsed
Nmap scan report for 192.168.5.74
Host 15 up (8.005 latency).
Not_shoun; 9 ports

PORT  STATE SERVICE VERSION
135/tco open msrpe Microsoft Windows RPC

502/tcp open  ssl/vmare-suth Wuare Authentication Oncaon 1.10 (Uses WNC, SONP) =
n Daenon 1.0 (Uses VNC, SOAP)

1025/tcp open #PC
1026/tcp open RPC
1027/tco open #PC
1034/tcp open ®PC
1037/tcp open apC

1044/tcp open
4a0itep oo
so:

3
X (Rednin Authentication)
2icajes e oies Tiemmaingy Gy

e St
n!_lmmmsm Vindoes ,nm

<pH _7::- cpe:. :5p1 cpe: g _server_2008::5p1 cpe: /o:microsoft iwingows_8
os_mm;._-mrosm indoes 7 570« SPi Windoes Server 2608 1, or Winsows B
9.014 gavs (slnce Tue Jan 13 16:23:36 2013)

Uptine guess:
n
= if£iculty

258 (Good luckl)
a1

Service Info: 05: Windows; CPE: cpe:/o:microsoft imindons
Wost script results
o5 sizcovery:
05: Wingows 7 Prn‘:ssiwll 7601 Service Pack 1 (Windows 7 Professional 6.1) b
crozort iwincons_7:pliprosessionsl

omsvsTEM

SRR sesoraamisiasiasier oe
snb-security-node
& thet was used for smb scripts: guest
User-level suthenticati
S48 Security: Challenge/response passwords supported
Message signing disabled (gangerous, but default)
Zsnov2-enablea: Server supports SWEw2 protocol

I
i
1
I
|
1
i
!
I

TRACEROUTI
HOP RTT  ADDRESS
1 0.0 ms 192.168.5.74

ke Seript st seaming:
s C:\orogram Files\inen
B pertorace Flomse repoct sny {ncorrect results st http://nmsp.org/swbmits .
Nap done: 1 1P address (1 host up) scanned in 85.63 seconds
Raw packets sent: 1052 (46.986K8) | Acvo: 1617 (41.406K8)

Fitrj hosty

=
T %

Skan  Narzedzia Brofil Pomoc
o |2ussn 5] o [mensescn &) =) [

Komends: |nmap -T4 -A v 192168574

et s ——

Syotm 4 > < Port « Prowokl ¢ Stan { Ushiga 4 Viersa <
< 192168574 @ 15 &p cpen marpc Micrasoft Windows RPC
® 1 tp open  netbios-sin
e w5 wp open  netbios-ssn
® M tp ©pen vmware-auth YMware Authentication Daemen 110 (Uses VNG, SOAP)
® 2 twp open vmware-auth VMware Authentication Daemon 1. (Uses VNC, SOAP)
@ 125 tp G s Microsoft Windows REC
® 1% tp e g Microsoft Windows RPC
® 17 tp open  murpe Microsoft Windows RPC
® 1% cpen marpc Micsosoft Windows RPC
® 17 tp S Microsoft Windows RPC
@ U tp open marpc Microsoft Windows RPC
® #9 tp open radmin  Famatech Radmin 3 (Radmin Authentication)
Fitry hosty

5. W zaktadce Szczegéty hosta sprawdz ile portdw przeskanowat program, jaki adres kary MAC
komputera.



Skan Namedzia Brofil Pomoc

ot (236051 [ v [musmesean 5]

Komenda: |nmap -T4 -A -v 192168574

[ e [ e e e P——

Sptem 4 e | [CTIGESIY
152168574 3 States hosta:

Stan w
Otwarte porty: 12 &
Filtrowane porty: 0
Zamintepoty. %88
Prstanowane porty: 1000
Czas od whaczenia: 1209 .
Osttnie uruchomienie Tue an 131623362015

- Adresy
Pt 192168574
PV Niedostepne
MAC SOE549:33:CB33

= System operacyjny
P Microsct Windows 7 5P - SP1,
3 Wiindows Serves 2008 91, or Windows 8
Dokladnodé:
& Uzyte.

porty
Port-Protokéh-Stan: 135~ 1cp - open
Port-Protokéh-Stan: 1 -tep - closed
Port-Protoket-Stan: 37371 - udp - closed

Kasy systeméw operacyjnych
Producent Dokladnoc
general purpose  Microsoft  Windows ] T
« Selwencja TCP
= Sekwenda 1P ID
= Sehowencja TCPTS
* Komentarze

plus UDP. Poréwnaj wyniki.
7. Ze skanowania dostalismy informacje o tym, ze 2 adresy posiadajg otwarte porty 515 czyli
powinny to by¢ drukarki: 192.168.5.30 oraz 192.168.5.170.

= Zermap
Skan Narzedzia Profil Pomoc

cat | 121685 =] Pt | quicezcn 5] () [

Komenda: | nmap -T4 -F 192.1685.

il Ubog ] | Wy it Nrape oty Tepelage] Syt Sy

System 4 Host « |nmop-Ta-F19216850 FE
L .pr.rzeszow.pl (192.168.5.1) 3
v 10216857 .argp‘l, :;’;o:z'a;ﬁ 16:46 Srodkonoeuropeiski czas stand.
W sund.przeszowpl (192163519)

51 (192.168.5.1) sre closed
E5108-0.z57.prz.edu.pl 192.168.5.30) stens)

192168574
192168575

1921685170
1920685471
1921685217
1921685253

Freszon.ol (192.168.5.19)

walas Corpuser

2 edu.pl (192.168.5.30)

€B:93 (Giga-byte Technology Co.)

192.168.5.170

Nmap report
Host is up (9.995 latency).
Not_shoun: 92 closed ports
PORT  STATE SEAVICE
2/tcp  open fto

23/t

8. Dodamy te adresy do naszego komputera, aby mozna byto z nich korzystaé, aby tego
dokona¢ nalezy przejs¢ do Panel sterowania > Sprzet i dZzwiek > Urzadzenia i drukarki.

9. Uzywamy opcji Dodaj drukarke, nastepnie Drukarki, ktorej szukam, nie ma na liscie




Nie znaleziono drukarek.

Nazwa drukarki Adres

I | wyszukaj ponownie

= Drukarki, ktérej szukam, nie ma na liscie

| Dalej I[ Anuluj

10. Wybieramy opcje Dodaj drukarke, uzywajac adresu TCP/IP lub nazwy hosta i klikamy dalej

Znajdz drukarke na podstawie innych opgji

() Wybierz drukarke udostepniona wedtug nazwy
Przegladaj...

Przyktad: \\nazwa_komputera\nazwa_drukarki lub
http://nazwa_komputera/printers/nazwa_drukarki/.printer

(® Dodaj drukarke, uzywajac adresu TCP/IP lub nazwy hosta
() Dodaj drukarke Bluetooth, bezprzewodowa lub wykrywalna w sieci

(") Dodaj drukarke lokalna lub sieciowa z ustawieniami recznymi

Dalej || Anuluj




11. W kolejnym oknie ustawiamy:
a) Typ urzadzenia zmieniamy na Urzadzenie TCP/IP
b) Nazwa hosta drukarki lub adres: 192.168.5.30

c) Nazwa Portu: 515 i klikamy dalej

Wopisz nazwe hosta drukarki lub adres IP

Typ urzadzenia: l Urzadzenie TCP/IP v |
Nazwa hosta drukarki lub adres I 192.168.5.30 |
IP:

Nazwa portu: | 515 |

Sprawdz drukarke i automatycznie wybierz sterownik do uzycia

Dalg | | Anulyj

12. Jesli jest mozliwos¢ to wybieramy Uzyj obecnie zainstalowanego sterownika, a jesli nie ma
trzeba pobrac¢ sterowniki do drukarki



Ktorej wersji sterownika chcesz uzywac?

System Windows wykryl, ze dla tej drukarki jest juz zainstalowany sterownik.

(®) Uzyj obecnie zainstalowanego sterownika (zalecane)

() Zamier biezacy sterownik

Dalej H Anuluj

13. Dajemy nazwe naszej drukarce

Wopisz nazwe drukarki

Nazwa drukarki: | Drukarka_1

Drukarka zostanie zainstalowana przy uzyciu sterownika Brother DCP-J132W Printer.

| Dalej || Anuluj J




14. Udostepniamy drukarke i drukarka zostata dodana teraz mozemy za jej pomocg wydrukuj
dowolny tekst.

Udostepnianie drukarki

Jesli cheesz udostepnic te drukarke, musisz podac nazwe udziatu. Mozesz uzy¢ sugerowanej nazwy lub
wpisac nowa. Nazwa udziatu bedzie widoczna dla innych uzytkownikéw w sieci.

() Nie udostepniaj tej drukarki

(®) Udostepniaj te drukarke, aby inni uzytkownicy w sieci mogli ja znalezé i uzywac jej
Nazwa udziatu: | Drukarka_1 |

Lokalizacja: | |

Komentarz: | |

Dalg | | Anulyj




Skanowanie podatnosci
OpenVas



1. Uruchom VMware Player i wybierz Kali.
login: root
hasto: student

2. Z menu Programy wybierz Kali Linux > Vulnerability Analysis > OpenVAS > OpenVas Initial
Setup

Applications  Places @ Sun Jan 4, 11,09 AM
n Accessories
%l:] Electronics
& Graphics
@8 Hamradio
@ Internet >

Kali Linux > \ Top 10 Security Tools
EHQ Office

A Programming

>
Qy Information Gathering

» Vulnerability Analy: 2] rh Cisco Tools

B sound & Video > % Web Applications > Mg Database Assessment
System Tools 7/ Password Attacks > " Fuzzing Tools
@ Universal Access ’ @ Wireless Attacks > Tl Misc Scanners
= Other ? % Exploitation Tools > rh Open Source Assessment
&4 sniffing/Spoofing . OpenVAS i, openuas check setup

\ openvas feed update
Reverse Engineering \ openvas-gsd
-:::- Stress Testing M&ED ED mm \ openvas initial setup
\ openvas start
\ openvas stop

& Maintaining Access

Bl Hardware Hacking

aw o
% Forensics
[E] Reporting Tools

T System services

Click to switch to "Workspace 2"
[Terminal]
3. Po uruchomieniu OpenVas pobierze wszystkie potrzebne dodatki moze to potrwac chwile.

Domyslny uzytkownik to: admin, natomiast na hasto ustaw student.
Applications Places T Sun Jan 4, 11:15 AM

Terminal
g File Edit View Search Terminal Help
htmlt .

[1] MVT «
[i] Wi

4. Uruchom przegladarke Iceweasel i wpisz https://127.0.0.1:9392. Kliknij na | Understand the
Risk a nastepnie Add Exception



wto 13 sty, 17:05

File Edt View History Bookmarks Tools Help

1. Untrusted Connection
@ 127001 v e[\
Most Visitedv [jfOffensive Security ™\ Kali Linux "\ Kali Docs ENExploit-DB W Aircrack-ng

et me out of her
Technical Details

| Understand the Risks:

If you understand what's going on, you can tell Iceweasel to start trusting this site's
dentification. Even if you trust the site, this error could mean that someone is
tampering with your connection.

Don't add an exception unless you know there's a good reason why this site doesn't use

trusted identification

Add Exception.

T Untrusted Connection

Player + ” = G

wto 13 sty, 17:05 R root
Add Securtty Exception
Flle Edt View Hig You are about to override how Iceweasel identifies this site
4. Untrusted Connect 4 Legitimate banks, stores, and other public sites
nzzd ask you to do this.
Server

Most Visiteav f

vl Location: | https://127.0.0.1:9392 Get Certificate

Certificate Status
This site attempts to identify itself with invalid View.
information,

Wrong Site

Certificate belongs to a different site, which could indicate an

identity theft

Unknown Identity

Certificate is not trusted, because it hasn't been verfiied by a
recognized authority using a secure signature.

! Permanently store this exception

Confirm Security Exception

T Untrusted Connection

6. Zaloguj sie za pomocg login: admin, hasto: student



Programy Mi wto 13 sty, 17:06
Greenbone Security Assistant - Iceweasel
File Edt View History Bookmarks Tools Help

bone Secur

v €| [Bv

tedv JlOffensive Security \ Kali Linux “\Kali Docs KBExploit-DB W Aircrack-ng

% Greenbone Security A

7. Przejdz do zaktadki Administration, wybierz NVT Feed a nastepnie kliknij na Synchronize

with Feed now
Applications Places ’r =

Greenbone Security Assistant - Iceweasel

File Edit View History Bookmarks Tools Help

| & Greenbone Security Assistant | a4 |

@ (a 127.0.0.1

fMost Visitedv  [llOffensive Security S Kali Linux % Kali Docs EBExploit-DB W Aircrack-ng
d‘ Greenbone
&) Security Assista
Scan Management  Asset Management Secinfo Management

NVT Feed Management [ |

Name OpenVAS NVT Feed
Feed Version 201412300733
Description

This script synchronizes an NVT collection with the 'OpenvAS NVT Feed'. The 'OpenvAS NVT Feed' is provided by 'The
OpenvAS Project’. Onling information about this feed: ‘http:/www.openvas.orgfopenvas-nvtfeed. html',

Synchronize with Feed now

Learn about the side effects of feed synchronization!

nt (GSA) Copyright 2009-2013 by Greer

one Networks GmbH, waw g

L3

Greenbone Securit:

8. Przejdz do zaktadki Configuration, wybierz Targets a nastepnie kliknij na biatg gwiazdke.



Wed Jan 14, 1:41 PM

File Edit View History Bookmarks Tools Help
‘.Q Greenbone Security Assistant |J ﬁ}' ‘

4@ [@ nitps//127.0.0.1:939 2/0mp

[ Most Visitedv [l Offensive Security % Kali Linux % Kali Docs [EBExploit-DB W Aircrack-ng
# Greenbone
' Security Assist

nagement  Asset Management Sec

Filter: [rnwszlo first=1 sort=name : nowy cel x| c@g

Localhost localhest 1 OpenvAs Default S8

(Applied fiter: rows=10 first=1 sort=name]

sistart (GSA) Copyright 2005-2013 by Graenbone Natworks GmbH,

@ Greenbone Security A... [ root@kali ~

9. Whpisz adres: 192.168.5.74 i wcisnij Create Target.

Applications Places (& Wed Jan 14, 1:44 PM

Greenb Security Assi =1 | - | O

File Edit View History Bookmarks Tools Help
‘.ﬁ Greenbone Security Assistant ‘J I{,L—‘ ‘

@ [ @ nttps//127.0.0.1:939 2/omp?cmd=new_targetafilter=rows%3D10 first%3D1 sort%3Dname&filt_id=&token=592a9ac4-507-427 . v @] @V

[ Most Visited~  Jll Offensive Security & Kali Linux & Kali Docs EBExploit-DB Wy Aircrack-ng

Scan Management  Asset Management Configuration

New Target B B L

Name
pierwsze skanowanie

Hosts

Manual |192.168.5.74] l

From file | Browse... | No file selected.

Comment (optional)

[P QR | ALL IANA assigned TCP 2012-02-10 ¢

2 | on port |22 | L

SSH Credential (optional)

SMB Credential (optional)

| create Target |

Security Assistart (GSA) Copyright 2009-2013 by Greenbone Networks GribH, wrvw.ar

-

% Greenbone Security A... B root

10. Przejdz do zaktadki Scan Management, wybierz New Task. W pole name: wpisz adres
192.168.5.74, a w Scan Targets wybierz pierwsze skanowanie a nastepnie kliknij Create Task

Greenb Security Assi -1 1 - (O

File Edit View History Bookmarks Tools Help
|& Greenbone Security Assistant \l n{,‘: ‘

4 (@ https//127.0.0,1:9392/0mp R.overrides=1&token=592a9ac4- 2b458e a 4 7
[EMost Visitedv  JllOffensive Security " Kali Linux 'S Kali Docs EBExploit-DB W Aircrack-ng
5]
Name [192.168.5.74 |
Comment (optional) ‘ I
Scan conha [ Full and fast z]
Scan Targets | pierwsze skanowanie |
Alerts (optional)
Schedule (optional)
Slave (optional)
Observers (optional) [ J
Add results to Asset o
Management © yes
Scan Intensity
Maximum concurrently executed NWTs per host n I
Maximum concurrently scanned hosts 20 I
|_Create Task |
S e

11. W kolejnym oknie kliknij zielony przycisk PLAY, aby uruchomié¢ skanowanie.



Gr Security i = =

File Edit View History Bookmarks Tools Help
J & Greenbone Security Assistant “ :{2:

4 (@ nitps://127.0.0.1:9392/omp?cmd=

<€) @ cone 34 @

Most Visitedv [l Offensive Security N Kali Linux % Kali Docs nExplolhDB W Aircrack-ng
Logged in as Admin admin | Logoi

Wed Jan 14 18:5: 2015 U

Scan Management  Asset Management Secinfo Management Configuration Administration

[ /No avto-refresh | < || vapply overrides| <

uruchom skanowanie

192.168.5.74

(Applied filter: apply_o

Welcome dear new user! Quick start: Inmediately scan an IP address =
To explore this powerful application and to
have a quick start for doing things the first
time, | am here to assist you with some
hints and short-cuts,

IP address or hostname:

| Start Scan |

| will appear automatically in areas where
you have created no or only a few objects.
And disappear when you have more than 3

For this short-cut | will do the following for you:

1. Create a new Target with default Port List
2. Create a new Task using this target with default Scan [~]

12. Po paru minutach Status z New zmieni sie na Done. Po zakoriczonym skanowaniu kliknij na
date ostatniego skanowania, aby zobaczy¢ raport.

Gr Security A

File Edit View History Bookmarks Tools Help
| # Greenbone Security Assistant

(@ nttpsi//127.0.0.1:9392/0mp?r=1&cmd=get_tasks&dilter=apply_overrides=1 first=1 rows=10 sort=name&refresh_interval=30&0 v @] (B Google a 4

ost Visited vV

Offensive Security "% Kali Linux “§ Kali Docs KBExploit-DB Wy Aircrack-ng

Greenbone F
Securi

Scan Management  Asset Management  Secinfo Management

Tasks 1-1of1(tota: 1) IKNEE W | eresnevery 30 5ec 2 || vapply overrides| < ‘

Filter: [apply overrides=1 first=1 rows=10 sort=name J [?] \mi 3
Status Total Trend
:

192.168.5.74

(Applisd filter: apply_overrides=1 first=1 rows=10 SOE

iStdhie skanowanie

Welcome dear new user! Quick start: Inmediately scan an IP address =
To explore this powerful application and to
have a quick start for doing things the first
time, | am here to assist you with some
hints and short-cuts.

IP address or hostname:

| StartScan |

| will appear automatically in areas where
you have created no or only a few objects.
And disappear when you have more than 3
obiects You can call me with this icon B3

13. W kolejnym oknie zapisz Full report do pliku PDF.

b Security Assi: =lc 1 =

For this short-cut | will do the following for you:

1. Create a new Target with default Port List
2. Create a new Task using this target with default Scan =

File Edit View History Bookmarks Tools Help
| & Greenbone Security Assistant “i}
4 @ nttps//127.0.0.1:9392/omp?cmd=g

t_reporta

aa3d95902&notes

rides=1sre v €] (B Googe a ¢

Most Visitedv  JllOffensive Security “§ Kali Linux "% Kali Docs EBExploit-DB Wy Aircrack-ng

ScanManagement  Asset Management Secinfo Management Configuration Extras Administration

Report Summary L [ vapply overrides| < |23

Result of Task: 192.168.5.74 Task
Order of results: by host

Scan started: Wed Jan 14 19:01:01 2015
Scan ended: Wed Jan 14 19:16:57 2015
Scan status: [ vore |

e e e =

Help

Download

Full report: 25 30 B "
R pobierz plik

All filtered results: 0 2 0 () 0 2 < |E

Filtered results 1 - 2: 0 2 ] 0 ] 2 ¢ K

Result Filtering

Sorting: port ascending | port descending | threat ascending | threat descending

(I

14. Otworz plik PDF i sprawdz wyniki skanowania.




report-721b60da-d387-4555-a4f5-18faa3d95902-1.pdf uﬁdlj

File Edit View Go Bookmarks Help

4 pPrevious B Next ‘ [2 | 2of14) |!Fit Page width vH [~
Host scan end ~ Wed Jan 14 19:16:57 2015 UTC
epmap (135/tep) Medium
ideafarm-chat (902/tcp) | Low
unknown (5357 /tcp) Low
epmap (135/tcp) Log
ideafarm-chat (902/tcp) | Log
unknown (5357 /tep) Log
apex-mesh (912/tcp) Log
blackjack (1025/tcp) Log
cap (1026/tcp) Log
exosee (1027/tcp) Log
general/CPE-T Log
general /HOST-T Log
general/tcp Log
iadl (1030 /tcp) Log
iad2 (1031 /tcp) Log




