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Implementacja IDS w oparciu o system SNORT

1. Wprowadzenie

Snort jest darmowym, wydawanym na warunkach wolnej licencji sieciowym
systemem wykrywania atakow (ang. Network Intrusion Detection System, NIDS).
Oprogramowanie stworzone pierwotnie przez M. Roesch'a w 1998, a nastgpnie rozwijane
przez Sourcefire oferuje szeroki wachlarz narzgdzi, ktore pozwalaja na wykrycie atakow oraz
co istotne w czasie rzeczywistym przeprowadzi¢ analiz¢ ruchu oraz rejestrowac pakiety (ang.
packet logging) w sieciach opartych o protokoty IP/TCP/UDP/ICMP. Snort posiada spory
zakres dostepnych mechanizméw, dzigki czemu moze wyszukiwaé¢ czy dopasowac
podejrzane tresci, dokonac analizy strumieni pakietow oraz wykry¢ duzg ilo$¢ atakoéw oraz
anomalii wystepujacych w sieci min.: przepetienie buforow, skanowanie portow.

Przed przystapieniem do realizacji laboratorium nalezy pozna¢ kilka podstawowych
koncepcji zwigzanych z Snort. Oprogramowanie moze by¢ skonfigurowanie do jednego
Z trzech trybow:

o Sniffer mode - w ktérym przechwytuje pakiety spelniajace okreslone kryteria,

a nastgpnie wyswietla zebrane pakiety w konsoli w sposob ciagly.

o Packet Logger mode - logowanie pakietow na dysk.
e Network Intrusion Detection System (NIDS) mode - przeprowadzenie wykrywania

i analizy ruchu sieciowiego. Tryb ten jest najbardziej ztozony i wymaga najwiecej

konfiguracji.

1.1. Definiowanie naglowka reguly

Podstawa funkcjonowania systemu Snort, dzigki ktorej mozliwe jest wykrywania
wlaman jest jezyk tworzenie regul, ktory pozwala na stworzenie skomplikowanych
wytycznych. Na podstawie ich system IDS moze decydowaé czy pewne wydarzenie

potraktowac¢ jako atak badz jako zwyczajny proces funkcjonujacy w sieci komputerowe;.



Poszczegdlng regute w Snort mozna podzieli¢ na dwie logiczne fragmenty: nagtowek
oraz opcje reguty. Nagtowek reguly zawiera akcje jakie ma wykona¢, sprawdzany protokot
oraz zrodlowy i docelowy adres IP (oraz opcjonalnie dla protokotow L4 numer portu). Czesé
w nawiasach okraglych (opcje reguty) zawiera zestaw opcji uzytych dla tej reguty, pozwalajac

na sprawdzenie innych atrybutéw pakietu. Sposdb zapisywania regulty w Snort:

action proto src ip src port direction dst ip dst port (options)
Parametr Action

Kiedy pakiet zostanie odebrany przez system, zrédtowy oraz docelowy adres IP oraz
numery portow sg sprawdzane z wigczonymi regutami (zasadami). Jesli ktorakolwiek z nich
odpowiada pakietowi, nastgpnie opcje dodatkowe sa sprawdzane z pakietem. Jesli wszystkie
porownania zwrocg wynik pozytywny, okreslona akacja jest wykonywana.

Snort oferuje kilka réznych akcji (ang. action) jakie mozna wykorzystaé podczas
tworzenia regut:

alert - generowanie alarmu wykorzystujac wybrang metodg, a nastepnie loguj pakiet,
log - loguj pakiet,

pass - zignoruj pakiet,

activate - wywotaj alarm i uruchom dynamiczng regute,

dynamic - pozostaj bezczyny, dopodki nie zostanie aktywowany przez regute activate,

a nastegpnie pracuj jako reguta log,

e drop - blokuj (odrzucaj) i loguj pakiet

e reject - blokuj pakiet, loguj go, a nastepnie wyslij TCP Reset badz wiadomos¢ ICMP
Port Unreachable (jesli protokot to UDP),

e sdrop - blokuj pakiet, ale nie loguj go.

Parametr proto

Kolejne z pol podczas definiowania reguty okresla protokot. Na chwile obecng, Snort
analizuje podejrzane zachowanie protokotéw TCP, UDP, ICMP oraz IP. Deweloper ma
w planach wdrozy¢ w najblizszej przysztosci obstuge protokotow routingu min. RIP, OSPF,
EIGRP, tunelowania czy innych protokotow warstwy sieciowe;.

Parametr src_ip

System Snort nie posiada mechanizmu, ktéry pozwolitby na translacje nazw, dlatego
tez podaje si¢ wylacznie zroédtowy adres IP, dodajac opcjonalnie maske sieciowg podang
w notacji CIDR. Przyktadowo wprowadzajac zapis 10.0.30.0/24 sprawdzane beda adresy
z zakresu 10.0.30.1 do 10.0.30.255 przez ta regule. Poza okresleniem podsieci, Snort moze

bra¢ pod uwage rowniez pewng liste adresow IP, w tym przypadku adresy nalezy oddzieli¢



przecinkiem, a catg liste adresow umieszcza si¢ w kwadratowych nawiasach (kolejnos¢
wpisOw nie ma znaczenia):

[192.168.1.1,192.168.1.45,10.1.1.24]
Snort pozwala na wykorzystanie zakresu CIDR w liscie adresow, oraz na wykorzystaniu
logicznego operatora NOT oraz wyrazenia any informujacy, ze pod uwage przez regule brany
jest dowolny adres IP.
Parametr src_port
Numery portow moga by¢ okreslone na kilka sposobow, wlaczajac w to okreslenie any (brany
pod uwage jest dowolny nr portu) czy statyczng definicjg zakresu portow, ktore identyfikuje

n.n

si¢ poprzez operator dwukropka ":

Definicja Znaczenie

1:1024 Wszystkie porty z zakresu <1..1024>

:6000 Wszystkie porty mniejsze badZz rdédwne wartosci 6000
500: Wszystkie porty wieksze badZz rdédwne wartosci 500

Roéwniez w przypadku definiowania portdw, istnieje mozliwo$§¢ wykorzystania operatora
logicznego NOT. Przyktadowo chcac wywotaé akcje¢ logowania, dla dowolnego ruchu
przychodzacego do hostow z zakresu 192.168.1.0/24 i portoéw NIE mieszczacych sig
w zakresie 6000 do 6010 (wlacznie) nalezy wydac polecenie:

log tcp any any -> 192.168.1.0/24 !6000:6010

Parametr direction

Operator direction okresla orientacje badz kierunek, dla ktérego ruch bedzie sprawdzany.
Wprowadzona warto$¢ "->" okresla, ze nalezy sprawdzi¢ ruch sieciowy przychodzacy
Z podanego zrédlowego adresu w kierunku docelowym. W Snort istnieje rdéwniez
dwukierunkowy operator "<>" informujacy, ze para adreséw IP/portdow moze by¢ sprawdzana
zarowno w kierunku przychodzacym jak 1 wychodzacym. Nalezy zwroci¢ uwage na fakt, ze

operator <-zostat usuniety z obecnej wersji Snort.

1.2. Definiowanie opcji regul

Dzigki mozliwosci  sprawdzeniu  pakietu pod znacznie doktadniejszych
zdefiniowanych wytycznych, mozliwe jest stworzenie systemu IDS, ktory z duza
doktadnos$cig begdzie wykrywal niebezpieczne dziatania majace miejsce w sieci. Kazda opcja
reguly jest oddzielona od siebie znakiem $rednika, natomiast znak dwukropka stuzy do
oddzielenia argumentu od nazwy reguly. W wprowadzeniu do laboratorium

scharakteryzowane zostaly jedynie wykorzystywane w przyktadach opcje regut, doktadniejsza



informacj¢ o pozostaltych opcjach znajduje si¢ w dokumentacji oprogramowania Snort.

Istniejg cztery gtdéwne kategorie regut:

e general - Opcje zapewniaja informacje na temat reguly, ale nie wplywajg w zaden

sposob na wykrycie zagrozenia.

e payload - Opcje dotycza wyszukiwania danych wewnatrz pakietu i mogg by¢ ze sobg

powiazane.

e non-payload - Snort posiada mozliwo$¢ zbadania wartosci znajdujacych si¢ w polu

nagtowka protokotéw IP, ICMP oraz TCP.

e post-detection - Opcje powigzane z wyzwalanym dziataniem, kiedy pakiet zostanie

pomyslnie poréwnany z regulg.

General Rule Option:

Opcja msg w laboratorium zostanie wykorzystana do zapisywania wiadomosci do reguty,
ktéra zostata wywolana przez pewng czynno$¢ w sieci (np. symulacja ataku na siec),
dzieki czemu wpisy w logach sg bardziej czytelne. Format msg:*'<message text>";
Opcja gid (generator id) jest uzywana do identyfikacji, ktora czgs¢ oprogramowania
Snort jest odpowiedzialna za wygenerowanie komunikatu. Konkretne warto$ci sa
zdefiniowane w dokumentacji, aby unikng¢ potencjalnych konfliktow zaleca sie
wykorzysta¢ wartos¢ wigksza niz 1mln, badz nie uzywac jej z racji, iz jest to opcjonalne
pole. Format gid:<generator id>;
Opcja sid jest uzyta do unikalnego zidentyfikowania reguty w Snort, dzigki tej informacji
zewnetrzne (dodatkowe) narzedzia mogla tatwo ja zidentyfikowaé. Format sid:<snort
rules id>; Wartos¢ opcji powinna by¢ jasno okreslona:

o <100 zarezerwowana

o 100-999,9999 zasady wykorzystane w dystrybucji Snort

o >=1 mln uzywane jako lokalne reguty

Payload Detection Rule:

a) Opcja content jest jedng z najwazniejszych opcji reguty dostepnych w Snort. Pozwala na

sprawdzenie okreslonej zawartosci w tadunku pakietu. Jezeli dane zawarte w opcji sa
identyczne jak w pakiecie, nastgpuje dalsze sprawdzanie opcji dla reguly. Dane zawarte
w opcji reguly moga zawiera¢ binarne dane umieszczone pomiedzy znakami Kreski
poziomej (|) reprezentujgcej kod binarny (jako posta¢ liczby heksadecymalnej).

Dodatkowo mozliwe jest wprowadzenie danych w postaci wartosci typu string. Opcje



posiada kilkanascie dodatkowych podopcji, ktore pozwalajg bardziej szczegdlowo
okresli¢ wytyczne jakie dane maja by¢ wyszukiwane w pakiecie.
Non-Payload Detection Rule Options:
Snort dokonuje sprawdzenia doglebnego nagtéwka protokotow IP, TCP czy ICMP. Dostepna
lista opcji jest na tyle obszerna, ze zaleca si¢ zapoznanie z dokumentacjg systemu Snort.

Zgodnie z nig, istnieje 20 roznych opcji zbadania nagtdéwka wspomnianych protokotow.

Tabela 1 Dostepna lista opcji pozwalajacych sprawdzi¢ pola w nagtowku protokotow L3 oraz L4.

Keyword Description

fragoffset The fragoffset keyword allows one to compare the IP fragment offset field against
a decimal value.

ttl The ttl keyword is used to check the IP time-to-live value.

tos The tos keyword is used to check the IP TOS field for a specific value.

id The id keyword is used to check the IP 1D field for a specific value.

ipopts The ipopts keyword is used to check if a specific IP option is present.

fragbits The fragbits keyword is used to check if fragmentation and reserved bits are set in
the IP header.

dsize The dsize keyword is used to test the packet payload size.

flags The flags keyword is used to check if specific TCP flag bits are present.

flow The flow keyword allows rules to only apply to certain directions of the traffic
flow.

flowbits The flowbits keyword allows rules to track states during a transport protocol ses-
sion.

seq The seq keyword is used to check for a specific TCP sequence number.

ack The ack keyword is used to check for a specific TCP acknowledge number.

window The window keywaord is used to check for a specific TCP window size.

itype The itype keyword is used to check for a specific ICMP type value.

icode The icode keyword is used to check for a specific ICMP code value.

icmp_id The icmp_id keyword is used to check for a specific ICMP ID value.

icmp_seq The icmp_seq keyword is used to check for a specific ICMP sequence value.

Ipc The rpc keyword is used to check for a RPC application, version, and procedure
numbers in SUNRPC CALL requests.

ip_proto The ip_proto keyword allows checks against the IP protocol header.

sameip The sameip keyword allows rules to check if the source ip is the same as the
destination IP.

2. Wykorzystana topologia do celow laboratoryjnych

Przeprowadzenie laboratorium wymaga uzyskania potaczenia z siecig globalng w celu
pobrania 1 zainstalowania niezbgdnego oprogramowania. W zwigzku z tym, dla maszyny
wirtualnej, wskazanej przez prowadzacego nalezy upewni¢ si¢, ze istniejg skonfigurowane
dwie karty sieciowe. Nalezy sprawdzi¢ ich konfiguracje — pierwsza z kart skonfigurowana jest
w trybie NAT, natomiast druga — zbridgowana z interfejsem Gigabit Ethernet hosta
macierzystego. Konfiguracja drugiej karty przedstawiona jest ponizej:



G Snort - Settings @

= General Network

IE‘ System

@ Display Adapter 1 Adapter 2 Adapter 3 Adapter 4

@ Storage | Enable Metwork Adapter

B; Audio Attached to: |W|

[E Metwork MName: |Eroadcom MNetLink {TM) Gigabit Ethernet - |

@ Serial Ports W Advanced

& UsB Adapter Type: |Intel PRO/1000 MT Desktop (32540EM) |

[ Shared Folders Promiscuous Mode: |.t'-\|\ow Al ) |
MAC Address: 030027AA44EE @

| Cable Connected

l OK H Cancel || Help |

Po uruchomieniu maszyny wirtualnej, nalezy zalogowac¢ si¢ do niej wprowadzajac jako login
root oraz hasto P@sswOrd. Interfejs ethO po uruchomieniu powinien by¢ domyslnie
wlaczony, oraz posiada¢ adresacje z podsieci 10.0.2.0/24. Interfejs ethl, ktéry bedzie
wykorzystywany do sprawdzania atakow na sie¢ powinien by¢ domys$lnie, po uruchomieniu
maszyny wyltaczony. Nalezy ten interfejs wiaczy¢, oraz wprowadzi¢ odpowiednia adresacje
wykorzystujac wskazany przez prowadzacego adres IP z podsieci 192.168.5.0/24;
przyktadowa komenda konfiguracyjna:

ifconfig ethl 192.168.5.91 netmask 255.255.255.0 up

Dodatkowo nalezy sprawdzi¢, czy interfejsy sa aktywne 1 czy posiadaja odpowiednig

adresacje IP:

W celu ulatwienia wprowadzenia komend do systemu Debian wykorzystaj narzedzie Putty,
badz inne oprogramowanie klienckie SSH:
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Dodatkowo z racji, iz w sieci laboratoryjnej wykorzystuje si¢ serwer posredniczacy nalezy
odpowiednio skonfigurowaé¢ proxy (wprowadzone zmiany istnieja jedynie do kolejnego
restartu maszyny wirtualnej):

export http proxy=http://w3cache.prz.edu.pl:8080

export https proxy=$http proxy

W celu sprawdzenia, czy poprawnie podstawowe komendy konfiguracyjne zostaty
wprowadzone nalezy korzystaj¢ z narzedzia wget pobra¢ dowolng strone WWW;
przyktadowo nalezy wprowadzi¢:

wget http://google.pl

3. Instalacja niezbednych pakietow

Po uruchomieniu maszyny wirtualnej z systemem Debian 7.7 nalezy sprawdzi¢ czy sa
dostepne aktualizacje do zainstalowanego oprogramowania, a nastgpnie w przypadku, gdyby
istnialy nalezy je zainstalowa¢. W przypadku, gdyby w repozytorium znajdowaly si¢ starsze
pakiety, mozna zedytowac plik /etc/apt/sources.list wykorzystujac do tego celu edytor

tekstowy nano badz vi wprowadzajac inne serwery lustrzane.
apt-get update && apt-get upgrade

Zainstaluj dotdeb GnuPG key:

cd /usr/src && wget http://www.dotdeb.org/dotdeb.gpg
cat dotdeb.gpg | apt-key add -

Zainstaluj wszystkie niezbgdne pakiety, w przypadku instalacji MySQL podaj hasto, ktore
zapamigtasz (w celu utatwienia procesu instalacji, nawigz sesj¢ SSH z hostem korzystajac
z Putty, a nastepnie skopiuj niezbedny fragment kodu):
apt-get install apache2 apache2-doc autoconf automake bison ca-certificates
ethtool flex gt++ gcc gcc-4.4 libapache2-mod-phpb libcrypt-ssleay-perl

libmysglclient-dev libnetl libnetl-dev libpcre3 libpcre3-dev libphp-adodb
libssl-dev libtool libwww-perl make mysgl-client mysgl-common mysgl-server

7



ntp php5-cli php5-gd php5-mysqgl php-pear sendmail sendmail-bin sysstat
usbmount

Zainstaluj bibliotek¢ C/C++ libpcap, dzigki ktore mozliwe bedzie przechwytywanie pakietow
po stronie uzytkownika:

cd /usr/src

wget http://www.tcpdump.org/release/libpcap-1.6.2.tar.gz
tar -zxf libpcap-1.6.2.tar.gz

cd libpcap-1.6.2

./configure --prefix=/usr

make

make install

Zainstaluj libdnet - bibliotekg, ktéra zapewnia uproszczony, przenosny interfejs do niektorych
niskopoziomowych funkcji sieciowych (min. manipulacj¢ adresami sieciowymi, przegladanie
i modyfikowanie pamieci podrecznej czy firewall'ing):

cd /usr/src && wget http://libdnet.googlecode.com/files/libdnet-1.12.tgz
tar -zxf libdnet-1.12.tgz

cd libdnet-1.12

./configure --prefix=/usr --enable-shared

make
make install

Zainstaluj biblioteke DAQ, ktéra zastepuje bezposrednie wywotanie do funkcji libpcap.
Biblioteka utatwia prace na wielu interfejsach sprzetowych roaz programowych bez

koniecznos$ci wprowadzenia zmian do systemu Snort.

cd /usr/src

wget https://www.snort.org/downloads/snort/dagq-2.0.4.tar.gz
tar xvfz dag-2.0.4.tar.gz

cd dag-2.0.4

./configure

make
make install

Wylacz funkcje Large Receive Offload oraz Generic Receive Offload na interfejsie, na ktorym
ruch bedzie zbierany. Dzigki wyltaczeniu funkcji zezwolimy na to, aby karta sieciowa nie
wykonata defragmentacji pakietow zanim zostang przetworzone przez jadro systemu:

ethtool --offload ethl rx off tx off
ethtool -K ethl gso off
ethtool -K ethl gro off

Zmodyfikuj shared library path:

echo >> /etc/ld.so.conf /usr/lib
echo >> /etc/ld.so.conf /usr/local/lib && ldconfig

Zainstaluj oprogramowanie Snort, pobierajac zrodta z oficjalnej strony producenta:

cd /usr/src
wget https://www.snort.org/downloads/snort/snort-2.9.7.0.tar.gz
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tar xvfz snort-2.9.7.0.tar.gz
cd snort-2.9.7.0

./configure --enable-sourcefire
make

make install

Utworz foldery, w ktorych beda umieszczane pliki konfiguracyjne oraz logi:

mkdir /usr/local/etc/snort

mkdir /usr/local/etc/snort/rules

mkdir /var/log/snort

mkdir /var/log/barnyard?2

mkdir /usr/local/lib/snort dynamicrules

touch /usr/local/etc/snort/rules/white list.rules
touch /usr/local/etc/snort/rules/black list.rules
touch /usr/local/etc/snort/sid-msg.map

Utworz grupe oraz uzytkownika o nazwie snort:

groupadd snort && useradd -g snort snort
chsh -s /bin/bash snort

W przypadku, gdyby takowy uzytkownik istniat, dodaj go do grupy snort:

usermod -G snort snort

Zmien wilasciciela do pliku logoéw:
chown snort:snort /var/log/snort /var/log/barnyard?2

Skopiuj przyktadowe pliki konfiguracyjne do odpowiednich lokalizacji:

cp /usr/src/snort-2.9.7.0/etc/*.conf* /usr/local/etc/snort
cp /usr/src/snort-2.9.7.0/etc/*.map /usr/local/etc/snort
cp /usr/src/snort-2.9.7.0/etc/snort.conf /usr/local/etc/snort

4. Modyfikacja pliku konfiguracyjnego snort.cfg

Korzystajac z narzgdzia Vi, przejdz do edycji pliku konfiguracyjnego snort.conf znajdujacego
si¢ w lokalizacji: /usr/local/etc/snort/. Zmodyfikuj lini¢ 45, ktora okresli podsie¢ LAN
stosowang do komunikacji w laboratorium

Domyslna warto$¢: Nowa wartosc:
ipvar HOME NET any ipvar HOME NET 192.168.5.0/24

Zmodyfikuj lini¢ 48, ktéra okresla zewngtrzng podsiec:

Domyslna warto$¢: Nowa wartosc:
ipvar EXTERNAL_NET any ipvar EXTERNAL_NET I$HOME_NET

Zmodyfikuj linie #104, #109, #110, aby wskaza¢ poprawna $ciezke¢ do zdefiniowanych zasad:

var RULE PATH ./rules
var WHITE_LIST PATH ./rules
var BLACK LIST PATH ./rules

Przejdz do linii #293, a nast¢pnie zmodyfikuj lini¢, dodajac na koncu max_gzip_mem
104857600:

preprocessor http inspect: global iis unicode map unicode.map 1252



compress depth 65535 decompress depth 65535 max_gzip mem 104857600

Przejdz do sekcji Configure output plugins (linia #510):
idgdgdsdsdsddsdtatatasdgasdadtddiaidtaRaRARAEEEEEEE
# Step #6: Configure output plugins
# For more information, see Snort Manual, Configuring Snort - Output Modules
[iigdgssdssdsdsdstatatasdsdtddddddsdatdtataamanandEEid

Nastepnie dodaj w nowej linii:
output unified2: filename snort.log, limit 128

Przejdz do sekcji Customize your rule set (linia #540):

FHE A

# Step #7: Customize your rule set

# For more information, see Snort Manual, Writing Snort Rules
#

# NOTE: All categories are enabled in this conf file

FH A o

Nastepnie zakomentuj (znacznikiem hasz) wszystkie linie w tej sekcji zaczynajace si¢ od
wyrazenia include $RULE_PATH/app-detect.rules pozostawiajac jedynie aktywng lini¢
include $RULE_PATH/local.rules. Celem tej modyfikacji jest zapewnienie prostego
srodowiska testowania dziatania systemu SNORT:

L Manual, Writing Znort Rules

Zapisz wprowadzone zmiany (edytor nano CTRL+0, edytor vi :wq), a nastepnie otworz plik
lusr/local/etc/snort/rules/local.rules, w celu wprowadzenia wlasnej prostej reguty w celu
sprawdzenia poprawnosci funkcjonowania SNORT:

nano /usr/local/etc/snort/rules/local.rules
alert icmp any any -> SHOME NET any (msg:"ICMP test"; sid:10000001; rewv:1;)

Po zapisaniu zmian w pliku uruchom SNORT wprowadzajgc w 1 lini komende:

/usr/local/bin/snort -A console -g -u snort —-g snort -c
/usr/local/etc/snort/snort.conf -i ethl

SprawdZ komunikacje¢ z systemem, na ktorym uruchomiono SNORT, wykorzystujac
narzedzie ping; powinny pojawic¢ si¢ odpowiednie wpisy w oknie konsoli:
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5. Konfiguracja Barnyard2

Barnyard2 w pewien sposob jest dodatkiem do oprogramowania Snort, ktory pozwala na
zapisywanie logéw oraz alertow w bardzo szybki sposéb do postaci binarnych plikow, ktore
nastgpnie Barnyard moze odczyta¢ i wprowadzi¢ do bazy danych MySQL.

cd /usr/src && wget https://github.com/firnsy/barnyard2/archive/master.tar.gz
tar -zxf master.tar.gz

cd barnyard2-master/
autoreconf -fvi -I ./m4

W zaleznosci of wersji systemu wprowadz jedng z dwoch komend:

./configure --with-mysgl --with-mysgl-libraries=/usr/1lib/x86 64-linux-gnu/

./configure --with-mysql --with-mysqgl-libraries=/usr/lib/i386-1inux—-gnu

Wprowadz kolejne komendy w celu kompilacji, a nastepnie instalacji Barnyard2:

make

make install

mv /usr/local/etc/barnyard2.conf /usr/local/etc/snort
cp schemas/create mysqgl /usr/src

Otworz plik /usr/local/etc/snort/barnyard2.conf w edytorze tekstowym w celu zmodyfikowania
linii #27 -30:

config reference file: /usr/local/etc/snort/reference.config
config classification file: /usr/local/etc/snort/classification.config
config gen file: /usr/local/etc/snort/gen-msg.map

config sid file: /usr/local/etc/snort/sid-msg.map

Lini¢ #227 zmodyfikuj do postaci:

output alert fast

Przejdz do konca pliku, a nastepnie wprowadz linie, ktora okresli sposéb komunikacji z Baza
Danych. Do konfiguracji ponizej lini podaj hasto wprowadzone przy instalacji MySQL:

output database: log, mysgl, user=snort password=P@sswOrd dbname=snort host=localhost

6. Konfiguracja MySQL oraz Apache?2
Zaloguj si¢ do serwera MySQL wprowadzajac komende:

mysgl -u root -p

Utworz tabele snort, zwigksz uprawnienia uzytkownikowi snort, ustaw hasto dla tego konta,
oraz zaimportuj baz¢ wykorzystujac plik z kopiag BD. Sprawdz poprawno$¢ zaimportowania
tabel:
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create database snort;

grant CREATE, INSERT, SELECT, DELETE, UPDATE on snort.* to snort@localhost;
SET PASSWORD FOR snort@localhost=PASSWORD ('P@sswOrd') ;

use snort;

source /usr/src/create mysql

show tables;

exit

Wprowadz ponizsze komendy, aby uruchomi¢ snort oraz barnyard2 (dwie komendy):

/usr/local/bin/snort -q -u snort -g snort -c /usr/local/etc/snort/snort.conf -i ethl &
/usr/local/bin/barnyard2 -c /usr/local/etc/snort/barnyard2.conf -d /var/log/snort -f snort.log -
w /usr/local/etc/snort/bylog.waldo -C /usr/local/etc/snort/classification.config &

Sprawdz komunikacj¢ z systemem, na ktorym uruchomiono SNORT, wykorzystujac
narzgdzie ping. Nastepnie po zalogowaniu si¢ do bazy danych sprawdz czy pojawily si¢
wpisy:

mysgl -u root -p -D snort

select * from event;

* from ewvent:

Skopiuj domyslnie utworzony certyfikat SSL do odpowiedniej lokalizacji:

cp /etc/apache2/sites-available/default-ssl /etc/apache2/sites-enabled

Otworz plik /etc/php5S/apache2/php.ini, na nastepnie zmodyfikuj lini¢ #454 do postaci:

error reporting = E ALL & ~E NOTICE

Wprowadz kolejne komendy:

aZ2enmod ssl
pear config-set preferred state alpha
/etc/init.d/apache2 restart

7. Zadania do samodzielnego zrealizowania

Bazujac na przeprowadzonej instalacji oraz modyfikacji plikow systemu Snort nalezy
przygotowac wlasne reguty, ktore pozwolg wykry¢ konkretne dzialania wystepujace w sieci.
Wszelkie zmiany przeprowadz na pliku /usr/local/etc/snort/rules/local.rules, CO
ulatwi sprawdzenie poprawnosci funkcjonowania systemu Snort oraz samych regut. Dla
kazdej kolejnej reguty zwiekszaj warto$¢ sid o jeden.

Uwaga: W celu przys$pieszenia procesu testowania regul, po dodaniu nowej w pliku
local.rules, uruchom Snort wprowadzajac polecenie:

/usr/local/bin/snort -A console -g -u snort —-g snort -c /usr/local/etc/snort/snort.conf -i ethl

a) Sprawdz korzystajac z polecenia netstat -ant, jakie porty sg aktywne. W obecnej
wersji systemu Debian, protokot Telnet jest domyslnie wylaczony. Napisz prosta regute
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wedle, ktorej pojawi si¢ komunikat "Proba nawigzania potgczenia Telnet", w sytuacji
proby nawigzania potaczenia TCP z dowolnego portu na adres systemu snort na porcie
23.

Wskazowka: Wykorzystaj opcje flags: S+, ktora sprawdza czy istnieje flaga SYN
W potaczeniu TCP.

alert tcp any any -> SHOME NET 23 (msg:"Prdba nawiazania polaczenia Telnet";
flags: S+; sid:10000002; rev:1;)

b) Napisz regute wedle ktorej bedzie sprawdzana komunikacja do serwera Snort na porcie
80, w ktorej atakujacy zada (GET) dostepu do podstron umieszczonych w lokalizacji
/tajne. Sklasyfikuj typ dziatania za pomocg wyrazenia classtype: web-application-
activity;

Wskazowka: Sprawdz za pomocg Wireshark jakie dane zawiera zagdanie GET do zasobu
/tajne na serwerze Apache2. Wykorzystaj opcje nocase; dla opcji content:""; dzigki
czemu sprawdzane bgdg zaréwno duze jak i mate znaki. W celu wygenerowania ataku,
w oknie przegladarki wprowadz http://192.168.5.1P/tajne

= Hypertext Transfer Protocal
E GET stajne HTTR/1.1%r%n
FH [Expert Info (ChatsSequencel: GET tajne HTTP/1.1%r%n]
Request Method: GET

Reguest URI: stajne
Request version: HTTR/L.1
Host: 192.168.100.200%r%N
lHear—anent s MAzi17a/5.0 Cwindnws NT A1 wWowdd: ru=34. 00 Geckn201 00707 Firefny 34 Ohvrhn

0030 10 bd 35 cdb 00 00 47 43 54 2F 74 61 6a & 5 ST
0040 20 48 34 54 50 2f 31 2e 31 od 0a 48 &F 73 74 3a HTTP/1. 1..Host:
0050 20 31 39 32 2e 31 36 38 2e 31 30 30 Ze 32 30 30 192.168 .100.200
0060 0d 0a 55 73 65 72 2d 41 67 85 6e 74 3a 20 4d &f LLUser-A gent: Mo
0070 Fa 69 6c 6C 81 2T 35 2e 30 20 28 57 69 6e 64 & zi11as5. 0 (windo
OUB0 77 73 20 4e 54 20 36 Ze 31 3b 20 57 4f 57 36 34 ws NT 6. 1; wowod

alert tcp any any -> 192.168.5.0/24 80 (msg:"Prdéba uzyskania dostepu do
/tajne"; content:"GET /tajne"; nocase; classtype: web-application-activity;
s1d:1000003; rev:1;)

c) Napisz regule wywotujaca akcje alert wykorzystujac opcje pcre, wykorzystujaca
wyrazenie regularne, dzigki ktoremu bedg wyszukiwane zagdanie GET do podstron htm
badz html:

alert tcp any any -> 192.168.5.0/24 80 (msg:"Test Logowania'";
pcre:"/GET.*\.htm/i"; classtype: web-application-activity; sid:1000004; rev:1;)

d) Napisz regute wywotujaca alert, w sytuacji, kiedy na adres serwera Snort badz podsie¢
$HOME_NET zostanie przeprowadzony atak Ping of Death. Skorzystaj z opcji dsize
okreslajac, ze atak tego typu wystepuje gry rozmiar pakietu jest wigkszy niz 10KB.

alert icmp any any -> 192.168.5.0/24 any (msg:"Ping of Death"; dsize: >10000;
51d:1000005; rev:1;)

Po napisaniu wszystkich regul nalezy sprawdzi¢ czy pojawiaja si¢ kolejne rekordy w bazie
danych snort w tabeli events. Przed uruchomieniem systemu Snort oraz Barnyard2, nalezy
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usung¢ pliki logow oraz wyczysci¢ zawartos¢ pliku bylog.waldo, aby méc wygenerowac
rekordy do Bazy Danych. W tym celu nalezy wprowadzi¢ nastgpujace komendy:

pkill snort && pkill barnyard?2

rm -rf /var/log/snort/* /var/log/barnyard2/*

rm /usr/local/etc/snort/bylog.waldo

touch /usr/local/etc/snort/bylog.waldo

W celu uruchomienia systemu Snort oraz Barnyard2 nalezy wprowadzi¢ ponizsze komendy:

/usr/local/bin/snort -q -u snort -g snort -c /usr/local/etc/snort/snort.conf -i ethl &
/usr/local/bin/barnyard2 -c /usr/local/etc/snort/barnyard2.conf -d /var/log/snort -f
snort.log -w /usr/local/etc/snort/bylog.waldo -C /usr/local/etc/snort/classification.config &

Po uruchomieniu system Snort z Barnyard?2 i po przeprowadzeniu symulacjia taku pojawia si¢
monit informujacy o dodaniu sygnatury:

Sprawdz jakie doktadne ataki zostaly wykryte 1 zapisane do tabeli events BD snort:

m DISTI ire from event:

8. Konfiguracja BASE

Dzieki systemowi BASE mozna w prosty sposob przeglada¢ informacje zebrane przez Snort
I zapisane w bazie MySQL.

cd /usr/src

wget http://sourceforge.net/projects/secureideas/files/BASE/base-1.4.5/base-1.4.5.tar.gz

tar -zxf base-1.4.5.tar.gz

cp -r base-1.4.5 /var/www/base
chmod 777 /var/www/base

Wprowadz w oknie przegladarki https://192.168.100.91/base/ (adres IP odpowiednio zamien).
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Basic Analysis and Security Engine (BASE) Setup Program

The following pages will prompt you for set up information to finish the install of BASE.
If any of the options below are red, there will be a description of what you need ta do below the chart

Settings
Canfig Writeable: [Yes
PHP Wersion:||5. 4. 35-0+deh7u2
PHP Logging Level:[[ERROR]WARNING][PARSE]

Continue

Uzupehit kolejno pokazujace si¢ formularze zgodnie z wytycznymi. W oknie pierwszym
w polu Pick a Language wybierz english badz polih, w polu Path to ADODB wprowadz
lusr/share/php/adodb

| Step 10f 5 |
‘ Pick a Language:” english v I[?] ‘
| Path to ADODB | /usrishare/php/zdodh 2] |
‘ | Continue | ‘

W oknie, w ktérym konfigurujemy Baze Danych uzupetnij pola nastepujaco (pozostate
pozostaw puste):

e Pick a Database type MySQL
e Database Name snort
e Database User Name snort
e Database Password P@sswOrd
Step 2of s
Pick a Database type:” by S0L ¥ [7]

Catahasze Name:”snnﬂ

Database Hust:” localhost

Databasze Port:
Leave hlank for default!

| Database UserName:Hsnnn |

| Database Passwnrd:‘" -------- | |

W oknie trzecim, wprowadz ustawienia dostepu do systemu BASE:

Step3of s

Lse Authentication System [?]

Admin User Name:“ raoat

Full Name:” Konto Administratora

| Password:” ........ |

| Continug |
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W oknie czwartym kliknij "Create BASE AG". Upewnij si¢, ze system zwrocil wylacznie
komunikaty Successfully, a nastepnie kliknij w odno$nik step 5.

Stepd of5

Operation Description Status

BASE tables Adds tables to extend the Snort DB to support the BASE functionality Create BASE AG

+ snort

Po poprawnym procesie konfiguracji powinno pojawi¢ si¢ okno systemu BASE:

= e =
‘a@@ 1524685320 e e 10 = ) Bled ey B (2 aic Al and ecurty . % || o

unikalne lista IP Zrodlowy IP Docelowy Ein sw‘*‘j "“‘"“'yo;“- PULgUE Y

Baza danych:
unikalne lista IP Zrodlowy IP Docelowy Okno Czasowe: [2015-01-14 1
tatnich 72 godzin: unikalne lista IP Zrodlowy IP Docelowy
- Ostatnie 15 Alarmow: wszystkie protokoly TCP upp ICMP
- Ostatnie Porty Zrodlowe wszystide protokoly TCP upP
- Ostatnie Porty Docelowe: wszystkie protokoly TCP upp Szukaj
- Najczestsze Porly Zrodlowe: wszystkie protokoly TP uoP Wykresy Alarmow
A . Wykres Czasu Wykrycia Alarmu
- Najczestsze Porty Docelowe: wszystkie protokoly TP uop
- Najczestsze 15 Adresow: Zrodlowy
- Ostatnie 15 Unikalnych Alarmow

Docelowy

- Najczestsze 5 Unikalnych Alarmow

Sensorow/Wszystkich: 1/ 1 Profil Ruchu po Protokole
Unikalnych Alarmow: 5 TCP (24%)
Kategorii: 2 1
Laczna liczba alarmow: 42
UDP (0%)
« Zrodlowych adresow IP: 2 |
+ Docelowych adresow IP: 2
+ Unikalnych pelaczen IP 3 ICMP (76%) 1
+ Portow Zrodlowych: 6
Portscan (0%)

+ TCP (6) UDP (0)
+ Portow Dacelowych: 2

- TCP (2) UDP (0)

BASE 1.4.5 (lilias) (by Kevin Johnson i Zespol BASE Project

Built on ACID by Roman Danyliw )

Utworz plik /etc/init.d/snortbarn korzystajac z edytora tekstu nano w konsoli SSH,
a nastgpnie skopiuj ponizszy kod (opcjonalnie, skopiuj plik przekazany przez Prowadzacego
w oparciu 0 WIinSCP):

#!/bin/sh
#
### BEGIN INIT INFO
# Provides: snortbarn
# Required-Start: Sremote fs $syslog mysgl
# Required-Stop: Sremote fs $syslog
# Default-Start: 2 3 4 5
# Default-Stop: 0 1 6
# X-Interactive: true
# Short-Description: Start Snort and Barnyard
### END INIT INFO
/lib/init/vars.sh
/1lib/1sb/init-functions
ifconfig ethl 192.168.5.91 netmask 255.255.255.0 up
export http proxy=http://w3cache.prz.edu.pl:8080
export https proxy=$http proxy
mysqgld get param() {
/usr/sbin/mysqld --print-defaults | tr " " "\n" | grep -- "--$1" | tail -n 1 | cut -d= -f2
}

do start ()
{
log daemon msg "Starting Snort and Barnyard" ""
# Make sure mysqgl has finished starting
ps alive=0
while [ $ps _alive -1t 1 ];

do
pidfile="mysgld get param pid-file"
if [ -f "S$pidfile" ] && ps ‘cat $pidfile’ >/dev/null 2>&l; then ps alive=1l; fi
sleep 1

done

/sbin/ifconfig ethl up
/usr/local/bin/snort -g -u snort -g snort -c /usr/local/etc/snort/snort.conf -i ethl &
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/usr/local/bin/barnyard2 -c /usr/local/etc/snort/barnyard2.conf -d /var/log/snort -f snort.log -w
/usr/local/etc/snort/bylog.waldo -C /usr/local/etc/snort/classification.config 2> /dev/null &
log end msg 0

return 0O
}
do_stop ()
{
log daemon msg "Stopping Snort and Barnyard" ""
kill $ (pidof snort) 2> /dev/null
kill $(pidof barnyard2) 2> /dev/null
log end msg 0
return 0O

}

case "S$1" in
start)

do start

7

stop)

do stop

7

restart)
do_stop

do start

i

*)

echo "Usage: snort-barn {start|stop|restart}" >&2
exit 3

7

esac

exit 0

Dodaj uprawnienie do uruchamiania do wczesniej utworzonego pliku, oraz utwoérz
dowigzanie symboliczne, aby system Snort oraz Barnyard2 uruchamiatl si¢ automatycznie po

starcie systemu Debian:

chmod +x /etc/init.d/snortbarn
insserv -f -v snortbarn
update-rc.d snortbarn defaults

Po przetadowaniu maszyny poleceniem init 6 mozesz sprawdzi¢ czy niezbedne ushugi
zatadowaly si¢ prawidlowo, do tego celu wprowadz komende:

pPs aux | grep snort

&8 PuTTY (inactive) =

9. Pobieranie aktualnych regul dzieki Pulledpork

Wykorzystujac Pulledpork, mozliwe jest pobranie aktualnych regul udostgpnianych przez
producenta, a nastgpnie wykorzystanie ich przez Snort do zwigkszenia poziomu wykrywania
zagrozen.

cd /usr/src

wget https://pulledpork.googlecode.com/files/pulledpork-0.7.0.tar.gz

tar -zxf pulledpork-0.7.0.tar.gz

cd pulledpork-0.7.0

cp pulledpork.pl /usr/local/bin

cp etc/*.conf /usr/local/etc/snort

Aby wykorzysta¢ Sourcefire VRT Certified Rules, nalezy posiada¢ zarejestrowane konto na

stronie producenta systemu snort.org, a nastepnie wygenerowaé oinkcode, badz wykorzystac¢
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wartos¢ wskazang przez Prowadzacego zajecia. Korzystajagc z edytora vi zedytuj plik
{usr/local/etc/snort/pulledpork.conf

Linia | Wymagana zmiana:

#19 WprowadZ swoja wartos$é¢ oinkcode, w miejscu <oinkcode>

rule url=https://wuw.sznort.org/reg-rules/ | snortrules-snapshot.tar.gz| 13£de7

#21 Zakomentuj linie dotyczgaca regul community:

£
F

COImIman

#26 WprowadzZz swoja warto$é oinkcode, w miejscu <oinkcode>
rule url=https://wwy,.snort.org/reg-rules/ |opensource.gz| 13£de7
#27 Odkomentuj ta linie, aby wykorzystaé¢ Emerging Rules

#131 Zmien wartos$é¢ distro na distro=Debian-6-0

ne , this is for the precompiled shared ckject libkhs!

[ rao 1

#139 Zakomentuj BlackListe
#black list=/usr/local/

#194
->197

Wyltacz wszystkie reguty FWSAM:

echo pcre:fwsam >> /usr/local/etc/snort/disablesid.conf

Uruchom PulledPork (do pobrania jest kilkadziesigt MB danych):

chmod +x /usr/local/bin/pulledpork.pl
/usr/local/bin/pulledpork.pl -c /usr/local/etc/snort/pulledpork.conf -T -1

Po pobraniu niezbednych plikow powinna pojawi¢ si¢ informacja o nowych regutach:
Rule Stats...
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Deleted:---0

Enabled Rules:----23552

Dropped Rules:----0

Disabled Rules:---20470

Total Rules:————--—- 44022
No IP Blacklist Changes

Done

Please review /var/log/sid changes.log for additional details
Fly Piggy Fly!

Sprawdz, czy zostaty pobrane reguty oraz sprawdz ich sktadni¢. W zwigzku z duzym
obcigzeniem systemu przy aktywnych kilkudziesigciu tysigcach regut nie uruchamiaj ich
w testowanej maszynie wirtualnej.

cd /usr/local/etc/snort/rules/
1ls -1
nano snort.rules

Dodatkowo istnieje mozliwo$¢ dodania regut do CRON, aby regularnie w zdefiniowanych
odstepach pobiera¢ baze regul, co pozwoli szybciej reagowaé na zagrozenia wystepujace
W sieci.

10. Pytania kontrolne

e 7 jakimi gléwnymi akcjami powigzane sg utworzone reguly generowane na
potrzeby systemu Snort.

e (Czy istnieje mechanizm pozwalajacy pobiera¢ mozliwie aktualne reguly?

e Jaki jest gtowny problem badania zawarto$ci ruchu sieciowego generowanego

przez HTTPS?
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