ZAKLAD SYSTEMOW ZL.OZONYCH
Politechnika Rzeszowska

BEZPIECZENSTWO SYSTEMOW KOMPUTEROWYCH

Temat 6:
Konfigurowanie bezpiecznych polaczen sieciowych z wykorzystaniem technologii VPN

Cel:
Celem ¢wiczenia jest zestawienie bezpiecznego potgczenia sieciowego VPN, opartego na

systemie Windows i aplikacji OpenVPN.

Wstep teoretyczny

Wirtualne Sieci Prywatne (Virtual Private Network) to technika realizacji sieci prywatnej w
ramach dostgpnej sieci publicznej. Polega ona na utworzeniu tunelu przez co klienci koncowi
,hie widzg” weztow sieci — tak jakby byli podtaczeni bezposrednio do siebie.

OpenVPN to pakiet VPN stworzony przez Jamesa Yonana. Umozliwia on tworzenie
zaszyfrowanych polaczen mig¢dzy hostami — uzywa do tego celu biblioteki OpenSSL oraz
protokotow SSLv3/TLSvl. W przeciwienstwie do innych rozwigzan VPN nie bazuje na
protokole IPsec jako medium. Pakiet ten dostepny jest na platformach Linux, BSD, Mac OS
X oraz Windows 2000/XP/Vista. Caty pakiet sktada si¢ z jednego kodu binarnego dla klienta i
serwera, opcjonalnego pliku konfigurujacego oraz z jednego lub wigcej plikow kluczy w
zaleznosci od metody uwierzytelnienia.

Przebieg ¢wiczenia:
. Przygotowanie Srodowiska do pracy:

1. Uruchom komputer logujac si¢ jako Administrator (hasto wprowadza prowadzacy
zajecia).

2. Zainstaluj aplikacje OpenVPN, ktora znajduje si¢ w katalogu Bezpieczenstwo.
. Przebieg instalacji OpenVPN

OpenVPN nalezy zainstalowa¢ na kazdym z komputeréw, ktére maja zosta¢ polaczone w
wirtualng sie¢.

Po uruchomieniu aplikacji, pojawia si¢ instalator umozliwiajagcy wybor komponentow do
zainstalowania. Zainstaluj tylko sktadniki zaznaczone domyslInie.



Instalacja sprzetu
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Rys. 1.Instalowanie komponentow Rys. 2. Instalowanie wirtualnej karty sieciowej

Podczas instalacji OpenVPN tworzona jest wirtualna karta sieciowa, ktorej sterownik nie
posiada podpisu cyfrowego — po pojawieniu si¢ ponizszego komunikatu nalezy wybrac¢ opcje
,»Mimo to kontynuu;j”.

Pomyslne zakonczenie instalacji powoduje uruchomienie ustugi OpenVVPN oraz uruchomienie
interfejsu GUI, widocznego w zasobniku systemowym (rys.4).

ik OpenVPN 2.0.9-gui-1.0.3 Setup CE®

Completing the OpenVPN
2.0.9-qui-1.0.3 Setup Wizard

OpenVPN 2.0.9-gui-1.0.3 has been installed on your
computer.

Click Finish to close this wizard.

Olhow Readme:

Rys. 3. Zakonczenie instalacji Rys. 4. Uruchomiony interfejs GUI

C. Konfiguracja OpenVPN

Zrealizuj potaczenie wirtualne dwoch komputeréw. W tym celu stworz plik z Kluczem
statycznym oraz dwa pliki konfiguracyjne dla kazdej z maszyn.

1. Tworzenie klucza
Aby utworzy¢ klucz statyczny nalezy na jednym z komputeréw wybra¢ opcje

,Generate a static OpenVPN key” (Menu Start -> Wszystkie programy -> OpenVPN ->
Generate a static OpenVPN key).
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Rys. 5. Tworzenie klucza

e Generate a static OpenYPN key
Randomly generated 2048 bhit key written to C:\Program Files-OpenUPN-conf ig\key.tu
et

Press any key to continue. ..

Rys. 6. Utworzony klucz

Klucz zostanie utworzony jako plik ,key.txt” w folderze konfiguracji (C:\Program
Files\OpenVPN\config\key.txt). Plik nalezy skopiowa¢ do tego samego folderu na drugiej
maszynie!!!!

2. Tworzenie pliku konfiguracyjnego dla ,,komputera 1”

Sprawdz ustawienia karty sieciowej zapisujac je do pliku tekstowego. Fizyczna karta sieciowa
pierwszego komputera korzysta z adresu IP 192.168.0.X i maski podsieci 255.255.255.0.

W folderze konfiguracji (C:\Program Files\OpenVPN\config\) nalezy utworzy¢ plik
nazwa.ovpn, w ktorym bedzie znajdowa¢ si¢ konfiguracja polaczenia — np.
,,komputerl.ovpn” (C:\Program Files\OpenVPN\config\komputerl.ovpn) (rys. 7).

Plik powinien zawiera¢:

- remote XXX.XXX.XXX.XXX — gdzie XXX.XXX.XXX.XXX jest adresem IP ZDALNEGO
komputera (,,komputer 2”)

- dev tap — okreslenie wirtualnego interfejsu, wymagane dla systemow Windows

- ifconfig yyy.yyy.yyy.yyy zzz.zzz.zzz.zzz — gdzie yyy.yyy.yyy.yyy jest wirtualnym
adresem IP LOKALNEGO komputera (,,komputer 1”) a zzz.zzz.zzz.zzz wirtualng
maska podsieci

- secret key.txt — klucz statyczny

- ping 10

- verb3

- mute 10



B komputer1.ovpn - Notatnik

Plic Edycga Format Widok Pomoc

remote 192.168.8.158

dev tap

ifconfig 18.3.8.1 255.255.255.8
secret key.txt

ping 18

verb 3

mute 18

Lin 8, kal 1

Rys. 7. Konfiguracja OpenVPN komputera 1

3. Tworzenie pliku konfiguracyjnego dla ,,komputera 2”

Sprawdz ustawienia karty sieciowej komputera 2.

Powtorz czynnosci konfiguracyjne dla komputera 2. W folderze konfiguracji (C:\Program
Files\OpenVPN\config\) nalezy utworzy¢ plik nazwa.ovpn, w ktérym bedzie znajdowaé si¢
konfiguracja potaczenia (C:\Program Files\OpenVVPN\config\komputer2.ovpn) (rys. 8)

I komputer?.ovpn - Notatnik E]E|E|

Pl Edyga Format Widok Pomog

remote 192.168.0.108

deu tap

ifconfig 18.3.8.2 255.255.255.8
secret key.txt

ping 18

verb 3

Fute 18

Lin &, kol 1

Rys. 8. Konfiguracja OpenVPN komputera 2

4. Uruchomienie polaczenia

Jezeli klucz statyczny i pliki konfiguracyjne sa prawidtowo utworzone, wystarczy na kazdym
z komputeréw wybrac opcje¢ ,,Connect” klikajagc prawym klawiszem na ikon¢ GUI programu,
widoczng w zasobniku systemowym.

Efektem prawidlowego zestawienia potaczen bedzie komunikat
»Nazwa Pliku Konfiguracyjnego is now connected”.

1. Dokonaj testu stworzonego wirtualnego kanatu. W tym celu sprawdz mozliwos¢
udostepniana zasobow, np. na ,komputerze 2” o wirtualnym adresie IP 10.3.0.2
udostepnij katalog Bezpieczenstwo.

2. Dokonaj proby zalogowania si¢ z ,,komputera 1’ do udostepnionych zasobow
,komputera 2”.



3. Korzystajac z polecen opisanych w dodatku sprawdz potaczenie sieciowe zarowno dla
potaczenia fizycznego oraz logicznego. Wyniki zapisz do pliku tekstowego. Zastosuj
kolejno wszystkie mozliwe opcje.

Dodatek:

ping - polecenic wysyta komunikaty ICMP Echo Request w celu weryfikacji poprawnosci
konfiguracji protokotu TCP/IP oraz dostgpnosci odlegltego hosta. Parametry polecenia
pozwalaja na szczegotowe okreslenie parametroOw wysylanej ramki. Polecenie w zaleznosci
od doboru parametréw moze stuzy¢ do testowania wydajnosci sieci przy r6znego rodzaju
obciazeniu.

Sktadnia polecenia:

ping [-t] [-a] [-n liczba] [-1 rozmiar] [-f] [-1 TTL] [-v TOS] [-r liczba]
[-s liczba] [[-]J lista hostéw] | [-k lista hostédw]] [-w limit czasu]

lista miejsc docelowych

-t - odpytuje okreslonego hosta do czasu zatrzymania. Aby przejrze¢ statystyki i
kontynuowac¢, nacisnij klawisze Ctrl+Break. Aby zakonczy¢, nacisnij klawisze Ctrl+C.
-a - thumaczy adresy na nazwy hostow.

-n liczba - liczba wysytanych powtorzen zadania.

-I rozmiar - rozmiar buforu transmisji.

-f - ustaw w pakiecie flage "Nie fragmentuj".

-1 TTL - czas wygasnigcia.

-v TOS - typ ushugi.

-r liczba - rejestruj trase dla przeskokow.

-s liczba - sygnatura czasowa dla przeskokow.

-j lista_hostow - swobodna trasa zrodtowa wg listy lista_hostow.

-k lista_hostow - scisle okreslona trasa zrodtowa wg listy lista_hostow.

-w limit_czasu - limit czasu oczekiwania na odpowiedz (w milisekundach).

Przyklady:

e PING -n 1 -w 7500 Server 06

Wysyla jedno zapytanie do Server 06 iczeka 7,5 sekundy na odpowiedz

e PING -w 7500 MyHost |find "TTL=" && ECHO MyHost found
Sprawdza istnienie MyHost

e PING -a 212.97.202.142

Sprawdza adres domenowy hosta

tracert - umozliwia sledzenie $ciezki do docelowego systemu.

Sktadnia polecenia:
tracert [-d] [-h maks przes] [-J lista hostéw] [-w limit czasu] cel

-d - nie pobieraj nazw hostow uzywajac adresow.

-h maks_przes - maksymalna liczba przeskokow w poszukiwaniu celu.

-j lista_hostow - swobodna trasa zrodtowa wedtug listy lista_hostow.

-w limit_czasu - limit czasu oczekiwania na odpowiedz w milisekundach.]

Przyktady:
e TRACERT www.onet.pl
e TRACERT 123.45.67.89



Pathping - umozliwia sledzenie sciezki do docelowego systemu oraz raportowanie utraty
pakietow w kazdym z routerow znajdujacym sie w tej sciezce.

Sktadnia polecenia:
pathping [-n] [-h maks liczba przeskokdéw] [-g lista hostdéw] [-p okres][-g
liczba kwerend] [-w limit czasu] [-t] [-R] [-r] nazwa docelowa

-Nn - nie thumacz adreséw na nazwy hostow.

-h maks_liczba_przesk - maksymalna liczba przeskokow w poszukiwaniu celu.

-g lista_hostéw - swobodna trasa z uwzgl¢dnieniem listy hostow.

-p okres - okres oczekiwania (w milisekundach) miedzy odpytaniami.

-q liczba_kwerend - liczba kwerend na jeden przeskok.

-w limit_czasu - maksymalny limit czasu (w milisekundach) oczekiwania na poszczeg6lne
odpowiedzi.

-T - przetestuj przeskoki (zdolnos¢ nawiazania potaczenia) zgodnie ze znacznikami
priorytetow Warstwy-2.

-R - przetestuj, czy kazde miejsce, do ktorego nastepuje przeskok, jest zgodne z RSVP.

netstat - wyswietla statystyki protokotu i biezace potaczenia sieciowe TCP/IP.

Sktadnia polecenia:
netstat [-a] [-e] [-n] [-s] [-p protokdi] [-r] [odstep]

-a - wyswietla wszystkie potagczenia i porty oczekujace.

-e - wyswietla statystyki Ethernet-u. Ta opcja moze by¢ uzywana razem z opcja -S.

-n - wyswietla adresy i numery portow w postaci liczbowe;.

-p protokdt - wyswietla potgczenia dla okreslonego protokotu; moze to by¢ protokot TCP lub
UDP. Jezeli ta opcja uzyta jest razem z opcja -s, do wyswietlenia wybranego protokotu,
protokot moze mie¢ wartos¢ TCP, UDP lub IP.

-r - wyswietla tabele routingu.

-s - wyswietla statystyke wybranego protokotu. Domyslnie jest to statystyka protokotow TCP,
UDP i IP; opcja -p moze by¢ uzyta do okreslenia podzbioru domysinego.

odstep - wyswietla wybrana statystyke, odczekujac zadang ilos¢ sekund pomigdzy kazdym
wyswietleniem. Nacisnij klawisze CTRL+C, aby przerwa¢ wyswietlanie statystyk. Jezeli ta
zmienna nie zostanie okreslona, program netstat wydrukuje raz informacje o konfiguracji.



