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Projekt OWASP podsumowujacy dziesie¢ najlepszych rozwigzan w zakresie proaktywnej
kontroli struktur zabezpieczajacych

Kilka stéw na temat dziatalno$ci organizacji OWASP

Open Web Application Security Project (OWASP) to charytatywna organizacja edukacyjna
funkcjonujgca na zasadach non-profit (501c3), ktérej celem jest umozliwienie réznorodnym
instytucjom projektowania, opracowywania i rozwijania, nabywania, obstugiwania oraz
utrzymywania bezpiecznego oprogramowania. Wszelkie narzedzia, dokumenty, fora i
publikowane przez OWASP materiaty sg bezptfatne i dostepne dla wszystkich
zainteresowanych poprawg bezpieczenstwa aplikacji. Mozna je znalez¢ na stronie
WWW.0Wasp.org.

OWASP to zupetnie nowy rodzaj organizacji. Jako instytucja niezalezna i wolna od
komercyjnych naciskéw przekazujemy catkowicie bezstronne, praktyczne i optacalne
informacje na temat bezpieczenstwa aplikacji.

Organizacja OWASP nie jest powigzana z zadng firma technologiczng. Podobnie jak wiele
innych projektéw zajmujacych sie oprogramowaniem typu open source, OWASP tworzy i
publikuje szereg réznorodnych materiatdw na zasadach otwartosci i szeroko zakrojone;j
wspotpracy. Fundacja OWASP jest organizacjg non-profit, ktéra zapewnia dtugofalowy
sukces projektu.


http://www.owasp.org/

Przedmowa

Oprogramowanie, ktore nie jest w petni bezpieczne stanowi nie tylko bezposrednie
zagrozenie, lecz jest przede wszystkim czynnikiem ostabiajgcym szereg kluczowych
infrastruktur na catym swiecie, m.in. w obszarach finanséw, ochrony zdrowia, energii i
energetyki etc. Poniewaz globalna cyfrowa infrastruktura informacyjna staje sie coraz
bardziej ztozona i wzajemnie powigzana, wszelkie problemy w zapewnieniu bezpieczenstwa
aplikacji wzrastajg wyktadniczo. Nie mozna juz dtuzej akceptowac istnienia wzglednie
prostych problemdéw zwigzanych z bezpieczenstwem, nalezy je bezwzglednie eliminowac.

GtOWNE CELE PROJEKTU

Celem projektu OWASP Top 10 Proactive Controls (OPC) [10 kluczowych obszaréw
zabezpieczen] jest podniesienie Swiadomosci na temat bezpieczenistwa aplikacji poprzez
opisanie najwazniejszych obszaréw, o ktérych deweloperzy oprogramowania powinni
wiedzie¢ i pamietac. Zachecamy tym samym do korzystania z dokumentu OWASP Proactive
Controls, ktorego celem jest przyblizenie aktualnie dostepnych rozwigzan w zakresie
proaktywnej kontroli struktur zabezpieczajgcych. Dzieki nim programisci moga uczyc sie na
btedach innych organizacji. Mamy nadzieje, ze dokument OWASP Proactive Controls okaze
sie przydatny i bedzie duzym wsparciem w tworzeniu bezpiecznego oprogramowania.

WEZWANIE DO DZIAtANIA

W razie jakichkolwiek pytan, komentarzy, czy nowych pomystéw nalezy skontaktowaé sie z
liderami projektu OWASP Proactive Controls za posrednictwem publicznie dostepne;j listy e-
mailowej lub piszac prywatnie na adres jim@owasp.org.

PRAWA AUTORSKIE | LICENCIE

Ten dokument jest wydany na licencji Creative Commons - Uznanie autorstwa na tych
samych warunkach 3.0. W celu ponownego uzycia lub rozpowszechniania tresci nalezy
wyjasnic¢ innym uzytkownikom warunki licencji tej pracy.

LIDERZY PROJEKTU
Katy Anton Jim Bird Jim Manico

WSPOLTWORCY

Chris Romeo Dan Anderson David Cybuck
Dave Ferguson Josh Grossman Osama Elnaggar
Colin Watson Rick Mitchell i wielu innych
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Struktura dokumentu

Struktura niniejszego dokumentu ma charakter listy obszaréw kontroli zabezpieczen. Kazdy z
nich opisano w nastepujgcy sposob:

Charakterystyka

Szczegdtowy opis obszaru wraz z przyktadami dobrych praktyk.

Implementacja

Przyktady najlepszych sposobdw zastosowania danego rozwigzania wraz ze szczegdétowym
opisem implementacji.

Luki w zabezpieczeniach (prewencja)

Lista luk i zagrozen, ktorych mozna unikngé stosujac dane rozwigzanie (vide: OWASP TOP 10
Risk, CWE, etc.)

Rekomendowane zasoby

Lista polecanych zasobow i materiatéw do zapoznania sie w nastepnej kolejnosci (np.
OWASP Cheat sheet lub Security Hardening Guidelines - [Wytyczne dot. tworzenia
protokotow zabezpieczen wolnych od luk]

Narzedzia

Zestaw narzedzi/projektéw stuzgcych do tatwego wprowadzania/integrowania kontroli
bezpieczenstwa do/z istniejgcym oprogramowaniem.

Wprowadzenie

OWASP Top Ten Proactive Controls 2018 to lista technik zabezpieczen, ktore warto stosowac
w trakcie tworzenia kazdego nowego projektu oprogramowania. Niniejszy dokument zostat
opracowany z myslg o programistach, aby wspomac ich w zakresie projektowania
bezpiecznych rozwigzan.

Jednym z gtéwnych celéw tego dokumentu jest przedstawienie konkretnych praktycznych
wskazéwek, ktére majg pomdc programistom w tworzeniu bezpiecznego oprogramowania.
Omawiane techniki powinny by¢ stosowane proaktywnie na wczesnych etapach tworzenia i
rozwoju oprogramowania, po to by zapewnic ich maksymalng skutecznosc i bezpieczenistwo.



10 kluczowych obszaréw zabezpieczen

Lista zostata uporzagdkowana w oparciu o skale waznosci, ktorej najistotniejszym elementem
jest pozycja numer 1:

C1: Zdefiniuj wymagania bezpieczenstwa

C2: Wykorzystaj dostepne struktury bezpieczenistwa i biblioteki

C3: Zabezpiecz dostep do baz danych

C4: Zastosuj kodowanie i escaping

C5: Sprawdzaj wszystkie dane wejsciowe

C6: Zaimplementuj tozsamosc¢ cyfrowa

C7: Wymuszaj kontrole dostepu

C8: Chron dane wszedzie

C9: Wprowadyz rejestrowanie i monitorowanie bezpieczenstwa systemu
C10: Usun wszelkie btedy i wyjatki

Jak powstata niniejsza lista

Lista ta zostata opracowana przez lideréw projektu przy wspoétpracy z grupa kilkunastu
wolontariuszy. Dokument zostat nastepnie udostepniony na catym swiecie, aby mozna byto
wzigé pod uwage nawet anonimowe sugestie. Dzieki przyjeciu procedury otwartej na
publiczng refleksje udato sie wprowadzi¢ caty szereg istotnych zmian oraz umiescié
wartosciowe informacje.

Docelowa grupa odbiorcow

Niniejszy dokument sporzadzono przede wszystkim na uzytek programistéw (deweloperow).
Jednak menedzerowie ds. rozwoju oprogramowania, wtasciciele produktdéw, specjalisci ds.
jakosci i zarzadzania, kierownicy programow projektowych oraz wszyscy zaangazowani w
tworzenie oprogramowania mogg rowniez korzystaé z zawartych w nim informaciji.

Jak korzystac z tego dokumentu

Dokument ma na celu dostarczenie podstawowej wiedzy na temat tworzenia bezpiecznego
oprogramowania. Moze on réwniez stanowié solidny trzon informacji, szczegélnie w trakcie
szkolen wprowadzajacych z zakresu bezpieczeristwa oprogramowania skierowanych do
programistow. Omdwione rozwigzania powinno sie konsekwentnie stosowaé we wszystkich
aplikacjach. Niemniej jednak niniejszy dokument nalezy raczej postrzegac jako punkt wyjscia
do dalszych rozwazan i procedur niz jako kompletny zestaw technik i zastosowan. Catosciowy
proces rozwoju bezpiecznego oprogramowania powinien uwzglednia¢ szereg wymagan
ujetych na przyktad w standardach OWASP ASVS jak rowniez dziatania programistyczne
opisane szczegétowo w modelach dojrzatosci takich jak OWASP SAMM i BSIMM.

Nawigzanie do projektu OWASP Top 10



Projekt OWASP Top 10 Proactive Controls jest zasadniczo podobny do OWASP Top 10, ale
koncentruje sie przede wszystkim na strategiach obrony przed naruszeniem danych i kontroli
bezpieczenstwa, a nie na analizie i sterowaniu ryzykiem w systemach informatycznych.
Kazda technika lub proces kontrolny opisany w tym dokumencie bedzie odnosi¢ sie do jednej
lub wiecej pozycji uwzglednionych w OWASP Top 10. Blizsze informacje na ten temat zostaty
zawarte na konicu kazdego opisu poszczegdlnych strategii z listy.
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C1: Zdefiniuj wymagania bezpieczenstwa

Charakterystyka

Wymagania dotyczgce bezpieczenstwa okreslajg jakie funkcjonalnosci systemu
zabezpieczenia danych nalezy wprowadzi¢, aby sprawic, ze oprogramowanie bedzie posiadac
konkretne wiasciwosci w zakresie bezpieczernstwa. Wymogi te opierajg sie na standardach
branzowych, obowigzujgcych przepisach prawa oraz historii wczes$niejszych usterek i luk w
oprogramowaniu. Zalecenia te definiujg rowniez nowe funkcje lub dodatki do istniejgcych
funkcji w celu rozwigzania okre$lonego problemu zwigzanego z bezpieczeistwem lub
wyeliminowania potencjalnej luki w zabezpieczeniach.

Ponadto stanowig one podstawe weryfikacji funkcji bezpieczerstwa dla aplikacji. Zamiast
tworzy¢ indywidualne rozwigzania w zakresie bezpieczenstwa dla kazdej aplikacji,
zastosowanie standardowych wymagan i procedur pozwala programistom wielokrotnie
korzystaé z dostepnych definicji zabezpieczen i wzoréw najlepszych praktyk. Te same
sprawdzone procedury zapewniajg mozliwosé rozwigzania podobnych problemdw
zwigzanych z bezpieczeristwem do tych, ktére wystgpity juz wczesniej. Wymagania
opracowano po to, by zapobiega¢ powtarzaniu sie tych samych awarii zabezpieczen.

Standard OWASP ASVS

OWASP Application Security Verification Standard (ASVS) to katalog dostepnych wymagan
dotyczacych bezpieczenstwa oraz kryteriow weryfikacji. OWASP ASVS moze stanowi¢ dobre
zrodto informacji na temat szczegotowych wymagan bezpieczenstwa dla zespotéw
programistycznych.

Wymagania bezpieczenstwa sg podzielone na rézne segmenty w oparciu o wspdlng funkcje
bezpieczenstwa wyzszego rzedu. Na przyktad ASVS zawiera kategorie, takie jak
uwierzytelnianie, kontrola dostepu, obstuga/rejestrowanie bteddéw i ustugi sieciowe. Kazda
kategoria zawiera zbiér wymagan, ktore reprezentujg najlepsze praktyki dla danej kategorii,
opracowane jako sprawdzalne instrukcje.

Rozszerzanie wymagan o historie uzytkownikéw i przypadki niewtasciwego uzycia



Wymagania ASVS to podstawowe, dajgce sie zweryfikowac instrukcje, ktére mozna
poszerzyc¢ o historie uzytkownikow i przypadki niewtasciwego uzycia. Zaletg historii
uzytkownika lub przypadkdéw niewtasciwego uzycia jest powigzanie aplikacji z doktadnie tym,
co uzytkownik lub osoba atakujgca robi z systemem, a nie z opisem tego, co system oferuje
uzytkownikowi.
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Oto przyktad rozszerzenia zalecen ujetych w ASVS 3.0.1. W sekcji "Wymagania dotyczace
weryfikacji uwierzytelnienia" ASVS 3.0.1, w podpunkcie 2.19 skupiono sie na domysinych
hastach.

2.19 Zweryfikuj czy nie wprowadzono haset domysinych w strukturze aplikacji lub w
dowolnych komponentach uzywanych przez niq (takich jak "admin/password").

Wymog ten obejmuje zaréwno dziatanie weryfikujgce, czy w aplikacji nie zastosowano haset
domysinych, jak réwniez wskazanie iz w aplikacjach nie powinno sie ich uzywacé.

Historia uzytkownika koncentruje sie przede wszystkim na perspektywie samego
uzytkownika, administratora lub osoby atakujgcej system i opisuje dang funkcjonalnos¢ w
oparciu o to, co uzytkownik chce, aby system dla nich wykonat. Historia uzytkownika ma
postac "Jako uzytkownik moge zrobié x, y i z".

Jako uzytkownik moge wprowadzi¢ swojq nazwe uzytkownika i hasto, aby uzyskac dostep do
aplikacji.

Jako uzytkownik moge wprowadzi¢ dtugie hasto, ktore moze mie¢ maksymalnie 1023 znaki.

Kiedy historia uzytkownika skupia sie przede wszystkim na osobie atakujgcej i jej dziataniach,
okresla sie jg jako przypadek naduzycia.

Jako osoba atakujgca moge wprowadzi¢ domysing nazwe uzytkownika i hasto, aby uzyskac
dostep.

Tak opracowany komunikat w historii uzytkownika zawiera takg sama tres¢, co tradycyjny
wymog ASVS, dodatkowo jednak ujmuje informacje w kontekscie uzytkownika lub osoby
atakujacej, co sprawia, ze dane zalecenie jest bardziej testowalne.

Wdrozenie/Implementacja

Pomyslne zastosowanie opracowanych zalecen bezpieczeristwa obejmuje cztery kroki.
Kolejne etapy procesu to odnajdywanie/selekcja, dokumentowanie, wdrazanie, a nastepnie
potwierdzenie poprawnej implementacji wszelkich nowych elementéw zabezpieczen oraz
funkcjonalnosci w aplikacji.



Odnajdywanie i selekcja

Proces rozpoczyna sie od znalezienia i wyboru odpowiednich zalecen dotyczacych
bezpieczenstwa. W tej fazie programista poznaje wymagania bezpieczenistwa ze
standardowego Zrddta, na przyktad ASVS, jak réwniez dokonuje wyboru takiego wymogu,
ktory warto lub nalezy uwzglednic dla danej wersji aplikacji. Celem takiego postepowania
jest wybor tatwej do zarzgdzania liczby zalecen dotyczgcych bezpieczenstwa dla danej wersji
lub sprintu, a nastepnie kontynuowanie iteracji dla kazdego sprintu, dodajgc z czasem wiecej
funkcjonalnosci zabezpieczajacych.
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Badanie i dokumentacja

Na etapie badania i dokumentacji programista sprawdza istniejgcy aplikacje pod katem
nowego zestawu wymogow bezpieczenstwa, aby okresli¢, czy aplikacja spetnia aktualne
wymagania, czy tez nalezy wprowadzié¢ dodatkowe usprawnienia. Etap ten konczy sie
dokumentacjg wynikéw przegladu aplikacji.

Implementacja i testowanie

Po okresleniu w jakim zakresie nalezy rozwingé¢ zabezpieczenia aplikacji programista
powinien nastepnie zmodyfikowac aplikacje w taki sposdb, aby albo doda¢ nowa
funkcjonalnos¢, albo wyeliminowadé niezabezpieczong opcje. W tej fazie programista
najpierw okresla w jaki sposob dostosowac aplikacje do aktualnych wymogdw, a nastepnie
wprowadza zmiany kodu, aby spetnié te wymagania. Nalezy réwniez opracowac przypadki
testowe, aby potwierdzi¢ wprowadzenie nowej funkcji lub wykazac istnienie wczesniej
niezabezpieczonej opcji.

Luki w zabezpieczeniach (prewencja)

Wymagania bezpieczenstwa okreslajg zakres funkcjonalnosci aplikacji w kontekscie
bezpieczenstwa. Im lepsze zabezpieczenia wbudowane od poczatku cyklu zycia aplikacji tym
lepsza mozliwos¢ zapobiegania wielu rodzajom luk w zabezpieczeniach.

Rekomendowane zasoby

- OWASP Application Security Verification Standard (Standardy OWASP dotyczace
weryfikacji zabezpieczen aplikacji - ASVS)

- OWASP Mobile Application Security Verification Standard (Standardy OWASP dotyczace
weryfikacji zabezpieczen aplikacji w urzgdzeniach mobilnych - MASVS)

- OWASP Top Ten
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C2: Wykorzystaj dostepne struktury bezpieczenstwa i biblioteki
Charakterystyka

Bezpieczne biblioteki kodujace i platformy (frameworki) programowe z wbudowanym
zabezpieczeniem pomagajg programistom uchronic sie przed zastosowaniem wadliwych
rozwigzan w kontekscie bezpieczenstwa. Programista piszgcy aplikacje od podstaw moze nie
mie¢ wystarczajgcej wiedzy, czasu lub budzetu, aby prawidtowo zaimplementowac lub
utrzymac funkcje zabezpieczen. Wykorzystanie dostepnych struktur bezpieczeristwa pomaga
skuteczniej i lepiej realizowad zatozone cele w zakresie bezpieczeristwa aplikacji.

Implementacja (najlepsze rozwigzania)

WHtaczajac do swojego oprogramowania biblioteki lub frameworki nalezgce do oséb trzecich,
nalezy wzig¢ pod uwage nastepujace najlepsze praktyki:

1. Korzystaj z bibliotek i frameworkdw z zaufanych zrédet, ktére sg aktywnie
utrzymywane i powszechnie uzywane przez wiele aplikacji.

2. Utworz i utrzymuj katalog inwentaryzacji wszystkich bibliotek nalezgcych do stron
trzecich.

3. Proaktywnie aktualizuj biblioteki i komponenty. Uzywaj narzedzia, takiego jak OWASP
Dependency Check czy Retire.JS, aby zidentyfikowaé zakres zalezno$ci projektu i
sprawdzié, czy znane sg publicznie jakiekolwiek luki w zabezpieczeniach kodoéw
nalezacych do stron trzecich.

4. Zmniejsz powierzchnie ataku, obudowujac biblioteke i pokazujac tylko konkretne,
wymagane zachowanie w twoim oprogramowaniu.

Luki w zabezpieczeniach (prewencja)

Bezpieczne frameworki i biblioteki mogg pomdc w zapobieganiu wielu rodzajom luk w
aplikacjach internetowych. Niezwykle wazne jest aktualizowanie tych frameworkow i
bibliotek, co zostato szczegdétowo opisane w dokumencie: korzystanie z komponentow o
znanych podatnosciach na zagrozenia - lista Top Ten 2017.

Narzedzia

- OWASP Dependency Check (Kontrola zaleznos$ci opracowana przez OWASP) - identyfikuje
zaleznosci projektu i sprawdza publicznie ujawnione luki w zabezpieczeniach

- Skaner Retire.JS dla bibliotek JavaScript
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C3: Zabezpiecz dostep do baz danych



Charakterystyka

W tej sekcji opisano bezpieczny dostep do réznych miejsc przechowywania danych, w tym
zaréwno relacyjnych baz danych, jak i baz danych NoSQL. Gtdwne kwestie, ktore nalezy
rozwazyc to:

1. Bezpieczne zapytania

2. Bezpieczna konfiguracja

3. Bezpieczne uwierzytelnianie
4. Bezpieczna komunikacja

Bezpieczne zapytania

SQL Injection to metoda ataku komputerowego, ktéra moze mie¢ miejsce gdy niezaufane
dane bedg dynamicznie dodawane przez uzytkownika do zapytania SQL w sposdb
niezabezpieczony, czesto poprzez podstawowe potgczenie ciggdw. SQL Injection stanowi
jedno z najwiekszych zagrozen z punktu widzenia bezpieczenstwa aplikacji. SQL Injection jest
tatwy w uzyciu i moze doprowadzi¢ do kradziezy, wyczyszczenia lub modyfikacji catej bazy
danych. Aplikacja moze by¢ nawet uzywana do uruchamiania niebezpiecznych polecen
przeciwko systemowi operacyjnemu obstugujgcemu baze danych, co daje osobie atakujacej
punkt oparcia w sieci.

Aby zmniejszy¢é zagrozenie SQL Injection, powinno sie wprowadzi¢ rozwigzania
zapobiegajace interpretacji wszelkich niezaufanych danych wejsciowych jako czesci
polecenia SQL. Najlepszym rozwigzaniem bedzie tutaj zastosowanie techniki programowania
znanej jako ,parametryzacja zapytania”. Takie rozwigzanie nalezy wprowadzi¢ do SQL, OQL,
a takze uwzglednic¢ w trakcie tworzenia procedur sktadowanych.

Dobrg liste przyktadéw parametryzacji zapytan w ASP, ColdFusion, C #, Delphi, .NET, Go,
Java, Perl, PHP, PL/SQL, PostgreSQL, Pythonie, R, Ruby i Scheme mozna znalez¢ na stronie
http://bobby- tables.com oraz w OWASP Cheat Sheet on Query Parameterization (Sciggawka
OWASP w zakresie parametryzacji zapytan).

Uwaga dotyczgca parametryzacji zapytan

Niektorych lokalizacji w zapytaniu do bazy danych nie mozna parametryzowac. Lokalizacje te
moga sie rozni¢ w zaleznosci od dostawcy baz danych. Konfrontujgc parametry zapytania,
ktérych nie da sie powigzac z zapytaniami sparametryzowanymi, nalezy bardzo doktadnie
sprawdzi¢ zgodnos¢ lub poddad je zabiegowi escapingu. Ponadto, chociaz uzycie
sparametryzowanych zapytan ma w duzej mierze pozytywny wptyw na ogélng wydajnos¢
systemu, niektére sparametryzowane zapytania w konkretnych implementacjach bazy
danych beda wptywaé na nig negatywnie. Nalezy zatem pamietac o tym, by testowad
zapytania pod katem wydajnosci; szczegdlnie dotyczy to ztozonych zapytan/kwerend o
rozlegtej klauzuli podobnej lub z mozliwoscig wyszukiwania tekstu.
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Bezpieczna konfiguracja

Niestety systemy zarzgdzania bazami danych nie zawsze sg dostarczane w konfiguracji
,domyslnie bezpiecznej”. Nalezy zatem zadbac o to, aby zabezpieczenia dostepne z poziomu
Systemu Zarzgdzania Bazg Danych (DBMS) i platformy hostingowej byty wiaczone i
odpowiednio skonfigurowane. Dostepne sg standardy, przewodniki i testy porownawcze dla
wiekszosci popularnych systeméw DBMS.

Bezpieczne uwierzytelnianie

Caty dostep do bazy danych powinien by¢ odpowiednio uwierzytelniony. Uwierzytelnienie
dla DBMS powinno by¢ wykonane w bezpieczny sposéb i powinno odbywac sie wyfacznie za
pomocg bezpiecznego kanatu. Poswiadczenia muszg byé odpowiednio zabezpieczone i
dostepne do uzycia.

Bezpieczna komunikacja

Wiekszos¢ systemdw zarzadzania bazg danych (DBMS) obstuguje szereg metod komunikacji
(ustugi, interfejsy API itp.) zaréwno bezpiecznych (uwierzytelnione, szyfrowane) jak i
niezabezpieczonych (nieuwierzytelnione lub niezaszyfrowane). Dobrg praktyka jest uzywanie
tylko bezpiecznych opcji komunikacji w ramach Protect Data Everywhere (chron dane
wszedzie).

Luki w zabezpieczeniach (prewencja)

- OWASP Top 10 2017- Al: Injection
- OWASP Mobile Top 10 2014-M1 Weak Server Side Controls

Rekomendowane zasoby

- OWASP Cheat Sheet: Query Parameterization (Sciaggawka OWASP nt. parametryzacji
zapytan)

- Bobby Tables: A guide to preventing SQL Injection (Przewodnik jak zapobiegaé¢ SQL

Injection)
- CIS Database Hardening Standards (Standardy ,hartowania” baz danych w CIS)
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C4: Zastosuj kodowanie i escaping

Charakterystyka



Kodowanie i escaping to techniki obronne majgce na celu powstrzymanie atakéw typu
Injection. Kodowanie (potocznie zwane ,, Kodowaniem Wyjsciowym”) polega na ttumaczeniu
znakow specjalnych na inng, ale rownowazng forme, ktdra nie jest juz niebezpieczna w
ttumaczeniu docelowym, na przyktad ttumaczenie znaku ,,<” na cigg znakéw &lt; podczas
pisania na stronie HTML. Escaping polega na dodaniu znaku specjalnego przed
znakiem/ciggiem znakdw, aby unikngc¢ btednej interpretacji, na przyktad dodanie znaku ,\”
przed znakiem ,"”(cudzystow), tak aby catos¢ byta interpretowana jako tekst, a nie jako znak
zamykajgcy ciag.

Kodowanie wyjsciowe najlepiej stosowac tuz przed przekazaniem tresci do docelowego
interpretera. Jesli w trakcie przetwarzania zgdania ten rodzaj zabezpieczenia zostanie
zastosowany zbyt wczesnie, to kodowanie lub escaping moze ostatecznie zaktocic
korzystanie z tresci w innych czesciach programu. Na przyktad, jesli HTML zawiera tresc¢
escape przed zapisaniem danych w bazie, a interfejs uzytkownika automatycznie zastosuje
ponowny escaping, woéwczas zawartos¢ nie bedzie wyswietlaé sie poprawnie z powodu
podwdjnego escapingu.

Kontekstowe kodowanie wyjsciowe

Kontekstowe kodowanie wyjsciowe jest podstawowag technikg bezpiecznego programowania
potrzebng do zablokowania préby ataku typu XSS. Taki rodzaj zabezpieczenia wprowadza sie
niejako na wyjsciu czyli na ostatnim etapie tworzenia interfejsu uzytkownika tuz zanim
niezaufane dane zostang dynamicznie dodane do HTML. Rodzaj kodowania bedzie zalezat od
lokalizacji (lub kontekstu) w dokumencie, w ktérym sg wyswietlane lub przechowywane
dane. Gtéwne rodzaje kodowania, ktérych mozna uzywaé do tworzenia bezpiecznych
interfejséw uzytkownika to: kodowanie encji HTML, kodowanie atrybutéw HTML,
kodowanie JavaScript i kodowanie adreséw URL.

Przyktady kodowania w Javie

Przyktady enkoderéw Java OWASP zapewniajgcych kontekstowe kodowanie wyjsciowe

mozna znalez¢ w: OWASP Java Encoder Project Examples.
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Przyktady kodowania w .NET

Poczgwszy od wersji .NET 4.5, biblioteka rozwigzan zapobiegajgcych tworzeniu skryptéw
miedzyserwisowych (Anti-Cross Site Scripting) stanowi integralng czesc struktury, ale nie jest
domyslnie wtgczona. Mozna na przyktad wybraé AntiXssEncoder z tej biblioteki jako
domysliny dla catej aplikacji przy uzyciu ustawien web.conf. Po wprowadzeniu takiego
ustawienia nalezy jednak kontekstowo kodowa¢ wszelkie dane wyjsciowe - innymi stowy
zadbac o to, by uzywac¢ wtasciwej funkcji z biblioteki AntiXSSEncoder dla odpowiedniej
lokalizacji danych w dokumencie.



Przyktady kodowania w PHP
Zend Framework 2

W Zend Framework 2 (ZF2) Zend\Escaper moze by¢ uzywany do kodowania danych
wyjsciowych. Aby zapoznac sie z przyktadami kodowania kontekstowego warto zajrze¢ do:
Context-specific escaping with zend-escaper._

Inne typy kodowania i obrony przed atakiem SQL Injection

Kodowanie/Escaping moze by¢ uzyte do neutralizowania tresci dla unikniecia innych form
ataku typu Injection. Na przyktad mozliwe jest zneutralizowanie pewnych specjalnych
znakéw meta podczas dodawania danych wejsciowych do polecenia systemu operacyjnego.
Nazywa sie to ,ucieczka/escapingiem z systemu operacyjnego” (OS command escaping) lub
»Shell escaping” etc. Taki sposdb obrony przed atakiem moze zostaé wykorzystany do
zatrzymania luki "Command Injection". Istniejg tez inne formy escapingu, ktére mozna
wykorzysta¢ do zablokowania ataku typu Injection, takie jak escaping atrybutu XML, ktéry
powstrzymuje przed réznymi formami ataku typu Injection ze $ciezki XML i XML, a takze tzw.
»,LDAP distinguished name escaping”, ktére moze by¢ uzyte do zatrzymania réznego rodzaju
atakéw typu LDAP Injection.

Kodowanie znakow i kanonikalizacja

Kodowanie Unicode to metoda przechowywania znakéw wielobajtowych. Wszedzie tam,
gdzie dane wejsciowe sg dozwolone, mozna je wprowadzac przy uzyciu Unicode i w ten
sposdb ukry¢ ztosliwy kod lub tez umozliwié réznego rodzaju ataki. RFC 2279 przytacza wiele
sposobdw kodowania tekstu.

Kanonikalizacja jest natomiast metodg, w ktdrej systemy konwertujg dane do postaci proste;j
lub standardowej. Aplikacje internetowe czesto wykorzystujg kanonikalizacje znakdow, po to
by wszystkie przechowywane lub wyswietlane dane byty tego samego typu.

Aby w petni zabezpieczy¢ sie przed atakami z wykorzystaniem kanonikalizacji, nalezy tak
zaprojektowac aplikacje, by byta ona bezpieczna nawet po wprowadzeniu znieksztatconego
kodu Unicode lub innych znieksztatconych znakow.
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Luki w zabezpieczeniach (prewencja)

- OWASP Top 10 2017 - Al: Injection
- OWASP Top 10 2017 - A7: Cross Site Scripting (XSS)



- OWASP Mobile_Top_10_2014-M7 Client Side Injection

Rekomendowane zasoby

- XSS - Informacje ogdlne

- OWASP Cheat Sheet: XSS Prevention - Zatrzymywanie atakdéw typu XSS w aplikacji
internetowej

- OWASP Cheat Sheet: DOM based XSS Prevention

- OWASP Cheat Sheet: Injection Prevention

Narzedzia

- OWASP Java Encoder Project
- AntiXSSEncoder
- Zend\Escaper - przyktady kodowania kontekstowego
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C5: Sprawdzaj wszystkie dane wejsciowe
Charakterystyka

Sprawdzanie danych wejsciowych jest technikg programistyczng, ktéra zapewnia ze tylko
prawidtowo sformatowane dane mogg wejs¢ do komponentu systemu oprogramowania.

Analiza syntaktyczna i semantyczna

Dobrze zaprojektowana aplikacja powinna by¢ w stanie sprawdzié, czy dane sg poprawne
pod wzgledem sktadniowym i semantycznym (doktadnie w tej kolejnosci) jeszcze przed
uzyciem ich w jakikolwiek sposéb (w tym wyswietleniem go uzytkownikowi).

Analiza syntaktyczna oznacza sprawdzenie czy dane wejsciowe majg oczekiwang forme. Na
przyktad aplikacja moze umozliwié uzytkownikowi wybranie czterocyfrowego ,identyfikatora
konta” w celu wykonania jakiej$ operacji. Aplikacja powinna rowniez zaktada¢, ze uzytkownik
moze wprowadzac¢ dane typu SQL Injection i powinna sprawdzié, czy dane wprowadzane
przez uzytkownika sg doktadnie czterocyfrowej dtugosci i czy faktycznie sktadaja sie
wyfacznie z liczb (oprécz wprowadzenia prawidtowej parametryzacji zapytan).

Analiza semantyczna polega na sprawdzeniu i akceptowaniu wyfgcznie takich danych
wejsciowych, ktdre mieszczg sie w dopuszczalnym zakresie dla danej aplikacji i jej kontekstu.
Na przyktad data rozpoczecia musi by¢ wczesniejsza niz data zakoriczenia przy wybieraniu
zakresow dat.

Biata lista kontra czarna lista



Istniejg dwa ogdlnie przyjete podejscia do sprawdzania poprawnosci sktadni danych
wejsciowych. Sg one powszechnie znane jako czarna lista (blacklisting) i biata lista
(whitelisting):

Sprawdzenie przy uzyciu czarnej listy (blacklisting/blacklist validation) polega na ustaleniu
czy pewne konkretne dane wejsciowe nie zawierajg znanej juz ,,ztosliwej” tresci. Na przyktad
aplikacja internetowa moze blokowa¢ dane wejsciowe zawierajgce doktadny tekst <SCRIPT>,
aby pomdc w zapobieganiu atakom typu XSS. Zabezpieczenie to mozna jednak obejsé
stosujgc znacznik skryptu pisany matymi literami lub o mieszanej wielkosci liter.

Sprawdzenie przy uzyciu biatej listy (whitelisting/whitelist validation) ma na celu ustalenie
czy pewne konkretne dane wejsciowe pasujg do znanego zestawu ,,dobrych (nieztosliwych)”
regut. Na przyktad zasada sprawdzania przy uzyciu biatej listy w obrebie USA bytaby
dwuliterowym kodem, ktéry odpowiada tylko jednemu ze Stanéw.

W procesie tworzenia bezpiecznego oprogramowania wbudowanie opcji sprawdzania
danych przy uzyciu biatej listy zaleca sie jako zabezpieczenie minimum. Czarna lista jest
podatna na btedy i mozna jg skutecznie oming¢ za pomocg réznych dostepnych rozwigzan,
sama moze réwniez stanowic potencjalne niebezpieczenstwo, gdy jest zalezna ,,0d siebie”.

Mimo ze czesto mozna jg obejs¢, czarna lista zdecydowanie utatwia wykrycie oczywistych
prob atakéw. Zatem, o ile zastosowanie biatej listy pomaga ograniczyé powierzchnie ataku,
zapewniajac, ze wejsciowe dane bedg prawidtowe pod wzgledem sktadni i semantyki, czarna
lista znacznie utatwia ich wykrywanie i moze tez potencjalnie powstrzymywacé oczywiste
proby atakow.
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Sprawdzanie danych wejsciowych po stronie klienta i po stronie serwera

Sprawdzanie poprawnosci danych wejsciowych powinno zawsze odbywac sie po stronie
serwera w celu zapewnienia jak najwiekszego stopnia bezpieczenistwa. O ile sprawdzanie
poprawnosci danych ze strony klienta moze by¢ przydatne zaréwno pod wzgledem
funkcjonalnym, jak i w kontekscie niektérych zabezpieczen, zbyt tatwo mozna je jednak
oming¢. Dlatego tez tak istotne, wrecz fundamentalne dla bezpieczenstwa catej aplikacji, jest
sprawdzanie danych ze strony serwera. Na przyktad sprawdzanie poprawnosci danych
wejsciowych poprzez JavaScript moze ostrzec uzytkownika, ze dane pole powinno sktadac sie
z liczb, ale dopiero aplikacja po stronie serwera ma za zadanie potwierdzié, ze przestane
dane faktycznie zawierajg wytacznie cyfry w odpowiednim zakresie liczbowym dla dane;j
cechy.

Wyrazenia regularne



Wyrazenia regularne to kolejny sposdb sprawdzenia, czy dane pasujg do okreslonego
wzorca. Zacznijmy od prostego przyktadu.

Nastepujace wyrazenie regularne stuzy do definiowania reguty biatej listy, stuzgcej do
sprawdzania nazw uzytkownika.

Ala-z0-9_]{3,16}S

Dopuszcza ono uzycie wytgcznie matych liter, cyfr oraz znaku podkreslenia. Nazwa
uzytkownika jest réwniez ograniczona do 3 i 16 znakow.

Uwaga: mozliwosé odmowy ustugi

Podczas tworzenia wyrazen regularnych nalezy zachowac ostroznos¢. Zle zaprojektowane
wyrazenia mogg spowodowac zaistnienie warunkéw odmowy ustugi (inaczej ReDoS).
Dostepnych jest jednak szereg narzedzi testujgcych, aby zweryfikowa¢ czy wprowadzone
wyrazenia regularne nie sg podatne na ReDoS.

Uwaga: ztozonos¢

Wprowadzenie wyrazen regularnych jest jednym z wielu sposobdw na sprawdzenie danych
wejsciowych. Dla niektérych programistéw stosowanie ich moze by¢ jednak trudne w
utrzymaniu lub nawet w zrozumieniu. Dobrg alternatywg jest zaprogramowanie metod
sprawdzania (autorskim kodem). Takie rozwigzanie moze by¢ tatwiejsze do utrzymania dla
niektérych programistéw.
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Granice mozliwosci sprawdzania danych wejsciowych

Weryfikacja danych wejsciowych nie zawsze sprawia, ze dane sg ,,bezpieczne”, poniewaz
pewne formy ztozonych danych wejsciowych mogg zostac ,pozytywnie zweryfikowane”
chociaz nadal bedg niebezpieczne. Na przyktad poprawny adres e-mail moze zawierac atak
typu SQL Injection lub prawidtowy adres URL moze zawierac¢ prébe ataku typu Cross Site
Scripting. Dlatego tez oprdcz sprawdzenia danych wejsciowych powinno sie zawsze stosowacd
dodatkowe zabezpieczenia takie jak parametryzacja zapytan lub escaping.

Wyzwania jakim trzeba sprosta¢ w trakcie sprawdzania serializowanych danych

Niektdre formy danych wejsciowych sg tak ztozone, ze ich sprawdzenie moze jedynie
minimalnie chroni¢ aplikacje. Na przyktad wyjgtkowo niebezpieczna jest deserializacja
niezaufanych danych lub danych, ktérymi moze manipulowac osoba atakujaca. Jedynym
bezpiecznym wzorcem postepowania w tej sytuacji jest wbudowanie do systemu blokady
akceptowania serializowanych obiektéw pochodzacych z niezaufanych zrdédet lub ustawienie
mozliwosci deserializacji wytgcznie prostych typéw danych. Nalezy unika¢ przetwarzania



serializowanych formatdw danych oraz, jesli to tylko mozliwe, korzysta¢ z formatdw, ktére
fatwiej chroni¢ czyli takich jak JSON.

Jesli nie jest to mozliwe, nalezy rozwazy¢ przetwarzanie serializowanych danych za pomoca
szeregu mechanizmdw sprawdzania. Mozna na przykfad:

- Wdrozy¢ sprawdzanie integralnosci lub szyfrowanie serializowanych obiektéw, aby
zapobiec nieupowaznionemu tworzeniu obiektéw lub manipulowaniu danymi.

- Wymuszad Sciste ograniczenia typdw danych podczas deserializacji jeszcze przed
utworzeniem obiektdw; zazwyczaj kod oczekuje zestawu mozliwych do zdefiniowania klas.
Znane s3 juz jednak sposoby obejscia takiego rozwigzania.

- Izolowac kod, ktéry deserializuje dane, tak aby dziatat jedynie w srodowiskach o bardzo
niskich uprawnieniach, takich jak tymczasowe kontenery.

- Prowadzi¢ zapis wyjatkéw i nieudanych deserializacji, na przyktad wtedy gdy wprowadzony
typ danych nie jest oczekiwany lub gdy deserializacja generuje wyjatki.

- Ograniczy¢ lub monitorowaé przychodzace i wychodzace potgczenia sieciowe z kontenerdw
lub serweréw, ktére deserializujg dane.

- Monitorowac deserializacje, wysytajac ostrzezenie jesli konkretny uzytkownik czesto
deserializuje dane.
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Nieoczekiwane dane wejsciowe uzytkownika (wykorzystanie luki Mass Assignment)

Niektdre struktury (frameworki) obstugujg automatyczne powigzanie parametrow zgdan
HTTP z obiektami po stronie serwera uzywanymi przez aplikacje. Funkcja automatycznego
wigzania umozliwia osobie atakujgcej aktualizowanie takich obiektéw po stronie serwera,
ktére nie miaty by¢ modyfikowane. Za pomocg tej funkcji osoba atakujgca moze na przyktad
zmodyfikowaé swéj poziom kontroli dostepu lub omingé warstwe logiki biznesowej aplikacji.

Ten rodzaj ataku ma wiele réznych nazw np.: mass assignment, autobinding czy object
injection.

Prosty przyktad: jesli obiekt uzytkownika ma uprawnienia do pola, ktdre okresla poziom
uprawnien uzytkownika w aplikacji, ztosliwy uzytkownik moze szukaé stron, na ktérych dane
uzytkownika sg modyfikowane, i dodawaé uprawnienia=admin (privilege=admin) do
wysytanych parametréw HTTP. Jesli automatyczne wigzanie jest wtgczone w sposdb
niezabezpieczony, obiekt po stronie serwera reprezentujgcy uzytkownika zostanie wtedy
odpowiednio zmodyfikowany.

W tym celu mozna zastosowaé dwa podejscia. Mozna:



- Unikac¢ bezposredniego wigzania wprowadzonych danych i korzystaé z obiektow
przenoszenia danych (DTO - Data Transfer Objects).

- Wiaczy¢ automatyczne wigzanie, ale skonfigurowac reguty biatej listy dla kazdej strony lub
funkcji, tak aby okresli¢, ktére pola mogg by¢ automatycznie powigzane.

Wiecej przyktadéw mozna znalezé w OWASP Mass Assignment Cheat Sheet (Sciggawka
OWASP nt. luki Mass Assignment).

Sprawdzanie i ‘oczyszczanie’ HTML'u

Rozwazmy teraz aplikacje, ktéra musi akceptowaé HTML od uzytkownikow (poprzez edytor
WYSIWYG, ktory ukazuje tres¢ jako HTML lub funkcje, ktére bezposrednio akceptujg HTML
na wejsciu). W tej sytuacji ani sprawdzanie, ani escaping nie bedg pomocne gdyz:

- Wyrazenia regularne nie sg wystarczajgco ekspresyjne, aby zrozumie¢ ztozono$¢ HTMLS.

- Kodowanie lub escaping HTML'u nie spetni swojego zadania; spowoduje tylko, ze HTML nie
bedzie prawidtowo renderowany.

Dlatego tez w takiej sytuacji potrzebna jest biblioteka, ktora potrafi przetworzyé i ,oczyscic¢”
(usunggd) tekst w formacie HTML. Wiecej informacji na ten temat mozna znalez¢ w XSS
Prevention Cheat Sheet on HTML Sanitization (Sciggawka nt. sposobéw zapobiegania atakom
typu XSS)

Funkcja sprawdzania danych wejsciowych dostepna w bibliotekach i frameworkach

Wszystkie jezyki programowania i wiekszos¢ frameworkdw udostepnia swoje biblioteki do
sprawdzania danych wejsciowych lub funkcje, ktére mozna w tym celu uzyé. Biblioteki
zazwyczaj obejmujg najbardziej podstawowe typy danych, wymagania dotyczgce dtugosci
ciggu znakdéw, zakresy catkowite, kontrole typu ,,ma wartos¢ zerowg” etc. Wiele bibliotek i
frameworkow stuzgcych do sprawdzania danych wejsciowych umozliwia réwniez
definiowanie wtasnego wyrazenia regularnego lub logiki dla niestandardowego sprawdzania
poprawnosci w taki sposdb, aby programista mogt wykorzystac te funkcjonalno$¢ w catej
aplikacji. Przyktady funkcjonalnosci sprawdzania danych obejmuja filtrowanie PHP lub tzw.
Hibernate Validator dla Javy. Przyktady sposobow , 0czyszczania” HTML'u obejmujg metode
Ruby on Rails, OWASP Java HTML Sanitizer lub DOMPurify.
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Luki w zabezpieczeniach (prewencja)

- Sprawdzanie poprawnosci danych wejsciowych zmniejsza obszar atakéw aplikacji i moze
czasami utrudniaé przeprowadzenie takiego ataku.



- Sprawdzanie poprawnosci danych wejsciowych to rozwigzanie zapewniajgce
bezpieczenstwo okreslonych rodzajéw danych, specyficznych dla niektorych atakow, dlatego
tez nie moze by¢ rzetelnie stosowane jako ogdlna reguta zabezpieczen.

- Sprawdzanie danych wejsciowych nie powinno by¢ uzywane jako podstawowa metoda
zapobiegania atakom typu XSS, SQL Injection i innym.

Rekomendowane zasoby

- OWASP Cheat Sheet: Input Validation (Sciagawka OWASP nt. sprawdzania danych
wejsciowych)

- OWASP Cheat Sheet: iOS - Security Decisions via Untrusted Inputs (Sciagawka OWASP nt.
iOS - decyzje zwigzane z zabezpieczeniem aplikacji w obliczu niezaufanych danych
wejsciowych)

- OWASP Testing Guide: Testing for Input Validation (Przewodnik OWASP: testowanie
aplikacji pod katem sprawdzania danych wejsciowych)

Narzedzia

- OWASP Java HTML Sanitizer Project

- Java JSR-303/JSR-349 Bean Validation

- Java Hibernate Validator

- JEP-290 Filter Incoming Serialization Data
- Apache Commons Validator

- PHP’s filter functions
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C6: Zaimplementuj tozsamosc¢ cyfrowa
Charakterystyka

Tozsamos¢ cyfrowa to unikalny zestaw danych umozliwiajacy identyfikacje uzytkownika (lub
innego podmiotu), biorgcego udziat w transakcji online. W tym celu stosuje sie
uwierzytelnienie, aby sprawdzi¢ czy dana osoba lub podmiot jest tym, za kogo sie podaje. Z
kolei zarzgdzanie sesjg to proces, w ktérym serwer utrzymuje stan uwierzytelnienia
uzytkownikdw, dzieki czemu uzytkownik moze nadal korzystaé z systemu bez koniecznosci
ponownego uwierzytelniania. Publikacja NIST 800-63B: Wytyczne dotyczgce tozsamosci
cyfrowej (uwierzytelnianie i zarzadzanie cyklem zycia aplikacji) [NIST Special Publication 800-
63B: Digital Identity Guidelines (Authentication and Lifecycle Management)] zawiera
praktyczne wskazowki dotyczgce wdrazania tozsamosci cyfrowej, uwierzytelniania i kontroli
zarzadzania sesja.



Ponizej znajduja sie zalecenia dotyczace bezpiecznej implementacji procesu
uwierzytelniania.

Poziomy uwierzytelniania

NIST 800-63b opisuje trzy poziomy uwierzytelniania uzytkownika, po angielsku:
Authentication Assurance Level (AAL). Poziom AAL 1 jest zarezerwowany dla aplikacji o
nizszym ryzyku, ktére nie zawierajg danych osobowych ani innych prywatnych danych. Na
poziomie AAL 1 wymagane jest tylko jednoetapowe uwierzytelnienie, zwykle za pomocg
hasta.

Poziom 1: hasta

Hasta sg naprawde bardzo wazne. Polityka bezpieczenstwa i zarzgdzania danymi jest
niezmiernie istotna. Ponadto nalezy przechowywad wszystkie dane w sposdb bezpieczny,
czasami zezwalajgc uzytkownikom na ich usuwanie.

Wymagania dotyczqce hasta
Hasta powinny spetnia¢ przynajmniej nastepujace wymagania:

- powinny mie¢ co najmniej 8 znakdw o ile zastosowano réwniez uwierzytelnianie
wielosktadnikowe (MFA) i inne kontrole bezpieczenstwa. Jesli wprowadzenie MFA nie jest
mozliwe, nalezy zwiekszy¢ dtugosé hasta do co najmniej 10 znakdéw

- wszystkie znaki drukowane ASCII oraz znak spacji powinny by¢ dopuszczalne w trybie
zapamietywania (memorized secrets)

- nalezy zacheca¢ uzytkownikdw do stosowania dtugich haset i fraz

- nalezy usung¢ wymagania dotyczace ztozonosci hasta, poniewaz wykazano, ze skutecznos¢
takiego rozwigzania jest bardzo ograniczona. Zaleca sie natomiast stosowanie
uwierzytelniania MFA lub dtuzszych haset

- nalezy upewnic sie czy uzyte hasta nie nalezg do grupy powszechnie uzywanych, ktoére
zdazylty juz trafi¢ na listy popularnych haset, co utatwia ich ztamanie. W tym celu mozna
zablokowac¢ 1000 lub 10000 najczesciej uzywanych haset, ktére spetniajg wymagania
dotyczace dtugosci, ale znajduja sie juz na listach. Ponizszy link zawiera szczegétowa liste
najpopularniejszych haset:
https://github.com/danielmiessler/Seclists/tree/master/Passwords
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Implementacja mechanizmu bezpiecznego odzyskiwania hasta


https://github.com/danielmiessler/SecLists/tree/master/Passwords

Wiekszos¢ aplikacji ma zwykle wbudowany odpowiedni mechanizm umozliwiajacy
uzytkownikowi uzyskanie dostepu do konta w przypadku zapomnienia hasta. Projektujac
funkcje odzyskiwania hasta warto wykorzystac¢ elementy uwierzytelniania
wielosktadnikowego. Mozna na przyktad wprowadzi¢ pytanie ochronne wymuszajgce
podanie znanej juz informacji, w oparciu o ktérg token wygeneruje kod lub hasto i przesle go
na urzgdzenie.

Wiecej szczegotowych informacji mozna znalez¢ w: Forgot_Password_Cheat_Sheet
(Sciggawka dot. rozwiazan dla opcji zapomniane hasto) oraz
Choosing_and_Using_Security_Questions_Cheat_Sheet (Sciagawka nt. wyboru i uzycia pytan
ochronnych) .

Implementacja bezpiecznego przechowywania hasta

Aby zapewnic silne mechanizmy uwierzytelniania, aplikacja musi bezpiecznie przechowywac
dane logowania kazdego uzytkownika. Ponadto powinno sie wprowadzi¢ kontrole
kryptograficzne, tak aby w przypadku naruszenia danego poswiadczenia (np. hasta) osoba
atakujgca nie uzyskata natychmiastowego dostepu do tych informacji.

Przyktad jak przechowywac hasta w PHP

Ponizej znajduje sie przyktad bezpiecznego rozwigzania - hash w PHP - przy uzyciu funkcji
password_hash () dostepnej od wersji 5.5.0, ktéra domysInie uzywa algorytmu bcrypt. W
przykfadzie zastosowano wspotczynnik roboczy 15.

<?php
Scost = 15;
Spassword_hash = password_hash("secret_password", PASSWORD DEFAULT, ["cost" =>

Scost] );
>

Wiecej informacji mozna znalezé w OWASP Password Storage Cheat Sheet (Sciaggawka
OWASP dot. przechowywania danych).
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Poziom 2: uwierzytelnianie wielosktadnikowe

Poziom AAL 2 dokumentu NIST 800-63b jest zarezerwowany dla aplikacji o podwyzszonym
ryzyku, ktére zawierajg tzw. ,self-assserted Pll lub inne dane osobowe udostepnione online”.
Na poziomie AAL 2 wymagane jest uwierzytelnianie wielosktadnikowe, w tym OTP (hasto
jednorazowe) lub dowolne inne formy implementacji w oparciu o rozwigzania
wielosktadnikowe.



Uwierzytelnianie wielosktadnikowe (MFA) zapewnia, ze uzytkownicy sg faktycznie tymi, za
ktorych sie podajg, wymagajgc od nich identyfikacji za pomocg kombinacji, ktérg mozna
pokrétce opisac jako:

- Cos, co znasz - hasto lub PIN
- Cos, co posiadasz - token lub telefon
- Cos$, czym jestes - dane biometryczne (np. odcisk palca)

Zabezpieczenia oparte wytgcznie na hastach sg do$é stabe. Natomiast rozwigzania
wielosktadnikowe sg zdecydowanie bardziej niezawodne gdyz zmuszajg osobe atakujgca do
zdobycia wiekszej ilosci informacji jesli chce ona skutecznie przejsé przez proces
uwierzytelnienia w ustudze.

Warto zauwazy¢, ze rozwigzania z wykorzystaniem biometrii nie s3 uznawane za
akceptowalng forme cyfrowego uwierzytelniania jesli wprowadza sie je jako pojedynczy
sktadnik zabezpieczen. Jest to spowodowane tym, ze dane biometryczne mozna pozyskac
nawet bez wiedzy uzytkownika np. w trybie online lub robigc komus zdjecie telefonem
wyposazonym w aparat (zdjecie twarzy), zdejmujac odciski palcéw z przedmiotéw
dotknietych przez konkretng osobe (tzw. latent fingerprints) lub przechwycié je za pomocg
obrazéw o wysokiej rozdzielczosci (np. wzor teczowki oka). Dlatego tez dane biometryczne
moga byé wprowadzane jedynie w ramach uwierzytelniania wielosktadnikowego obok
innego komponentu o charakterze fizycznym (vide: co$, co posiadasz). Mozna na przyktad
wprowadzi¢ wielosktadnikowe rozwigzanie oparte na generowaniu jednorazowego hasta
(OTP), ktére nastepnie uzytkownik recznie wprowadzi do systemu w celu weryfikacji.

Poziom 3: uwierzytelnianie oparte na kryptografii

Zgodnie z NIST 800-63b, poziom 3 uwierzytelniania (AAL3) jest wymagany wtedy, gdy
skutecznie przeprowadzony atak na system moze prowadzi¢ do powstania szkdd osobistych,
znacznych strat finansowych, szkodzi¢ interesowi publicznemu lub wigza¢ sie z naruszeniem
prawa cywilnego badz karnego. Poziom 3 (AAL3) wymaga uwierzytelnienia, ktére ,,polega na
udowodnieniu, ze posiada sie klucz dostepu do systemu wykorzystujgcego protokét
kryptograficzny”. Ten rodzaj uwierzytelnienia wprowadza sie po to, by zapewni¢ najwyzszy
poziom bezpieczenstwa danych. W tym celu zwykle stosuje sie odpowiednie sprzetowe
moduty kryptograficzne.
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Zarzadzanie sesjg

Po pomysinym uwierzytelnieniu uzytkownika aplikacja moze wybraé Sledzenie i
utrzymywanie aktualnego stanu uwierzytelnienia przez ograniczony czas. Umozliwi to

uzytkownikowi dalsze korzystanie z aplikacji bez koniecznos$ci ponownego uwierzytelniania
przy wysytaniu kazdego zgdania. Sledzenie stanu uzytkownika to inaczej zarzadzanie sesja.



Generowanie sesji i jej wygasniecie

Stan uzytkownika jest sledzony w obrebie danej sesji. Kazda sesja jest zwykle
przechowywana na serwerze, po to by umozliwié rdwniez tradycyjne zarzadzanie sesjg w
sieci. Identyfikator sesji jest nastepnie przekazywany uzytkownikowi tak, aby mdgt on
zidentyfikowad, ktéra sesja po stronie serwera zawiera poprawne dane. Klient musi jedynie
utrzymywac swoj identyfikator sesji, ktory jednoczesnie zachowuje poufne dane sesji po
stronie serwera (lecz z dala od klienta).

Oto kilka mozliwych kontroli bezpieczenstwa, ktére nalezy wzigé¢ pod uwage budujac lub
wdrazajgc rozwigzania w zakresie zarzadzania sesj3:

- Nalezy upewnic sie, ze identyfikator sesji jest dtugi, niepowtarzalny i losowy.

- Aplikacja powinna wygenerowaé nowa sesje lub przynajmniej obrdcic identyfikator sesji w
trakcie uwierzytelniania lub ponownego uwierzytelniania.

- Aplikacja powinna wprowadzi¢ limit czasu bezczynnosci oraz bezwzgledng maksymalna
dtugosc¢ trwania kazdej sesji jako okresy, po ktérych uptynieciu uzytkownicy muszg ponownie
sie uwierzytelnié. Dtugosé tych limitdéw powinna byé odwrotnie proporcjonalna do wartosci
chronionych danych.

Wiecej informacji na ten temat mozna znalez¢ w: Session Management Cheat Sheet
(Sciaggawka nt. zarzadzania sesjg). Ponadto w rozdziale 3 dokumentu ASVS ujeto dodatkowe
wymagania i zalecenia dotyczace zarzgdzania sesja.

Pliki cookie przeglqgdarki

Aplikacje internetowe wykorzystujgce standardowe techniki zarzagdzania sesjg zwykle
przechowujg indentyfikatory sesji w plikach cookie przegladarki. Oto niektére mechanizmy
ochrony danych, ktére nalezy wzigé pod uwage korzystajgc z plikdw cookie:

- Jesli pliki cookie przegladarki sg uzywane jako mechanizm Sledzenia sesji uwierzytelnionego
uzytkownika, powinny by¢ one dostepne dla minimalnego zestawu domen i $ciezek, jak
rowniez nalezy oznaczyc je jako wygasajgce w okresie waznosci sesji lub na krétko po nim.

- Nalezy ustawic flage ,bezpieczna/y” po to, by zapewnic transfer wytgcznie za
posrednictwem bezpiecznego kanatu (TLS).

- Nalezy ustawic flage HttpOnly, aby uniemozliwi¢ dostep do plikéw cookie przy pomocy
JavaScript.

- Dodanie atrybutu ,,samesite” do plikéw cookie uniemozliwia niektérym nowoczesnym
przegladarkom wysytanie plikéw cookie, zawierajgcych zgdania typu cross-site



(miedzyserwisowe), zapewniajgc tym samym ochrone przed fatszywymi zagdaniami lub
atakami, ktére mogtyby prowadzi¢ do wycieku informaciji.
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Tokeny

Sesje po stronie serwera mogg stanowi¢ czynnik ograniczajgcy niektére formy
uwierzytelniania. Natomiast tak zwane ,ustugi bezstanowe” pozwalajg na zarzgdzanie
danymi sesji przez klienta, zwiekszajgc tym samym wydajnos¢ systemu gdyz serwer jest
mniej obcigzony przechowywanymi danymi oraz weryfikacjg sesji uzytkownika. Aplikacje
,bezstanowe” generujg krétkotrwaty token dostepu, ktéry moze by¢ uzyty do
uwierzytelnienia zgdania klienta bez wysytania poswiadczen uzytkownika po pomysinym
poczatkowym uwierzytelnieniu.

JWT (Tokeny sieciowe JSON)

Token sieciowy JSON (JWT) to otwarty standard (RFC 7519), ktory definiuje zwarty i
niezalezny sposéb bezpiecznego przesytania informacji miedzy stronami jako obiekt JSON.
Informacje te mozna zweryfikowac i traktowadé jako godne zaufania poniewaz sg
podpisywane cyfrowo. Token JWT jest tworzony podczas procesu uwierzytelniania i jest
nastepnie weryfikowany przez serwer (lub serwery) przed rozpoczeciem przetwarzania
informacji.

Jednak po ich utworzeniu tokeny JWT czesto nie sg zapisywane przez serwer. Sg one zwykle
tworzone, a nastepnie przekazywane klientowi bez jakiegokolwiek zapisywania przez serwer.
Integralno$é tokena jest utrzymywana za pomocg podpiséw cyfrowych, dzieki czemu serwer
moze pdzniej zweryfikowaé, czy dany token JWT jest nadal wazny i czy nie zostat w
jakikolwiek sposdb zmodyfikowany od momentu jego utworzenia.

Takie rozwigzanie jest rownoczesnie bezstanowe i przenosne, wiec nawet jesli technologie
klienta i serwera bedg rézne to nadal bedg w stanie wejs¢ w interakcje.

Uwaga

Cyfrowa tozsamos¢, uwierzytelnianie i zarzagdzanie sesjg to zagadnienia bardzo rozlegte.
Zawarte w niniejszym dokumencie informacje obejmujg wytacznie kwestie podstawowe.
Odpowiedzialnos¢ za biezgce utrzymywanie kompleksowych rozwigzan w zakresie
uwierzytelniania i tozsamosci cyfrowe] nalezy powierzy¢ najbardziej utalentowanemu
inzynierowi oprogramowania w swoim zespole.



Luki w zabezpieczeniach (prewencja)

OWASP Top 10 2017 A2- Broken Authentication and Session Management (informacje nt.
nieskutecznych rozwigzan w zakresie uwierzytelniania oraz zarzgdzania sesj3g)

OWASP Mobile Top 10 2014-M5- Poor Authorization and Authentication (informacje nt.
nieskutecznych rozwigzan w zakresie autoryzacji i uwierzytelniania opracowane dla aplikacji
mobilnych)
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Rekomendowane zasoby

OWASP Cheat Sheet: Authentication (Sciagawka nt. uwierzytelniania)

- OWASP Cheat Sheet: Password Storage (Sciggawka nt. metod przechowywania haset)
- OWASP Cheat Sheet: Forgot Password (Sciaggawka nt. projektowania rozwiazan dla funkcji:
zapomniane hasto)

- OWASP Cheat Sheet: Choosing and Using Security Questions (Sciagawka nt. wyboru i
uzywania pytan ochronnych)

- OWASP Cheat Sheet: Session Management (Sciagawka nt. zarzadzania sesja)

- OWASP Cheat Sheet: 10S Developer (Sciggawka dla deweloperéw 10S)

- OWASP Testing Guide: Testing for Authentication (Poradnik OWASP nt. testowania
wprowadzanych rozwigzan uwierzytelniania)

- NIST Special Publication 800-63 Revision 3 - Digital Identity Guidelines (Wytyczne nt.
tozsamosci cyfrowej)

Narzedzia

Daniel Miessler: Most commonly found passwords (najczesciej uzywane hasta)
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C7: Wymuszaj kontrole dostepu

Charakterystyka

Kontrola dostepu (lub autoryzacja) to proces akceptowania lub odrzucania okreslonych
zadan ze strony uzytkownika, programu lub procesu. Kontrola dostepu obejmuje takze

przyznawanie i cofanie uprawnien.

Nalezy zauwazy¢, ze autoryzacja (weryfikacja dostepu do okreslonych funkcji lub zasobow)
nie jest rbwnowazna z uwierzytelnianiem (weryfikacja tozsamosci).

Funkcja Kontrola Dostepu czesto obejmuje wiele obszaréw oprogramowania w zaleznosci od
stopnia ztozonosci catego systemu kontroli dostepu. Na przyktad zarzgdzanie metadanymi



kontroli dostepu lub wbudowanie pamieci podrecznej, aby uzyskac efekt skalowalnosci to
czesto stosowane dodatkowe komponenty w systemie kontroli dostepu.

Istnieje kilka réznych sposobdéw projektowania kontroli dostepu, ktére warto wzigé pod
uwage:

- Uznaniowa kontrola dostepu czyli DET (Discretionary Access Control) pozwala ograniczy¢
dostep do obiektow (np. plikéw, jednostek danych) w oparciu o tozsamos¢ oraz tzw. need-
to-know podmiotdow (np. uzytkownikéw, proceséw) i/lub grup, do ktérych nalezy obiekt.

- Obowigzkowa kontrola dostepu czyli MAC (Mandatory Access Control) to sposéb
ograniczania dostepu do zasobow systemowych w oparciu o wrazliwos¢ (reprezentowang
przez etykiete) informacji zawartych w zasobach systemowych oraz formalng autoryzacje (t;j.
certyfikat bezpieczerstwa) uzytkownikéw, chcacych uzyskaé dostep do informacji o takiej
wrazliwosci.

- Kontrola dostepu oparta na rolach czyli RBAC (Role Based Access Control) to model kontroli
dostepu do zasobdw, w ktérym dozwolone dziatania na zasobach sg identyfikowane w
powigzaniu z rolami, a nie z indywidualng tozsamoscig podmiotow.

- Kontrola dostepu oparta na atrybutach czyli ABAC (Attribute Based Access Control)
akceptuje lub odrzuca zgdania uzytkownikéw w oparciu o dowolne atrybuty uzytkownika i
dowolne atrybuty obiektu, a takze warunki srodowiska, ktdre mogg zosta¢ uznane w skali
globalnej i ktére sg zdecydowanie bardziej adekwatne w kontekscie obowigzujgcych na
Swiecie polityk bezpieczenstwa.
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Zasady projektowania kontroli dostepu

Nastepujace ,dobre” zalecenia dotyczgce projektowania kontroli dostepu nalezy wzigé pod
uwage juz na poczgtkowych etapach tworzenia aplikacji.

1.) Zaprojektuj kontrole dostepu na poczqtku tworzenia aplikacji

Po wybraniu okreslonego wzorca projektowania systemu kontroli dostepu wprowadzenie
jakichkolwiek zasadniczych zmian jest czesto trudnym i czasochtonnym przedsiewzieciem.
Kontrola dostepu jest jednym z gtdwnych elementdéw tworzenia zabezpieczen aplikacji,
dlatego tez powinna zosta¢ zaprojektowana z géry, zwtaszcza jesli ma spetniaé szczegdlne
wymagania w zakresie kontroli dostepu np. obstugiwac¢ wielu uzytkownikéw (multi-tenancy)
czy uwzglednia¢ kontrole horyzontalng (zalezng od danych).

Projekt systemu kontroli dostepu moze poczatkowo wydawac sie prosty i nieskomplikowany,
ale czesto, juz w trakcie tworzenia, przeksztatca sie w ztozone rozwigzanie z zaawansowang
kontrolg zabezpieczen. Oceniajac mozliwosci kontroli dostepu w ramach oprogramowania,



nalezy upewnic sie, ze funkcja kontroli dostepu bedzie pozwala¢ na dostosowanie jej do
specyficznych potrzeb.

2.) Wymuszaj, aby wszystkie Zgdania przechodzity przez kontrole dostepu

Warto upewnic sie czy aby na pewno wszystkie zgdania przechodzg przez dowolng warstwe
weryfikacji kontroli dostepu. Technologie takie jak filtry Java lub inne automatyczne
mechanizmy przetwarzania zgdan sg idealnymi artefaktami programistycznymi, dzieki
ktorym mozna mie¢ pewnosé, ze zgdania przechodzg przez dowolny rodzaj kontroli dostepu.

3.) DomyslInie odmawiaj dostepu

DomysIna odmowa jest zasadg w oparciu, o ktérg przyjmuje sie, ze jesli zagdanie nie nalezy do
konkretnej grupy dozwolonych, nastgpi odmowa dostepu. Reguta ta moze przejawiac sie w
kodzie aplikacji w przerdzny sposdb. Oto kilka przyktadéw:

1. Kod aplikacji moze zgtaszac btad lub wyjatek podczas przetwarzania zgdan kontroli
dostepu. W takich przypadkach zawsze powinna nastgpi¢ odmowa dostepu.

2. Kiedy administrator tworzy nowego uzytkownika lub jesli uzytkownik zarejestruje sie
na nowym koncie, takie konto powinno mieé¢ domyslnie jedynie minimalny dostep
lub jego catkowity brak az do momentu skonfigurowania tego dostepu.

3. Po dodaniu nowej funkcji do aplikacji wszyscy uzytkownicy powinni zostaé
pozbawieni mozliwosci korzystania z tej funkcji do czasu jej prawidtowej konfiguracji.
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4.) Zasada najmniejszego przywileju
Upewnij sie, ze wszyscy uzytkownicy, programy lub procesy majg wytacznie najmniejszy

mozliwy lub niezbedny dostep. Nalezy uwazaé na systemy, ktére nie zapewniajg mozliwosci
konfiguracji granularnej kontroli dostepu.

5.) Nie stosuj trwatego kodowania rél

Wiele struktur (frameworkdéw) aplikacji posiada domysing kontrole dostepu opartg na
rolach. Powszechnie spotyka sie kody aplikacji wypetnione zapisami jak ponizej:

if (user.hasRole("ADMIN")) | | (user.hasRole("MANAGER")) { deleteAccount();
}

Nalezy uwazaé na taki rodzaj programowania opartego na rolach. Ma on bowiem
nastepujgce ograniczenia i potencjalne zagrozenia:



- Taki rodzaj programowania opartego na rolach jest przede wszystkim kruchy. tatwo jest
utworzy¢ nieprawidtowe lub brakujgce sprawdzanie rél w kodzie.

- Programowanie oparte na rolach nie pozwala na obstuge wielu uzytkownikéw (multi-
tenancy). Aby umozliwi¢ systemom opartym na rolach stosowanie réznych regut dla réznych
klientéw bedzie trzeba wprowadzi¢ srodki zasadniczo ekstremalne, jak na przyktad
rozwidlenie kodu lub dodatkowe sprawdzenia kazdego klienta.

- Programowanie oparte na rolach nie umozliwia stosowania regut kontroli dostepu opartych
na danych czy regut horyzontalnych.

- Zaréwno audyt jak i weryfikacja ogdlnej polityki kontroli dostepu do aplikacji mogg by¢
utrudnione w przypadku duzych baz kodéw obejmujgcych wiele poziomdw sprawdzania
kontroli dostepu.

Zamiast tego warto rozwazy¢ zastosowanie nastepujgcej metodologii programowania
kontroli dostepu:

if (user.hasAccess ("DELETE_ACCOUNT")) {deleteAccount ();
}

Takie sprawdzanie kontroli dostepu oparte na atrybutach lub funkcjach stanowi punkt
wyjscia do budowy dobrze zaprojektowanych systeméw kontroli dostepu z bogatym
wachlarzem funkcji. Tego typu programowanie pozwala rdwniez z czasem zwiekszy¢
zdolnos$¢ dostosowywania kontroli dostepu.
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6.) Rejestruj wszystkie zdarzenia kontroli dostepu

Wszelkie awarie kontroli dostepu powinny by¢ rejestrowane, poniewaz mogg one
wskazywac na aktywnos¢ ztosliwego uzytkownika, ktéry sonduje aplikacje pod katem luk.

Luki w zabezpieczeniach (prewencja)

OWASP Top 10 2017-A5-Broken Access Control (informacje nt. nieskutecznych rozwigzan w
zakresie kontroli dostepu)

OWASP Mobile Top 10 2014-M5 Poor Authorization and Authentication (informacje nt.
nieskutecznych rozwigzan w zakresie autoryzacji i uwierzytelniania opracowane dla aplikacji
mobilnych)



Rekomendowane zasoby

- OWASP Cheat Sheet: Access Control (Sciggawka nt. kontroli dostepu)

- OWASP Cheat Sheet: iOS Developer - Poor Authorization and Authentication (Sciagawka dla
deweloperdéw iOS nt. nieskutecznych rozwigzan w zakresie autoryzacji i uwierzytelniania)

- OWASP Testing Guide: Testing for Authorization (Poradnik OWASP nt. testowania
wprowadzanych rozwigzan dot. autoryzacji)

Narzedzia

OWASP ZAP with the optional Access Control Testing add-on (OWASP ZAP z opcjonalnym
dodatkiem nt. testowania kontroli dostepu)
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C8: Chron dane wszedzie
Charakterystyka

Dane wrazliwe, takie jak hasta, numery kart kredytowych, dane dotyczace zdrowia, dane
osobowe i tajemnice handlowe wymagajg dodatkowej ochrony, szczegdlnie jesli dane te
podlegajg przepisom prawa dotyczgcym ochrony prywatnosci (ogdlne rozporzadzenie UE w
sprawie ochrony danych - GDPR), przepisom dotyczgcym ochrony danych finansowych, jak
na przyktad PClI Data Security Standard (PCI DSS) lub innym regulacjom prawnym.

Osoby atakujgce mogg wykras¢ dane z aplikacji internetowych i ustug internetowych na
wiele sposobdw. Na przykfad jesli poufne informacje sg przesytane przez Internet bez
zabezpieczen komunikacyjnych, osoba atakujgca w ramach udostepnionego potgczenia
bezprzewodowego moze zobaczy¢ i wykrasé dane innego uzytkownika. Ponadto osoba
atakujgca moze uzy¢ funkcji SQL Injection do kradziezy haset i innych danych
uwierzytelniajgcych z bazy danych aplikacji, a nastepnie ujawnié te informacje publicznie.

Klasyfikacja danych

Bardzo wazne jest klasyfikowanie danych w systemie i okreslanie ich poziomu wrazliwosci.
Kazda kategorie danych mozna nastepnie odwzorowacé na reguty ochrony niezbedne dla
kazdego poziomu poufnosci. Na przyktad publiczne informacje marketingowe, ktére nie sg
wrazliwe, mozna sklasyfikowac jako dane publiczne, ktére mozna umiesci¢ na publicznej
stronie internetowej. Numery kart kredytowych moga by¢ klasyfikowane jako prywatne
dane uzytkownikow, ktére moga wymagac zaszyfrowania podczas ich przechowywania lub
przesyfania.



Szyfrowanie danych w tranzycie

Podczas transmisji poufnych danych przez dowolng sie¢, nalezy rozwazy¢ wprowadzenie
catosciowego zabezpieczenia komunikacji (lub szyfrowanie w tranzycie). TLS jest
zdecydowanie najczestszym i bardzo szeroko obstugiwanym protokotem kryptograficznym
zapewniajgcym bezpieczenistwo komunikacji. Jest aktualnie uzywany przez wiele typéw
aplikacji (aplikacje i ustugi internetowe, aplikacje mobilne) do bezpiecznego komunikowania
sie poprzez sie¢. Protokot TLS musi by¢ odpowiednio skonfigurowany, aby maéc zapewnic
bezpieczng komunikacje.

Podstawowg korzyscig protokotu TLS (Transport Layer Security) jest ochrona danych aplikacji
internetowych przed nieautoryzowanym ujawnianiem i modyfikowaniem podczas
przesytania danych miedzy klientami (przegladarki), a serwerem aplikacji internetowej oraz
miedzy serwerem aplikacji WWW, a innymi komponentami niepochodzacymi z przegladarki.
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Szyfrowanie danych w spoczynku

Pierwszg zasada zarzadzania danymi wrazliwymi jest, o ile to mozliwe, unikanie ich
przechowywania. Jesli jednak dane wrazliwe muszg by¢ przechowywane, wtedy nalezy
upewnic sie, czy sg chronione szyfrem, po to by unikngé nieautoryzowanego ujawnienia i
modyfikacji danych.

Techniki szyfrowania nalezg do najbardziej zaawansowanych kwestii w kontekscie ochrony
informacji, a ich zrozumienie wymaga duzej wiedzy i doswiadczenia. Istnieje wiele mozliwych
podejsé i technik szyfrowania, z ktérych kazda ma swoje wady i zalety. Architekci oraz
programisci rozwigzan internetowych muszg swobodnie poruszac sie w tym obszarze i
doktadnie rozumiec zasady stosowanych technik kryptograficznych. Ponadto wszelkie istotne
badania naukowe na temat kryptografii opierajg sie zazwyczaj na zaawansowane;j
matematyce i teorii liczb, co stanowi powazng bariere wejscia.

Zamiast budowac funkcje kryptograficzne od podstaw, zdecydowanie zaleca sie korzystanie z
recenzowanych i otwartych rozwigzan, takich jak projekt Google Tink, Libsodium i
bezpieczna pamie¢ masowa wbudowana w wiele frameworkdéw programowych i ustug w
chmurze.

Aplikacja mobilna: bezpieczne przechowywanie lokalne

Aplikacje mobilne sg szczegdlnie narazone na wyciek danych, poniewaz czesto dochodzi do
zgubienia lub kradziezy urzadzen mobilnych, przy czym zwykle zawierajg one dane wrazliwe.

Zasadniczo na urzadzeniu mobilnym powinno sie przechowywac tylko niezbedne minimum
danych. Ale jesli konieczne jest przechowywanie danych wrazliwych na urzadzeniu



mobilnym, powinny by¢ one przechowywane w odpowiednim katalogu, charakterystycznym
dla konkretnego systemu operacyjnego. W systemie Android bedzie to pek kluczy systemu
Android, a w systemie iOS bedzie to pek kluczy iOS.

Cykl zycia kluczy

Klucze poufne sg uzywane w aplikacjach o duzej liczbie waznych funkcji. Na przyktad mogag
by¢ uzywane do podpisywania znacznika JWT, ochrony kart kredytowych czy zapewniania
réznych form uwierzytelniania. Utatwiajg rowniez wprowadzenie réznego rodzaju poufnych
zabezpieczen. Zarzgdzajac kluczami nalezy jednak przestrzegac kilku zasad, w tym:

- Upewnic sie, ze kazdy poufny klucz jest chroniony przed nieautoryzowanym dostepem
- Przechowywac klucze w odpowiednim skarbcu poufnych danych, jak opisano ponizej

- Uzywac niezaleznych klawiszy, gdy wymagane jest uzycie wielu klawiszy

- Utworzyé odpowiednie struktury wspierajgce, ktére w razie potrzeby bedg zmieniaé
algorytmy i klucze

- Utworzy¢ takie funkcje aplikacji, ktére beda obstugiwac rotacje klawiszy
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Zarzqdzanie poufnosciq w aplikacji

Aplikacje zawierajg liczne ,dane ukryte”, ktére sg potrzebne do przeprowadzenia operacji
chronionych. Nalezg do nich certyfikaty, hasta potgczenia SQL, poswiadczenia konta ustugi
zewnetrznej, hasta, klucze SSH, klucze szyfrowania i inne. Nieautoryzowane ujawnienie lub
modyfikacja tych danych moze doprowadzi¢ do naruszenia catego systemu bezpieczenstwa.
Nalezy zatem rozwazy¢ nastepujgce kwestie:

- Nie przechowywac ich w kodzie, plikach konfiguracyjnych ani nie przekazywac ich za
pomocyg zmiennych Srodowiskowych. Warto korzystac¢ z narzedzi takich jak GitRob lub
TruffleHog do skanowania repozytoriow.

- Przechowywac klucze i inne dane poziomu aplikacji w skarbcu poufnych kluczy, np. w
KeyWhiz, Vault Project firmy Hashicorp lub Amazon KMS, aby zapewni¢ bezpieczne
przechowywanie i dostep do tych danych na poziomie aplikacji w trakcie dziatania programu.

Luki w zabezpieczeniach (prewencja)

OWASP Top 10 2017 - A3: Sensitive Data Exposure (informacje nt. ekspozycji danych
wrazliwych)

OWASP Mobile Top 10 2014-M2 Insecure Data Storage (informacje nt. niezabezpiecznonego
przechowywania danych w aplikacjach mobilnych)



Rekomendowane zasoby

- OWASP Cheat Sheet: Transport Layer Protection (Sciaggawka nt. protokotu TLS)

- lvan Ristic: SSL/TLS Deployment Best Practices (Zestaw najlepszych praktyk zwigzanych z
protokotem SSL/TLS)

- OWASP Cheat Sheet: HSTS (Sciagawka nt. HSTS - Http Strict Transport Security)

- OWASP Cheat Sheet: Cryptographic Storage (Sciggawka nt. szyfrowanego przechowywania
danych)

- OWASP Cheat Sheet: Password Storage (Sciggawka nt. przechowywania haset)

- OWASP Cheat Sheet: 10S Developer - Insecure Data Storage (informacje nt.
niezabezpiecznonego przechowywania danych skierowane do deweloperdéw iOS)

- OWASP Testing Guide: Testing for TLS (Poradnik OWASP nt. testowania wprowadzanych
rozwigzan TLS)

Narzedzia

- SSLyze - Biblioteka skanowania konfiguracji SSL i narzedzie CLI

- SSLLabs - Bezptatna ustuga skanowania i sprawdzania konfiguracji TLS/SSL

- OWASP O-Saft TLS Tool - Narzedzie do testowania potgczenia TLS

- GitRob - Narzedzie wiersza polecen do wyszukiwania poufnych informacji w publicznie
dostepnych plikach na GitHub

- TruffleHog - Przeglad danych ukrytych przypadkowo

- KeyWhiz - tzw. Secrets manager

- Hashicorp Vault - tzw. Secrets manager

- Amazon KMS - Zarzadzanie kluczami w Amazon AWS
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C9: Wprowad? rejestrowanie i monitorowanie bezpieczeristwa systemu

Charakterystyka

Rejestrowanie zdarzen to koncepcja, z ktorej wiekszos¢ programistéw korzysta juz od dawna
w celu debugowania i diagnostyki. Rejestrowanie zdarzen dotyczacych zabezpieczen jest
réwnie podstawowym rozwigzaniem, majgcym na celu rejestrowanie informacji o
zabezpieczeniach w trakcie dziatania aplikacji. Monitorowanie to przeglad na zywo
dziennikéw aplikacji i zabezpieczen przy uzyciu réoznych form automatyzacji. Te same
narzedzia i wzorce mogg by¢ uzywane do operacji, debugowania i w celach bezpieczenstwa.

Korzysci z rejestrowania zabezpieczen

Rejestrowanie bezpieczeristwa moze byé wykorzystywane do:



1) Wspierania systemow wykrywania wtaman
2) Analizy w kontekscie informatyki sledczej
3) Spetnienia wymogoéw zgodnosci z przepisami

Implementacja rejestrowania zabezpieczen

Ponizej znajduje sie lista najlepszych praktyk wdrazania protokotéw bezpieczenstwa.

- Nalezy stosowaé wspdlny format rejestrowania w systemie oraz w systemach organizacji.
Przyktadem typowej struktury logowania jest ustuga rejestrowania Apache (Apache Logging
Services), ktéra pozwala zapewnié spéjnosc rejestrowania zdarzen miedzy aplikacjami Java,
PHP, .NET i C ++.

- Nie powinno sie rejestrowac ani zbyt wielu, ani zbyt niewielu zdarzen. Warto na przyktad
pamietad, aby zawsze rejestrowac znacznik czasu i informacje identyfikujgce, w tym
zrédtowy adres IP i identyfikator uzytkownika, ale nalezy uwazac, aby nie rejestrowac
prywatnych lub poufnych danych.

- Warto zwrécié szczegblng uwage na synchronizacje czasu miedzy weztami, aby zapewnic
zgodno$é sygnatur czasowych.
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Rejestrowanie w celu wykrycia witaman i odpowiedzi systemu

Nalezy stosowad rejestrowanie zdarzen, tak aby maéc zidentyfikowac ewentualne ztosliwe
dziatania uzytkownika. Warto przede wszystkim rejestrowac:

- Przestane dane spoza oczekiwanego zakresu liczbowego.

- Przestane dane, ktére dotyczg zmian takich danych, ktorych nie mozna modyfikowa¢ (np.
lista wyboru, pole wyboru lub inny ograniczony element wejscia).

- Zadania naruszajace reguty kontroli dostepu po stronie serwera.
- Bardziej obszerna lista mozliwych punktéw detekcji jest dostepna tutaj.

Gdy aplikacja napotka takie zdarzenie, powinna je przynajmniej zarejestrowac oraz oznaczy¢
jako powazny problem. W idealnym przypadku aplikacja powinna takze reagowac na
mozliwy zidentyfikowany atak, na przykfad uniewazniajgc sesje uzytkownika i blokujgc konto
uzytkownika. Mechanizmy odpowiedzi pozwalajg oprogramowaniu reagowac w czasie
rzeczywistym na ewentualne zidentyfikowane ataki.



Projektowanie rejestru zabezpieczen

Rozwigzania rejestrujgce muszg by¢ tworzone i zarzgdzane w sposéb bezpieczny. Projekt
bezpiecznego logowania moze obejmowac:

- Kodowanie i zatwierdzanie wszelkich niebezpiecznych znakéw przed rejestracjg zdarzenia,
aby zapobiec atakom na dziennik zdarzen typu Log Injection lub Log Forging.

- Odmowe rejestracji informacji wrazliwych. Na przyktad nie powinno sie rejestrowacd hasta,
identyfikatora sesji, kart kredytowych ani numeréw ubezpieczenia spotecznego.

- Ochrone spdjnosci dziennika. Osoba atakujgca moze probowaé manipulowac i fatszowac
dane w dziennikach. W zwigzku z tym nalezy uwzgledni¢ mozliwos¢ zezwolenia na audyt
plikdw i zmian dziennika.

- Przesytanie dziennikdw zdarzen z rozproszonych systemoéw plikéw do centralnej,
bezpiecznej ustugi rejestrowania. Dzieki temu dane dziennika nie zostang utracone po
zaatakowaniu jednego wezta. Takie rozwigzanie pozwala réwniez wprowadzié
scentralizowane monitorowanie.

36

Rekomendowane zasoby

- OWASP AppSensor Detection Points - Punkty wykrywania uzywane do identyfikacji
ztosdliwego uzytkownika sondujgcego luki lub stabe punkty aplikaciji.

- OWASP Log injection

- OWASP Log forging

- OWASP Cheat Sheet: Logging - Jak prawidtowo zaimplementowac rejestr zdarzen w
aplikacji

- OWASP Development Guide: Logging

- OWASP Code Review Guide: Reviewing Code for Logging Issues (Poradnik dot. sprawdzania
kodu pod katem problemoéw z rejestrem zdarzen)

Narzedzia

- OWASP Security Logging Project
- Apache Logging Services
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C10: Usun wszelkie btedy i wyjatki



Charakterystyka

Obstuga wyjatkow jest koncepcjg programistyczng, ktéra pozwala aplikacji odpowiednio
reagowac na réznego rodzaju btedy (np. brak potgczenia z siecig lub z bazg danych itp.).
Wiasciwe obchodzenie sie z wyjgtkami i btedami ma kluczowe znaczenie dla zapewnienia
niezawodnosci i bezpieczenstwa kodu.

Obstuga bteddw i wyjgtkow wystepuje we wszystkich obszarach aplikacji, w tym w
Lkrytycznej” warstwie logiki biznesowej, a takze w funkcjach zabezpieczen i kodzie
Zrédtowym.

Obstuga bteddéw jest rowniez wazna z perspektywy wykrywania wiaman do systemu.
Niektore ataki na aplikacje mogg powodowac zaistnienie btedéw, ktdre mogg okazac sie
przydatne w wykrywaniu atakéw w toku.

Usterki w obstudze btedow

Naukowcy z Uniwersytetu w Toronto odkryli, ze nawet mate usterki w obstudze btedéw lub
zapomnienie o koniecznosci obstugi btedéw moga prowadzi¢ do katastrofalnych awarii w
systemach rozproszonych.

Usterki w obstudze btedéw moga réwniez prowadzié¢ do réznego rodzaju luk w
zabezpieczeniach:

- Wyciek informacji: Wyciekanie poufnych informacji w komunikatach o btedach moze w
niezamierzony sposéb pomdc osobie atakujgcej. Na przyktad bfad, ktéry zwraca tzw. stack
trace (dostownie: $lad stosu) lub inne wewnetrzne szczegoty btedu, moze dostarczy¢ osobie
atakujacej informacji o srodowisku systemowym. Nawet niewielkie réznice w obstudze
warunkéw btedu (np. zwracanie komunikatu ,nieprawidtowy uzytkownik” lub
,hieprawidtowe hasto” w przypadku btedow uwierzytelniania) mogg dostarczy¢ cennych
wskazowek osobom atakujgcym. Jak opisano powyzej, nalezy przede wszystkim pamietac o
stosowaniu rejestru szczegdtéw bteddw dla ewentualnych celdw sledczych i debugowania,
ale nie wolno ujawniac tych informacji, szczegdlnie zewnetrznemu klientowi.

- Obejscie TLS: Btad goto ,fail bug” to btagd przeptywu sterowania (control flow error) w
kodzie obstugi btedéw, ktéry doprowadzit do catkowitego uszkodzenia potaczen TLS w
systemach Apple.

- DOS: Brak podstawowej obstugi btedéw moze doprowadzi¢ do zamkniecia systemu. Luka
takiego rodzaju moze w dos¢ tatwy sposdb zosta¢ wykorzystana przez osoby atakujgce. Inne
problemy z obstugg btedéw mogg np. prowadzi¢ do zwiekszonego wykorzystania procesora
(CPU) lub dysku w sposdb, ktéry moze pogorszy¢ dziatanie catego systemu.
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Kilka dobrych porad

- Nalezy zarzgdzac wyjatkami w sposdb scentralizowany, aby unikngé¢ powielania blokéw
typu try/catch w kodzie. Warto tez sprawdzi¢ czy wszystkie nieoczekiwane zdarzenia sg
poprawnie obstugiwane wewnatrz aplikacji.

- Nalezy upewnic sie, ze komunikaty o btedach wyswietlane uzytkownikom nie powoduja
wycieku waznych danych, a jednoczesnie sg wystarczajgco szczegétowe, by umozliwic¢
prawidtowq reakcje uzytkownika.

- Warto sprawdzi¢ czy wyjatki sg rejestrowane w sposéb zapewniajgcy wystarczajgcy ilosc
informacji umozliwiajgc tym samym uzyskanie odpowiedniego wsparcia, lecz réwniez
kontrole jakosci, analize sledczg lub powotanie zespotéw reagowania w celu zrozumienia
problemu.

- Nalezy doktadnie przetestowac i zweryfikowac¢ kod obstugi bteddéw.

Rekomendowane zasoby

- OWASP Code Review Guide: Error Handling (Poradnik zawierajgcy informacje nt. obstugi
btedow)

- OWASP Testing Guide: Testing for Error Handling (Poradnik zawierajgcy informacje nt.
testowania rozwigzan do obstugi btedéw)

- OWASP Improper Error Handling (Zawiera informacje nt. niewtasciwej obstugi btedow)

- CWE 209: Information Exposure Through an Error Message (Informacje nt. ujawniania
informacji poprzez komunikat o btedzie)

- CWE 391: Unchecked Error Condition (Informacje nt. niesprawdzonych warunkéw
zaistnienia btedow)

Narzedzia

Error Prone - narzedzie analizy statycznej od Google, stuzgce do wykrywania typowych
usterek w obstudze btedéw dla programistéw Java

Jednym z najbardziej znanych automatycznych narzedzi do wykrywania btedéw w
Srodowisku wykonawczym jest Chaos Monkey Netflixa, ktory celowo wytacza konkretne
instancje systemu w taki sposdb, zeby cata ustuga zostata odzyskana poprawnie.
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Kilka stow na koniec

Ten dokument powinien byé postrzegany jako punkt wyjscia, a nie kompleksowy zestaw
dostepnych technik i praktyk. Pragniemy podkresli¢ raz jeszcze, ze niniejszy dokument ma
na celu dostarczenie podstawowej wiedzy na temat budowy bezpiecznego oprogramowania.

A oto kolejne kroki, ktore warto podjgé, by pomysinie zbudowaé program zabezpieczen
aplikaciji:

1. Aby zrozumie¢ niektére z zagrozen zwigzanych z bezpieczernstwem aplikacji
internetowych, warto szczegétowo zapoznac sie z Owasp Top 10 oraz Owasp Mobile
Top 10.

2. Zgodnie z Proactive Control # 1, program zabezpieczen powinien zawierac
kompleksowa liste wymagan bezpieczerstwa opartych na standardach, takich jak np.
OWASP (Web) ASVS czy OWASP (Mobile) MASVS.

3. Aby zrozumieé podstawowe elementy sktadowe bezpiecznego oprogramowania z
punktu widzenia makro, warto zapoznac sie z projektem OWASP OpenSAMM.

W przypadku jakichkolwiek pytan do zespotu kierujgcego projektem, prosze zarejestrowac
sie na naszej liscie dyskusyjnej dostepnej pod adresem:
https://lists.owasp.org/mailman/listinfo/owasp_proactive_controls.



https://lists.owasp.org/mailman/listinfo/owasp_proactive_controls

