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Czym sie rozni hashowanie od szyfrowania?

Funkcja skrétu, funkcja mieszajaca lub funkcja haszujgca — funkcja
przyporzgdkowujgca dowolnie duzej liczbie krotkg, zawsze posiadajgcyg staty
rozmiar, niespecyficzng, quasi-losowg wartosc, tzw. skrot nieodwracalny.

W informatyce funkcje skrotu pozwalajg na ustalenie krotkich i tatwych do
weryfikacji sygnatur dla dowolnie duzych zbioréw danych. Sygnatury mogag
chroni¢ przed przypadkowymi lub celowo wprowadzonymi modyfikacjami
danych (sumy kontrolne), a takze majg zastosowania przy optymalizaciji
dostepu do struktur danych w programach komputerowych (tablice
mieszajgce).

S6l (ang. salt) lub cigg zaburzajacy — dane losowe dodawane do hasta
podczas obliczania funkcji skrotu przechowywanej w systemach
informatycznych. Celem soli jest ochrona systemowe] bazy haset przed
atakami stownikowymi. Jako ze sdl jest przechowywana jawnie, nie ma ona
znaczenia wzgledem atakow brute-force. Podobne znaczenie i zastosowanie
ma wektor inicjujacy.



Czym sie rozni hashowanie od szyfrowania?

Szyfrowanie / odszyfrowywanie:
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« OWASP TOP 10
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Open Web Application
Security Project

OWASP 10 to dokument poswiecony bezpieczenstwu aplikacji interneto
bedacych ogromnym zagrozeniem dla aplikacji sieciowych. Cztonkowie pr¢
obejmujg wielu ekspertow ds. bezpieczenstwa z catego Swiata, ktorzy podzie
sSwojg wiedzg na ten temat.

Przyjecie OWASP Top 10 jest prawdopodobnie najbardziej skutecznym pier
krokiem w kierunku zmiany rozwoju kultury w organizacji jako organizacii,
produkuje bezpieczny kod.



OWASP TOP 10

OWASP Top 10 Application Security Risks - 2017

Al-Injection
Injection flaws, such as SQL, 0S, ¥XE, and LDAP injection occur when untrusted data is sent to an interpreter as part of a command or query. The attacker's hostile data can trick the interpreter into executing unintended commands or
accessing data without proper authorization.
b

A2-Broken Authentication and Session Management
Application functions related to authentication and session management are often implemented incorrectly, allowing attackers to compromise passwords, keys, or session tokens, or to exploit other implementation flaws to assume other users’
identities (temporarily or permanently).
b

oy

A3 Cross-Site Scripting (XSS

XSS flaws occur whenever an application includes untrusted data in a new web page without proper validation or escaping, or updates an existing web page with user supplied data using a browser AP that can create JavaScript. X35 allows
attackers to execute scripts in the victim's browser which can hijack user sessions, deface web sites, or redirect the user to malicious sites.

A4 Broken Access Control

Restrictions on what authenticated users are allowed to do are not properly enforced. Attackers can exploit these flaws to access unauthorized functionality and/or data, such as access other users’ accounts, view sensitive files, modify other
users' data, change access rights, etc.

AS-Security Misconfiguration

Good security requires having a secure configuration defined and deployed for the application, frameworks, application server, web server, database server, platform, etc. Secure settings should be defined, implemented, and maintained, as
defaults are often insecure. Additionally, software should be kept up to date.

A6-Sensitive Data Exposure

Many web applications and APls do not properly protect sensitive data, such as financial, healthcare, and PIl. Attackers may steal or modify such weakly protected data to conduct credit card fraud, identity theft, or other crimes. Sensitive data
deserves extra protection such as encryption at rest or in transit, as well as special precautions when exchanged with the browser.

J

AT Insufficient Attack Protection

The majority of applications and APls lack the basic ability to detect, prevent, and respond to both manual and automated attacks. Attack ﬁrotection goes far beyond basic input validation and involves automatically detecting, logging,
responding, and even blocking exploit attempts. Application owners also need to be able to deploy patches quickly to protect against attacks.
b

A8 Cross-Site Request Forgery (CSRF

A CSRF attack forces a logged-on victim's browser to send a forged HTTP request, including the victim's session cookie and any other automatically included authentication information, to a vulnerable web application. Such an attack allows
the attacker to force a victim's browser to generate requests the vulnerable application thinks are legitimate requests from the victim.

A9-Using Components with Known Vulnerabilities

Components, such as libraries, frameworks, and other software modules, run with the same privileges as the application. If a vulnerable component is exploited, such an attack can facilitate serious data loss or server takeover. Applications and
APls using components with known vulnerabilities may undermine application defenses and enablé various attacks and impacts.

A10-Underprotected APls

Maodern applications often involve rich client applications and APls, such as JavaScript in the browser and mobile apps, that connect to an API of some kind (SOAP/XML, REST/JSON, RPC, GWT, etc.). These APIs are often unprotected and
contain numerous vulnerabilities.

.
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OWASP TOP 10: Al - Injection

niepoprawna walidacja parametrow

bezposrednie odwotanie do bazy danych (SQL injection)
XML injection

GET /login.php HTTP/1.1
login=admin&password=1"or 1="1

select * from users where login="admin'and pass='1"or1="1'

https://www.owasp.org/index.php/Top 10 2017-Al-Injection



« OWASP TOP 10: A2 - Broken Authentication and Session Management

« zarzadzanie sesjami i uzytkownikami np.
* hashowanie haset
« timeout sesji uzytkownika
* losowosc¢ tokenow sesyjnych
e enumeracja uzytkownikow
e omijanie uwierzytelnienia
 ataki bruteforce

https://www.owasp.org/index.php/Top_ 10 2017-A2-
Broken_Authentication_and_Session_Management



« OWASP TOP 10: A2 - Broken Authentication and Session Management

Scenariusz #1: Aplikacja rezerwaciji linii lotniczych obstuguje ponowne
zapisywanie adresow URL, umieszczajgc identyfikatory sesji w adresie URL:

http://example.com/sale/saleitems;
sessionid=268544541&dest=Hawaii

Uwierzytelniony uzytkownik witryny chce poinformowac znajomych o sprzedazy. Wys
e-mail z linkiem nie wiedzgc, ze rozdaje takze swoj identyfikator sesji. Kiedy znajo
uzyja linku, korzystajg z sesji uzytkownika i karty kredytowej.

Scenariusz #2: Limity czasu aplikacji sg nieprawidtowe. Uzytkownik uzyskuj
dostep do witryny przez komputer publiczny. Zamiast wybierac¢ "logout"
uzytkownik po prostu zamyka karte przegladarki i odchodzi. Osoba atakujgce
korzysta z tej samej przegladarki pozniej, a ta wyszukiwarka jest nadal
uwierzytelniona.

Scenariusz #3: Wewnetrzny hacker uzyskuje dostep do bazy danych haset
systemu. Hasta uzytkownika nie sg poprawnie mieszane i solone, narazajgc
hasta kazdego uzytkownika.




OWASP TOP 10: A3 - Cross-Site Scripting (XSS)

wykonanie zewnetrznego kodu w ramach przegladarki
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https://www.owasp.org/index.php/Top_10 2017-A3-Cross-
Site_Scripting_(XSS)



« OWASP TOP 10: A3 - Cross-Site Scripting (XSS)

* wykonanie zewnetrznego kodu w ramach przegladarki
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OWASP TOP 10: A4 - Broken Access Control

Scenariusz #1: Aplikacja uzywa niezweryfikowanych danych w wywotaniu SQL,
ktdre uzyskuje dostep do informaciji o koncie:

pstmt.setString(1, request.getParameter("acct"));
ResultSet results = pstmt.executeQuery( );

Osoba atakujgca po prostu modyfikuje parametr 'acct'’ w przeglgdarce w celu
wystania dowolnego numeru konta. Jesli nie zostanie poprawnie sprawdzony, osoba
atakujgca moze uzyskac dostep do dowolnego konta uzytkownika.

http://example.com/app/accountinfo?acct=notmyacct
Scenariusz #2: Osoba atakujgca po prostu wymusza przegladanie adreséw URL.

Prawa administratora sg rowniez wymagane w celu uzyskania dostepu do strony
administratora.

http://example.com/app/getapplinfo
http://example.com/app/admin_getapplinfo é
Jesli nieupowazniony uzytkownik ma dostep do jednej strony, to jest zagrozenie.
Jesli nie-admin moze uzyskac dostep do strony administratora, jest to rowniez btad.



« OWASP TOP 10: A5 - Security Misconfiguration

¢ » D o @ Ivttp:/fwww kinoman.tv

O password  Find Previous =~ ™ Find Next

Warning: file_put_contents(): Only 0 of 2227 bytes written, possibly out of free disk space in /data/www/kinoman.tv/system/ classes/Kohana/Log/File.php or
([/OFF]] [[/MODE]] [random_vip] => 0 [right block cover] => [[MODE=guest]] [[/MODE]})) [cache] => Config Group Object ( [_parent instance:protected] => Config
cache [storage:ArrayObject:private] => Array ( [memcache2] => Array ( [driver] => memcache [default_expire] => 15000 [compression] => [servers] => Array ( [loci
11211 [persistent] => [weight] => 1 [timeout] => 5 [retry_interval] => 15 [status] => 1)) [instant_death] => 1) [memcache] => Array ( [driver] => memcache [default
Array ( [local] => Array ( [host] => localhost [port] => 11211 [persistent] => [weight] => 1 [timeout] => 5 [retry_interval] => 15 [status] => 1)) [instant_death] => 1) [{
[default_expire] => 3600 [compression] => [servers] => Array ( [local] => Array ( [host] => localhost [port] => 11211 [persistent] => [weight] => 1 [timeout] => 1 [retr)
1))) [inflector] => Config_Group Object ( [_parent_instance:protected] => Config Object *RECURSION® [_group_name:protected] => inflector [storage:ArrayObject:
access [1] => advice [2] => aircraft [3] => art [4] => baggage [5] => bison [6] => dances [7] => deer [8] => equipment [9] => fish [10] => fuel [11] => furniture [12] => he
impatience [16] => information [17) => knowledge [18] => luggage [19] => media [20] => money [21] => moose [22] => music [23] => news [24] => patience [25] => pr(
[29] => salmon [30] => sand [31] => series [32] => sheep [33] => sms [34] => spam [35] => species [36] => staff [37] => swine [38] => toothpaste [39] => traffic [40] => w
work) [irregular] => Array ( [appendix] => appendices [cactus] => cacti [calf] => calves [child] => children [crisis] => crises [criterion] => criteria [curriculum] => cv
[ellipsis] => ellipses [foot] => feet [goose] => geese [hero] => heroes [hoof] => hooves [hypothesis] => hypotheses [is] => are [knife] => knives [leaf] => leaves [life] => |
[nucleus] => nuclei [oasis] => oases [octopus] => octopi [ox] => oxen [paralysis] => paralyses [parenthesis] => parentheses [person] => people [phenomenon] => pher
[radius] => radii [scarf] => scarves [stimulus] => stimuli [syllabus] => syllabi [synthesis] => syntheses [thief] => thieves [tooth] => teeth [was] => were [wharf] => whi
=> releases ) ) ) [sphinx] => Config Group Object ( [_parent instance:protected] => Config Object *RECURSION* _group_name:protected] => sphinx [storage:ArrayC
=>9313) ) [oauth2] => C Group Object ( [_parent_instance:protected] => Co Object *RECURSION* [_group_name:protected] => oauth2 [storage:ArrayObjec
=> 324906367636346 [secret] => 716a984b6b40 bccce9c35cf1628ﬂ0d [redirect] => [name] => kinoman.tv ) [google] => Array ( [appld] =>
28875767437-70u7r49v613crgmkekgtdcvmh3dcfodv. agp&googleusercomant .com [secret] «> M8qe8ForAl9AxmgCSlvLw]aU [redirect] => http://www.kinoman.tv/ge

[ group_name:protected] => website [storage: ArrayObject:private] => Array ( [email from] => noreply@kinoman.tv (email_from_name] => kinoman.tv lemm.l_to?
[favicon] => favicon.png [files] => Array ( [css] => Array () [js] = Array () ) [genders] => Array ( [1] => Mezczyzna [2] > Kobieta ) [avatar_path] => /data/www/kino
631 [player_height] => 425 [static_server] => http:/static.kinoman.tv/ (assets server] => http /ywww kinoman.tv/assets2/ [js_server] => http://www.kinoman.tv/ [css
[photos_server] => http://static.kinoman.tv/ [base_url] => http://www.kinoman.tv/ [plaques] => Array ( [1] => Normalny [1] [2] => Zdejmowanie limitu [2] [3] => Filn
[4] ) [template] => kinoman.tv) ) [ads] => Config_Group Object ( [_parent_instance:protected] => Config Object ( [_sources:protected] => Array ( (0] => Config_Datab
( [website] => Array ( [player_height] => player_height [player_width] => player_width ) [ads] => Array ( [before_play] => before_play [before_wait_seconds] => bef
footer_ad [random_vip] => random_vip [right_block_cover] => right_block_cover [under_menu] => under_menu [under_slideshow_main] => under_slideshow_main
[_table_name:protected] => config ) [1] => Config_File Object ( [_directory:protected] =» config ) ) [_groups:protected] => Array ( [database] => Config_Group Object
*RECURSION* [ ¢ ame:protected] => database [storage:ArrayObject:private] => Array ( [default] => Array ( [type] => MySQL [connection] => Array ( [hostnal »
=> kinoman password => |B6UFaZqTVECtHQY [persistent] => ) [table_prefix] => [charset] => utf8 [caching] => 1) [alternate] => Array ( [type] => PDO [connection] -
mysql:host=localhost;dbname=kohana [username] => root [password] => r00tdb [persistent] => ) [table_prefix] => [charset] => utf8 [caching] => ) [kinolive] => Arra

( [hostname] => 94.75.221.138 [database] => kinoland [username] => root [password] => ogKEAOIMfiof [persistent] => ) [table_prefix] =» [charset] => utf8 [caching]
[connection] => Array ( (hostname] => 94.75.221.138 [database] => newkino [username] => root [password] => ogkEAOIMfiof [persistent] => ) [table_prefix] => [cha:
( [type] => MySQL [connection] => Array ( [hosmame] =>46.105.113.165 [database] => vidzer [username] => vidzer [password] => JEQF]SUIhasy8dh281 [persistent]
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OWASP TOP 10: A5 - Security Misconfiguration

Kindle 4 WiFi {2 ofertami) (4461253796) « Allegro.pl - Wigcej ni2 aukcje, - Mozillx Firefox

fomarks ook Help

el d R B Sy QS

sy [Jromuleeny @bty Qlomacsy  Gridney  Swyedmuney  Sioome v ANeodiay Bk pédiy oy B

Sirfo mark

L0000

alleqro e

Elektronika Moda Dom Daiecko Kultura

| el | o | ssarywin

Ll 30+ Crytnek) ebookow « Crytnkl

Kindle 4 WiFi (z ofertami) ..o

ANTua Cend

Q, Powkehsy

A0 oatd loytuie , wygrywa poAd

125 @

* Ocopynent 2013 Grups ARG S 200, *
@heanse hitpinteenslabugro pl intermal * Qlek

Cayinkl v a 3" :

Sport Motoryzacja Kolekcje Firma
| Wy | b {uthy
cloarmy
I e
(%) 4 de ds orhea (10 werpailg, 12:41:58) @ 15

120 2t
Koszty dostaw)
i y Sprredajacy pls p ‘( [89)
Paczkn pocztowa prorytetows 950

= Cytniul w preomitom s
Wezysthlo przodmioty sgrzedalaceqo

degDeng
s

o

oo
roquie_orcn
orins;

Jters
henmy

-

ook

ance

ne,

hane®,

hs

Wk Vos
once
istrategy. g,

Pflarvn do eradajyeg

oqure_once
Jotf_o00
vt
st

s

o

'
wene®;



« OWASP TOP 10: A5 - Security Misconfiguration

Scenariusz _#1: Konsola administracyjna serwera aplikacji jest
automatycznie instalowana i nie usuwana. Konta domysine nie sg
zmieniane. Haker wykrywa standardowe strony administracyjne znajdujgce
sie na serwerze, loguje sie z domysinymi hastami i przejmuje.

Scenariusz #2: Lista katalogow nie jest wylaczona na serwerze WWW.
Osoba atakujgca odkrywa, ze ma liste katalogow, aby znalez¢ dowolny plik.
Osoba atakujgca wyszukuje i pobiera wszystkie skompilowane klasy Javy,
ktére dekompilujg i wykonujg inzynierie odwrotng, aby uzyskacC caty wiasny
kod niestandardowy. Napastnik dostrzega w aplikacji powazne braki kontroli
dostepu.

Scenariusz #3: Konfiguracja serwera aplikacji umozliwia uzytkownikom
zwracanie stosu sladow (stack traces), potencjalnie narazajgc sie na btedy,
takie jak wersje frameworkow, ktére sg znane jako podatne na zagrozenia.

Scenariusz#4: Serwer aplikacji zawiera aplikacje przyktadowe, ktore nie sg
usuwane z serwera produkcyjnego. Te przyktadowe aplikacje majg dobrze
znane luki w zabezpieczeniach, ktorych napastnicy mogg wykorzysta¢ do
ztamania serwera.




« OWASP TOP 10: A6 - Sensitive Data Exposure

« hashowanie haset ©

 Brak SSL

« Podatny SSL

* Przekazywanie wrazliwych danych



« OWASP TOP 10: A6 - Sensitive Data Exposure

Scenariusz #1: Aplikacja szyfruje numery kart kredytowych w bazie danych
przy uzyciu automatycznego szyfrowania bazy danych. Jednak dane te sg
automatycznie odszyfrowywane podczas pobierania, co umozliwia luka SQL
injection w celu uzyskania numerow kart kredytowych w jawnym tekscie. Aby
zabezpieczy¢ sie nie przechowywa¢ numerdow kart kredytowych, uzywac
tokenow lub stosowacé szyfrowanie.

Scenariusz _#2: Witryna po prostu nie uzywa TLS dla wszystkich
uwierzytelnionych stron. Osoba atakujgca po prostu monitoruje ruch sieciowy
(np. Otwartg sieC bezprzewodowg) i przechwytuje plik cookie ses;ji
uzytkownika. Nastepnie osoba atakujgca ponownie odtwarza ten plik cookie i
porywa sesje uzytkownika, uzyskujgc dostep do prywatnych danych
uzytkownika.

Scenariusz #3: Baza haset korzysta z nieposolonych haset do
przechowywania haset kazdego uzytkownika. Luka w przesytaniu plikow
umozliwia napastnikowi pobranie bazy danych haset. Wszystkie nieposolone
hasze mogg by¢ narazone na atak z wykorzystaniem tablic teczowych.




OWASP TOP 10: A7 - Insufficient Attack Protection

Scenariusz _#1: Osoba atakujgca uzywa zautomatyzowanego narzedzia,
takiego jak OWASP ZAP Ilub SQLMap w celu wykrycia Iluk w
zabezpieczeniach 1 ich wykorzystania. Detekcja atakow powinna
rozpoznawac, ze aplikacja jest skierowana na nietypowe zadania.
Automatyczne skanowanie powinno byc¢ tatwe do odréznienia od normalnego
ruchu.

Scenariusz #2: Wykwalifikowany hacker starannie sprawdza potencjalne luki
w zabezpieczeniach, w koncu odkrywajgc niejasng wade systemu.
Trudniejsze jest wykrycie tego ataku, ale wcigz wymaga zgdan normalnego
uzytkownika, takiego jak dane niedozwolone przez interfejs uzytkownika.
Sledzenie tego napastnika moze wymagaé zdefiniowania przypadku, ktory
wykazuje ztosliwy zamiar.

Scenariusz #3: Atak rozpoczyna wykorzystywanie luki w zabezpieczeniach
aplikacji, ktorej obecna ochrona przed atakami nie Dblokuje.
Jak szybko mozna wdrozy¢ prawdziwg Ilub wirtualng tate w celu
zablokowania dalszej eksploatacji tej luki?




« OWASP TOP 10: A8 - Cross-Site Request Forgery (CSRF)

* Wykonanie akcji na innej sesji przegladarki przez inng strone
 Wymaga interakcji

Aplikacja pozwala uzytkownikowi na ztozenie zgdania zmiany stanu, ktory
nie zawiera niczego tajnego. Na przykiad:

http://example.com/app/transferFunds?amount=1500&destinationAccount=4673243243

Wiec osoba atakujgca konstruuje zgdanie, ktore przenosi pienigdze z konta ofiary na
konto osoby atakujgcej, a nastepnie osadza ten atak w zgdaniu obrazu lub iframe
przechowywanym w réznych witrynach pod kontrolg osoby atakujgce;j:

<img
src="<b>http://lexample.com/app/transferFunds?amount=1500&destinationAccount=attacke
rsAcct#</b>" width="0" height="0" />

Jesli ofiara odwiedzi dowolng witryne osoby atakujgcej, ktéra zostata juz
uwierzytelniona na example.com, te fatszywe zgdania automatycznie zawierajg
informacje o sesji uzytkownika, autoryzujgc zgdanie osoby atakujgce;.



« OWASP TOP 10: A9 - Using Components with Known Vulnerabilities

Komponenty prawie zawsze dziatajg z petnym prawem dostepui, wiec btedy
w dowolnym sktadniku mogg powodowac powazne konsekwencje. Takie
wady mogg by¢ przypadkowe (np. Btgd kodujgcy) lub celowe (np. Backdoor
w sktadniku). Oto niektore przyktadowe luki w zabezpieczeniach:

Apache CXF Authentication Bypass — nie dostarczajgc identyfikatora
tozsamosci, napastnicy mogg powotywac sie na dowolng ustuge sieciowg z
petng zgodg. (Apache CXF jest ramg ustug, a nie myli¢ z Apache Application
Server.)

Struts 2 Remote Code Execution — Wysytanie ataku w nagtowku Content-
Type powoduje, ze zawartos¢ tego nagtdwka zostanie oceniona jako
wyrazenie OGNL, co umozliwia wykonanie dowolnego kodu na serwerze.
Aplikacje korzystajgce z wrazliwej wersji dowolnego sktadnika sg podatne na
ataki, poniewaz oba sktadniki sg bezposrednio dostepne dla uzytkownikow
aplikacji. Inne stabsze biblioteki, uzywane gtebiej w aplikacji, mogg by¢
trudniejsze do wykorzystania.




OWASP TOP 10: A10 - Underprotected APIs

Scenariusz #1: Wyobrazmy sobie mobilng aplikacje bankowa, ktéra tgczy
sie z interfejsem XML API w banku w celu uzyskania informacji o koncie i
wykonywania transakcji. Osoba atakujgca uzywa inzynierii odwrotnej i
odkrywa, ze numer konta uzytkownika jest przekazywany jako czesc¢ zgdania
uwierzytelnienia do serwera wraz z nazwg uzytkownika i hastem. Osoba
atakujgca wysyta legalne poswiadczenia, ale numer konta innego
uzytkownika, uzyskujgc petny dostep do konta innego uzytkownika.

Scenariusz #2 Wyobrazmy sobie publiczne API oferowane przez Internet do
automatycznego wysytania wiadomosci tekstowych. Interfejs APl akceptuje
wiadomosci JSON, ktore zawierajg pole "transactionid". Interfejs API
analizuje te wartosc "transactionid" jako cigg i tgczy go w kwerende SQL bez
escapingu lub parametryzacji. Jak widacC, API jest tak samo podatne na
wstrzykniecie SQL jak kazdy iInny rodzaj aplikaciji.
W kazdym z tych przypadkow dostawca moze nie dostarczyC interfejsu
WWW do korzystania z tych ustug, co utrudnia testowanie zabezpieczen.




* Missing Function Level Access Control

« Wykonanie funkcji z prawami innego uzytkownika

* Dostep do panelu administratora po zalogowaniu
http://domena.pl/admin

* Ominiecie kroku:

http://sklep.com/order.php?step=1

http://sklep.com/order.php?step=2

http://sklep.com/order.php?step=4



Unvalidated Redirects and Forwards

* Przekierowania do niezaufanych stron

http://www.example.com/redirect?url=evil.com

@troyhunt
Troy Hunt

Awesome, check this out on My Trusted
Site, very interesting stuff:
mytrustedsite.com/Redirect.aspx?...

12 seconds ago viaweb 17 Favorite 4 Reply T Delete



« OWASP TOP 10: Insecure Direct Object References

http://sklep.com/portal/pobierz_fakture.php?id=268544541

http://sklep.com/portal/pobierz_fakture.php?id=268544542

https://www.olx.pl/mojolx/geteinvoice/?id=xXXXXXX



Unvalidated Redirects and Forwards

« Phishing:

http://cgid.ebay.com/ws/eBayISAPI.dl11?FMfcISAPICommand$3DRedirectToDomain%26DomainUrl%$3Dhttp$3A%2F$2Fexamp

le%2FUpdateCenter$2FLogin%2F

) Place or Update Credit Card on File - Mozilla Firefox

Fle Edt View Go Bookmarks Took  Help

G- -8 0 B0 iz pdeecentertoon
8 osabler T 557 5 Fomse & Imagesw @ Information= [Z] Miscellaneous~ 42 Outiner [3 Resize

eh

Place or Update Credit Card on File

To protect your account, please re-enter your password,

eBay User ID

W

‘ W I

Fargot your User ID? Wl

Password ’\"‘s, % \
‘ \ "l A \\
Farqot your password? & b b
8 )
Sign In Securely > ""‘l\‘ /i ‘
p 4
[ Keep me signed in on this computer unless | sign out v ‘ {




