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Podstawowe definicje

System ( ouoTtnua systema — rzecz ztozona) — obiekt fizyczny lub
abstrakcyjny, w ktorym mozna wyodrebni¢ zespot Ilub zespoty
elementéw wzajemnie powigzanych w uktady, realizujgcych jako catos¢
funkcje nadrzedng lub zbidr takich funkcji (funkcjonalnosc).

Elementy przynalezgce do jednego systemu nie mogg jednak stanowic
jednoczesnie elementow przynaleznych do innego systemu.

Za kryterium podziatu przyjmujgc wymienialnosc elementow systemow,
w trakcie ich dziatania systemy dzieli sie na:

otwarte np. :

domkniete np. typu :

zamkniete np. typu



http://pl.wikipedia.org/wiki/J%C4%99zyk_grecki_klasyczny
http://pl.wikipedia.org/wiki/J%C4%99zyk_grecki_klasyczny
http://pl.wikipedia.org/wiki/Organizm
http://pl.wikipedia.org/wiki/Maszyna_informacyjna
http://pl.wikipedia.org/wiki/Komputer
http://pl.wikipedia.org/wiki/Maszyna_energetyczna
http://pl.wikipedia.org/wiki/Pr%C4%85dnica

Podstawowe definicje

System informatyczny to zbioér powigzanych ze sobg elementow,
ktorego funkcjg jest przetwarzanie danych przy uzyciu techniki
komputerowej.

Obejmuije:

sprzet — komputery, urzgdzenia stuzgce do przechowywania danych, do
komunikacji miedzy sprzetowymi elementami systemu oraz ludzmi a
komputerami, do odbierania danych ze Swiata zewnetrznego — nie od ludzi (na
przyktad czujniki elektroniczne, kamery, skanery), do przetwarzania danych
niebedgce komputerami

oprogramowanie
zasoby osobowe

elementy organizacyjne — czyli procedury (procedury organizacyjne — termin z
zarzagdzania) korzystania z systemu informatycznego, instrukcje robocze itp.

elementy informacyjne; bazy wiedzy — ontologie dziedziny/dziedzin, w ktérych
uzywany jest system informatyczny — na przyktad podrecznik ksiegowania w
wypadku systemu finansowo-ksiegowego




Podstawowe definicje

Bezpieczenstwo

— zbior zagadnien z dziedziny telekomunikacji i informatyki zwigzany z
szacowaniem i kontrolg ryzyka wynikajgcego z korzystania z komputerow,
sieci komputerowych 1 przesytania danych do zdalnych lokalizacji,
rozpatrywany z perspektywy poufnosci, integralnosci i dostepnosci.

Poufnos¢ — ochrona przechowywanych lub transmitowanych danych przed
atakiem wtamywaczy w celu zapobiegania ujawnieniu ich tresci.

Integralnos¢ — funkcja bezpieczenstwa polegajgca na tym, ze dane nie
zostaty zmienione, dodane lub usuniete w nieautoryzowany sposob.

Dostepnos¢é — cecha informacji stanowigca, ze tylko upowaznione osoby
mogq z niej skorzysta¢c w danym miejscu i czasie. Jedna z podstawowych
wtasciwosci bezpieczenstwa informacii.




Bezpieczny system komputerowy

Bezpieczny system komputerowy jest wyidealizowanym urzgdzeniem,
ktére poprawnie i w catosci realizuje tylko i wytgcznie cele zgodne z
intencjami wiasciciela.

Czy istnieje taki system?

W praktyce budowa skomplikowanego systemu spetniajgcego te zatozenia
jest z reguty niemozliwa.

Powody:

- ryzyko wystgpienia prozaicznych usterek i btedow,

- trudnos¢ okreslenia | sformalizowania czesto sprzecznych oczekiwan
projektanta oprogramowania, programisty, prawowitego wiasciciela systemu,

posiadacza przetwarzanych danych, czy w koncu uzytkownika koncowego.

- trudnos¢ okreslenia, ze dany program spetnia sformalizowane oczekiwania.




Normy dotyczace bezpieczenstwa informaciji

PN-1-13335-1: 1999
,"Wytyczne do zarzgdzania bezpieczenstwem systemow informatycznych —
Pojecia i modele bezpieczenstwa systemoéw informatycznych”

ISO/IEC TR 13335-2:2003
,<Zarzgdzanie i planowanie bezpieczenstwa systemow informatycznych”

ISO/IEC TR 13335-3:2003
, lechniki zarzagdzania bezpieczenstwem systemow informatycznych”

PN ISO/IEC 17799:2003
,Praktyczne zasady zarzgdzania bezpieczenstwem informac;ji”

PN —I- 07799-2:2005

,oystemy zarzgdzania bezpieczenstwem informacji — Specyfikacja |
wytyczne stosowania” (przyjeta do ustanowienia we wrzesniu 2004;
identyczna z BS 7799-2:2002)




Sposoby walki z zagrozeniami bezpieczenstwa

- skuteczne zapobieganie powstawaniu usterek
- budowanie systeméw w sposdb, ktéry ogranicza ewentualne
problemy wynikajace z naruszenia zabezpieczen lub niepozgdanej
aktywnosci uprawnionego uzytkownika
- zredukowanie ryzyka pomytek przy tworzeniu oprogramowania

- Odpowiednia budowa protokotow i interfejsow

- Wybor metod programistycznych

- Testowanie jakosci aplikaciji

- Przeglad kodu zrédtowego

- Testy typu czarna skrzynka
- Testy sitowe




Zarzadzanie bezpieczenstwem

- Ograniczanie interakc;ji
- Ograniczanie uprawnien

- Rozliczalnos¢ i nadzor operacyjny

[*SPAM*] Twoje Konto E-mail Zostalo Zaplanowane Na Zawieszenie

Email Administrator <m.kasztura.gops@liszki.pl=
czw. 26.10.2017 04:17
Recipients

Twoje konto e-mail zostalo zaplanowane na zawieszenie.

Co sie stalo?
* Z Twojgj skrzvnki pocztowe] dostrzegamyv pewne nieprawidlowosci.
* Nieautorvzowanv dostep do Twojego adresu e-mail z adresu IP mnajdujacego sie na czamej liscie.
* Na Twoim koncie brakuje niektorvch informacji.
* Nielegalna proba uzvcia konta w innvm miejscu

Musisz sie zgodzic z tvm LINKem = KLIKNIJ TUTAJ =1 wypelic odpowiednie informacje, a to nie spowoduje
zawieszenia konta.

Dziekuje za wspolprace
ZESPOLY BEZPIECZENSTWA WEB ADMIN




Aspekt prawny

Sabotaz informaciji i systemu informatycznego

- Pod kare tg podlegajg réwniez inne dziatania majgce na celu uniemozliwienie lub znaczne
utrudnienie osobie uprawnionej zapoznanie sie z informacjg. Jezeli wymienione
przestepstwa dotyczg zapisu informacji w formie elektronicznej, podlegajg karze nawet do 3 lat.
Artykut 268a wskazuje, ze karg pozbawienia wolnosci do 3 lat, objete sg rowniez przestepstwa
polegajgce na nieuprawnionym niszczeniu, uszkodzeniu, zmianie lub utrudnieniu dostepu
do danych informatycznych, obejmujgce réwniez zakiécanie automatycznego
przetwarzania, gromadzenia lub przekazywania danych.

- Wymienione kary dotyczg dziatan, ktorych efektem nie ma duzych szkoéd majgtkowych. W
przypadku wyrzadzenia znacznych szkéd majatkowych kara pozbawienia wolnosci wynosi od
3 miesiecy nawet do 5 lat. Administrator informacji musi byé swiadomy dokonywanych
przestepstw w swoim systemie, bowiem Sciganie wymienionych przestepstw nastepuje na
wniosek pokrzywdzonego. Waznym jest zatem wyposazenie systemu przetwarzania danych w
narzedzia identyfikacji zagrozen i wykrywania dokonanych zamian w zapisach danych.

- Przestepstwo polegajace na uszkodzeniu, usunieciu lub zmianie zapisu istotnej
informacji jest zidentyfikowane w artykule 268 Kodeksu Karnego i podlega karze pozbawienia
wolnosci do 2 |at.

- Zaktécanie pracy systemu komputerowego Ilub sieci teleinformatyczne] poprzez
transmisje, modyfikacje lub utrudnienie dostepu do danych informatycznych podlega karze
pozbawienia wolnosci od 3 miesiecy do 5 lat.




Aspekt prawny

Przestepstwa przeciwko organom Panstwa

Przestepstwa dotyczgce danych informatycznych gromadzonych w instytucjach panstwowych
opisane sg w artykule 269 Kodeksu Karnego.

Zabronione jest:

- niszczenie,

- uszkadzanie,

- usuwanie

- zmiana danych informatycznych

0 szczegolnym znaczeniu dla obronnosci kraju, bezpieczenstwa w komunikacji, funkcjonowania
administracji rzgdowej, innego organu panstwowego lub instytucji panstwowej albo samorzadu
terytorialnego.

Artykut ten opisuje réwniez jako czyny zabronione zaktocanie Ilub uniemozliwianie
automatycznego przetwarzania, gromadzenia lub przekazywania takich danych i okresla kare
pozbawienia wolnosci od 6 miesiecy do lat 8. Zapisy tego artykutu dotyczg informacii
zapisanych i przetwarzanych w formie elektronicznej jak i poza takim systemem.




Aspekt prawny

Nieuprawnione uzyskanie informacji

Zgodnie z artykutem 267 Kodeksu Karnego uzyskiwanie informacji przez osobe
nieuprawniong lub informacji nie przeznaczonych dla niej podlega karom grzywny,
ograniczenia wolnosci lub pozbawienia wolnosci do 2 lat. Karalny jest czyn odczytania
zabezpieczonych danych jak réwniez sam czyn uzyskania dostepu do systemu
informatycznego bez faktycznego odczytania danych. Tej samej karze podlega osoba, ktora
dokonuje podstuchu systemu uzyskujgc tym samym informacje do ktérych nie jest uprawniony.
Ujawnienie tak uzyskanych danych jest rowniez karalne nawet pozbawieniem wolnosci do 2 lat.
Sciganie przestepstwa nastepuje na wniosek pokrzywdzonego. Wazne jest zatem, aby
administrator danych miat mozliwos¢ wykrycia wtamania i oceny jego rozmiardw.

Ochrona korespondencji elektronicznej realizowana jest takze przez prawo cywilne, szczegolnie
gdy zaistniaty okreslone skutki. Artykut 25 Kodeksu Cywilnego pozwala na zgdanie usuniecia
skutkdéw, a jesli zaistniata szkoda majgtkowa, poszkodowany moze zgdac jej naprawienia w
ramach przepisow ogoélnych. W zakresie odpowiedzialnosci za czyny niedozwolone art. 415
stanowi: Kto z winy swej wyrzadzit drugiemu szkode, obowigzany jest do jej haprawienia.

Omawiany problem w swietle prawa cywilnego dotyczy takze ochrony nadawcy korespondenciji.
Moze tu zachodzi¢ np. przestanie korespondenciji bez zabezpieczenia jej tresci (odpowiednimi
kodami kryptograficznymi w wypadku poczty elektronicznej).




Aspekt prawny

Utatwianie popetnienia przestepstwa

Umozliwianie popetnienia przestepstwa polegajgce na:

- tworzeniu,

- rozprzestrzenianiu

- lub pozyskaniu urzgadzenia lub programu komputerowego przystosowanego do popetnienia
przestepstwa na informacji

podlega karze pozbawienia wolnosci do 3 lat z artykutu 269b Kodeksu Karnego.

Karalne jest rowniez:

- rozpowszechnianie haset komputerowych,

- kodow dostepow umozliwiajgcych dostep do informacji gromadzonych w systemie
komputerowym.

W przypadku skazania za powyzsze przestepstwa, sgd orzeka przepadek przedmiotéw uzytych
w przestepstwie. Moze to stanowi¢ duze zagrozenie dla firmy jezeli przestepstwa dokonuje
pracownik z firmowego komputera. Bardzo waznym w takiej sytuacji jest czeste przeprowadzanie
audytu oprogramowania zainstalowanego na komputerach oraz zainstalowanie w sieci narzedzi
pomagajgcych wykry¢ niepozgdane oprogramowanie lub urzadzenia.




Aspekt prawny

Legalnos¢ oprogramowania

Przywlaszczenie programu komputerowego bez zgody osoby uprawnionej w szczegoInosci
tworcy lub wiasciciela programu, jest scigane z artykutu 278.

Karg za to dziatanie jest kara pozbawienia wolnosci od 3 miesiecy do 5 lat.

Ponadto, zgodnie z artykutem 18 Kodeksu Karnego za kradziez oprogramowania odpowiada nie
tylko sprawca, ale réwniez osoba ufatwiajgca dokonanie tego czynu. Z tego powodu
kierownictwo oraz administrator systemu komputerowego sg odpowiedzialni za legalnos¢
zainstalowanego oprogramowania na komputerach. Utrzymanie takiej odpowiedzialnosci
osobom nie majgcym praktycznej kontroli nad instalowanym oprogramowaniem jest duzym
nadwyrezeniem obowigzkéw administratora. Zadanie to mozna z petnym powodzeniem
przekaza¢ uzytkownikom komputerow, czynigc kazdego z osobna odpowiedzialnym za
dodatkowe oprogramowanie, ktore instaluje na komputerze.




Aspekt prawny

Tresci nielegalne

Tresci nielegalne to:
- tresci pornograficzne z udziatem matoletniego ponizej 15-go roku zycia,

- tresci pornograficzne zwigzane z prezentowaniem przemocy Ilub postugiwaniem sie
zwierzeciem (art. 202 Kodeksu Karnego),

- tresci propagujgce publicznie faszystowski lub inny totalitarny ustroj panstwa lub nawotujgce do
nienawisci na tle réznic narodowosciowych, etnicznych, rasowych, wyznaniowych albo ze
wzgledu na bezwyznaniowosc (art. 256 Kodeksu Karnego),

- tresci publicznie zniewazajgce grupe ludnosci albo poszczegdlng osobe z powodu jej
przynaleznosci narodowej, etnicznej, rasowej, wyznaniowej albo z powodu jej bezwyznaniowosci
(art. 257 Kodeksu Karnego).

Postugiwanie sie tresciami nielegalnymi podlega¢ moze karze pozbawienia wolnosci nawet do 8
lat. Ponadto Sgd moze orzec przepadek narzedzi lub innych przedmiotéw, ktore stuzyty lub
byly przeznaczone do popetnienia przestepstw z tresciami nielegalnymi. Waznym jest zatem
staty monitoring ruchu sieciowego i kontrola odwiedzanych przez uzytkownikdw systemu witryn
internetowych.




